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ESTADO DO ACRE
SECRETARIA DE ESTADO DE ADMINISTRACAO

Av. Getulio Vargas, 232, Palécio das Secretarias - 1° e 2° andares - Bairro Centro, Rio Branco/AC, CEP 69900-060
Telefone: - www.ac.gov.br

EDITAL PREGAO ELETRONICO SRP N.° 599/2025 - COMPRASGOV N° 90599/2025

O Estado do Acre, por intermédio da Secretaria Adjunta de Compras, Licitagdes e Contratos - SELIC , infra qualificada, torna
publico aos interessados que na data, horario, e condi¢des abaixo indicados, fara realizar licitagio na modalidade de PREGAO
na forma ELETRONICA, tudo de conformidade com Decreto Estadual n°. 11.363 de 22/11/2023, Lei Complementar n°.
123/2006, Lei n°. 8.078/90, Codigo de Defesa do Consumidor, aplicando-se subsidiariamente, a Lei n°. 14.133/2021 e demais
legislacao aplicavel e, ainda, de acordo com as condigdes estabelecidas neste Edital.

Esta licitagdo foi regularmente autorizada pelo Orgido Contratante conforme consta no processo administrativo, sendo a
Secretaria Adjunta de Compras, Licitagdes e Contratos - SELIC, orgdo da estrutura administrativa da Secretaria de Estado
de Administragdo - SEAD, responsavel pelos procedimentos licitatorios, designada como Orgiao Promotor da licitagdo.

PROCESSO ADMINISTRATIVO: 0715.007435.00044/2025-61
ORGAO CONTRATANTE: Secretaria de Estado da Fazenda do Acre (SEFAZ/AC)
UASG: 927996
MODALIDADE: PREGAO
FORMA: ELETRONICO
[X] SIM
SRP: -
[ TNAO

[ ]MENOR PRECO POR ITEM

[ X ] MENOR PRECO POR LOTE

[ ]MAIOR PERCENTUAL DE DESCONTO POR ITEM
[ ]MAIOR PERCENTUAL DE DESCONTO POR LOTE

CRITERIO DE JULGAMENTO:

MODO DE DISPUTA: [X] ABERTO

[X] SIM
[ |NAO

VALOR DE CARATER SIGILOSO:

[X] Valor Estimado
VALOR ORCADO: [ ] Valor Maximo Aceitavel

[ ] Valor de Referéncia

PREFERENCIA
ME/EPP/EQUIPARADAS (Observado | [ X 1SIM
o disposto no art. 4° § 1° da Lei | | |NAO
14.133/2021)




INTERVALO MINIMO DE
DIFERENCA ENTRE OS LANCES | VALOR [RS$ 0,01]
(DISPUTA ABERTA):
- [ 1SIM
INVERSAO DE FASES: .
[X] NAO
. Sistema de Compras do Governo Federal
PROVEDOR: (COMPRASGOYV). http://www.gov.br/compras/pt-br/
DATA DA ABERTURA: 16/12/2025
HORARIO DE BRASILIA: 09hs:15min
PERIODO DE RETIRADA: 02/12/2025 a DATA DE ABERTURA
ENDERECO ELETRONICO: http://www.gov.br/compras/pt-br/ e/ou http://www.licitacao.ac.gov.br
PREGOEIRO(A): Francisco Inacio
Portaria SEAD n°. 262 de 12 de Marc¢o de 2025, publicado no Diario
NOMEACAO: Oficial do Estado do Acre, ano LVII, N° 13.980 de 13 de Marco de
2025.
Niao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura do certame na data
marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo horario e local
estabelecidos no preAmbulo deste Edital, desde que nao haja comunicacio do(a) Pregoeiro(a) em contrario.

O Pregdo sera realizado pelo(a) Pregoeiro(a) a ser designado por esta secretaria, bem como os Servidores que irdo compor a
equipe de apoio. Na auséncia ou impedimento do(a) Pregoeiro(a) ou equipe de apoio indicado neste item, poderdo atuar outros
servidores oficialmente capacitados e designados pela Administragao.

1. DO OBJETO

1.1. Constitui objeto da presente licitagdo a Registro de pregos para contratacdo de empresa especializada para
prestagdo de servigos continuados de links de acesso a internet dedicados, servigos de protecdo contra ataques DDoS e solugdo
de protecdo de perimetro gerenciado, com alta disponibilidade de hardware (cluster), visando atender as necessidades de
conectividade da SEFAZ/AC, conforme descrito na tabela abaixo e de acordo com as descri¢des e quantidades estabelecidas
neste Termo de Referéncia.

1.2. Em caso de divergéncia existente entre as especificacoes deste objeto descritas no COMPRASGOV e as
especificacdes constantes do Anexo I deste Edital prevalecerio as ultimas.

1.3. Acompanham este Edital os seguintes Anexos:
Anexo I: Termo de Referéncia
Anexo II: Minuta da ata de Registro de Preco
Anexo III: Minuta de Contrato
Anexo IV: Modelo de Proposta de Precos
Anexo V: Matriz de Risco

2. DA ATA DE REGISTRO DE PRECOS

2.1. O Registro de Pregos sera formalizado por intermédio da Ata de Registro de Pregos, na forma do Anexo Il ¢
condi¢des previstas neste Edital.

2.2. O prazo de vigéncia da ata de registro de pregos sera de (01) um ano contado da data da sua assinatura, e podera
ser prorrogado por igual periodo, desde que comprovada a vantajosidade do prego.

2.2.1. O contrato decorrente da ata de registro de pregos tera sua vigéncia estabelecida na forma prevista no art. 341 do
Decreto Estadual n°. 11.363 de 22/11/2023.

3. DOS PEDIDOS DE ESCLARECIMENTOS E IMPUGNACOES



3.1. Qualquer pessoa podera apresentar pedido de esclarecimentos ou impugnacao ao edital de licitagdo, por meio
eletronico, no e-mail: selic.protocolo@gmail.com, ou excepcionalmente ou por escrito e entregue sob protocolo da Secretaria
Adjunta de Compras, Licitagdes e Contratos - SELIC, localizada na Estrada do Aviario, 927 — Bairro Aviario - Rio Branco/Acre
- CEP 69900-830, de segunda a sexta feira, no horario de 7h as 14h, em até 03 (trés) dias tteis antes da data fixada para a
abertura da sessio publica.

3.2. O(A) Pregoeiro(a) respondera aos pedidos de esclarecimentos e as impugnagdes no prazo de até 05 (cinco) dias
uteis contados da data de recebimento do pedido, limitado ao ltimo dia 1til anterior a data da abertura do certame, podendo
requisitar subsidios formais aos responsaveis pela fase preparatoria.

3.3. A impugnagdo ndo possuira efeito suspensivo, exceto em situagdes excepcionais devidamente motivadas pelo(a)
Pregoeiro(a) nos autos do processo de licitacao.

3.4. As respostas aos pedidos de esclarecimentos e as impugnacdes serdo divulgadas por meio de notificagdes no
sistema COMPRASGOV http://www.gov.br/compras/pt-br e no site http://www.licitacao.ac.gov.br, ficando todos os
interessados obrigados a acessa-los para obtencdo das informagdes prestadas pelo(a) Pregoeiro(a).

3.5. Acolhida a impugnagao, serd republicado o edital com as mesmas formalidades de sua publicag@o original e,
conforme o caso, serd definida nova data para a realizacdo do certame, observando-se a regra do art. 145 do Decreto Estadual n°.
11.363 de 22/11/2023.

4, DAS CONDICOES PARA PARTICIPACAO

4.1. A participagdo na licitagdo importa total, irrestrita e irretratavel submissdo dos proponentes as condi¢des deste
Edital.

4.2. Poder#o participar deste PREGAO ELETRONICO os interessados que:

4.2.1. Cujo ramo de atividade seja compativel com o objeto desta licitagdo.

4.2.2. Estiverem previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no

Sistema de Compras do Governo Federal (www.gov.br/compras).

4.2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢des efetuadas em seu nome, assume como
firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.

4.2.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no
item anterior ¢ manté-los atualizados junto aos o6rgdos responsaveis pela informacdo, devendo proceder, imediatamente, a
corre¢do ou a alteracdo dos registros tdo logo identifique incorreg¢@o ou aqueles se tornem desatualizados.

4.2.5. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitacdo.

4.3. Nio poderio concorrer direta ou indiretamente nesta licitacéo :

4.3.1. aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

4.3.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo

versar sobre servigos ou fornecimento de bens a ele relacionados;

4.3.3. empresa, isoladamente ou em consoércio, responsavel pela elaboragdo do projeto basico ou do projeto executivo,
ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento)
do capital com direito a voto, responsavel técnico ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de
bens a ela necessarios;

4.3.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em
decorréncia de sangdo que lhe foi imposta;

4.3.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe funcdo na licitacdo ou atue na fiscalizagido ou
na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau;

4.3.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

4.3.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido condenada
judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submissao de trabalhadores a condigdes analogas
as de escravo ou por contratagdo de adolescentes nos casos vedados pela legislagdo trabalhista;

4.3.8. tenham agente publico integrante do 6rgdo promotor e/ou do 6rgdo solicitante da licitagdo, que participe da
empresa na qualidade de sdcio, dirigente ou responsavel técnico, vedada também sua participacdo indireta;

4.3.8.1. A vedag@o de que trata o item anterior estende-se a terceiro que auxilie a condugdo da contrata¢do na qualidade
de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste assessoria
técnica.



4.3.9. estejam sob faléncia, em recuperagdo judicial ou extrajudicial, concurso de credores ou insolvéncia, em
processo de dissolucdo ou liquidacdo, EXCETO quando autorizada judicialmente ou quando estiver com plano de
recuperacio aprovado e homologado.

4.3.10. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicéo;

4.3.11. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugdo do contrato agente publico do 6rgio
ou entidade contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses no exercicio ou apds o
exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de
2021.

4.3.12. Conste a inscricdo da empresa no Sistema Integrado de Registro do Cadastro Nacional de Empresas Inidoneas e
Suspensas - CEIS e Cadastro Nacional de Empresas Punidas — CNEP. Sendo a inscri¢do impeditiva apenas nos casos em que o
efeito da san¢do apontada no referido cadastro representar dbice a participacdo em licitagdes e contratacdes no Estado do Acre.

4.4, O impedimento de que trata o item 4.3.4 sera também aplicado ao licitante que atue em substituigdo a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da san¢@o a ela aplicada, inclusive a sua controladora, controlada
ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do licitante.

4.5. A critério da Administragdo e exclusivamente a seu servico, o autor dos projetos e a empresa a que se referem os
itens 4.3.2 e 4.3.3 poderfo participar no apoio das atividades de planejamento da contratacdo, de execugdo da licitagdo ou de
gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos do 6rgdo ou entidade.

4.6. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.

4.7. O disposto nos itens 4.3.2 e 4.3.3 nio impede a licitagdo ou a contratagdo de servigo que inclua como encargo
do contratado a elaboracdo do projeto basico e do projeto executivo, nas contratagdes integradas, e do projeto executivo, nos
demais regimes de execucdo.

4.8. Em licita¢Ges e contratagdes realizadas no ambito de projetos e programas parcialmente financiados por agéncia
oficial de cooperagao estrangeira ou por organismo financeiro internacional com recursos do financiamento ou da contrapartida
nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja
declarada inidonea nos termos da Lei n® 14.133/2021 .

5. DO CREDENCIAMENTO E DA REPRESENTACAO

5.1. O credenciamento dar-se-4 pela atribuicdo de chave de identificacdo e de senha, pessoal e intransferivel, para
acesso ao Sistema Eletronico, no site http://www.gov.br/compras/pt-br/.

5.2. O credenciamento do interessado e de seu representante junto ao sistema eletrénico de compras implicara a sua
responsabilidade legal pelos atos praticados e presuncgdo de capacidade para a realizagdo das transagdes inerentes a licitagdo.

5.3. Cabera ao licitante acompanhar as operagdes no sistema eletronico de compras durante a sessdo publica da
licitagdo, ficando responsavel pelo 6nus decorrente da perda de negocios diante da inobservancia de quaisquer mensagens
emitidas pelo sistema ou de sua desconexao.

5.4. Cabera ao licitante interessado em participar do processo licitatorio na forma eletronica observar o disposto no
art. 148 do Decreto Estadual 11.363/2023.

6. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

6.1. Na presente licitagdo, a fase de habilitagdo sucedera as fases de apresentacdo de propostas e lances e de
julgamento.

6.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrdnico, a proposta com o prego ou o

percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos para
abertura da sessdo publica.

6.3. Caso a fase de habilitacdo anteceda as fases de apresentagdo de propostas e lances, os licitantes encaminhardo,
na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de habilitagdo ¢ a proposta com o prego ou
o percentual de desconto.

6.4. No cadastramento da proposta inicial, o licitante declarard, em campo proprio do sistema, que :

6.4.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que a proposta
apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicao
Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de
conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no
instrumento convocatorio, conforme disposto no art. 63 § 1° da Lei 14.133/2021 .

6.4.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos,
salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da Constituigdo;

6.4.3. ndo possui empregados executando trabalho degradante ou for¢ado, observando o disposto nos incisos Il e IV
do art. 1° e no inciso III do art. 5° da Constituicdo Federal;



6.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social,
previstas em lei e em outras normas especificas.

6.5. O licitante organizado em cooperativa, quando permitido a participacio, devera declarar, ainda, em campo
proprio do sistema eletronico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021 .

6.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte devera declarar, ainda, em
campo proprio do sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123,
de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos

§§ 1° a0 3° do art. 4°, da Lei n.’ 14.133, de 2021.

6.6.1. no item exclusivo para participagdo de microempresas ¢ empresas de pequeno porte, a assinalagdo do campo
“nao” impedira o prosseguimento no certame, para aquele item;

6.6.2. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de pequeno porte, a
assinala¢do do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar n° 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

6.7. A falsidade da declaragdo de que trata os itens 6.4 ou 6.6 sujeitara o licitante as sangdes previstas na Lei n°
14.133, de 2021, e neste Edital.

6.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipdtese de a fase de habilitagcdo anteceder as fases de
apresentagdo de propostas e lances e de julgamento, os documentos de habilitacdo anteriormente inseridos no sistema, até a
abertura da sessdo publica.

6.9. Nao havera ordem de classificagdo na etapa de apresentacdo da proposta e dos documentos de habilitagdo pelo
licitante, o que ocorrera somente apds os procedimentos de abertura da sessao publica e da fase de envio de lances.

6.10. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados
para apresentagdo de propostas, apos a fase de envio de lances.

6.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final minimo
ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera as seguintes regras:

6.11.1. a aplicacdo do intervalo minimo de diferenga de valores ou de percentuais entre os lances, que incidira tanto em
relagdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta; e

6.11.2. os lances serfio de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o
intervalo de que trata o subitem acima, conforme estabelece o artigo 19 da Instrucdo Normativa SEGES n° 73. de 30 de
setembro de 2022

6.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser alterado
pelo fornecedor durante a fase de disputa, sendo vedado:

6.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por
menor preco; €

6.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de

julgamento por maior desconto, conforme estabelece a Instrucdo Normativa SEGES n°73, de 30 de setembro de 2022 (art. 19, §
19.

6.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 6.11 possuira
carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora da licitacdo, podendo ser disponibilizado
estrita e permanentemente aos 6rgéos de controle externo e interno.

6.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletronico durante
o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negécios diante da inobservancia de mensagens
emitidas pela Administracdo ou de sua desconexao.

6.15. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.

7. DO PREENCHIMENTO DA PROPOSTA

7.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:
7.1.1. Valor unitario e total ou percentual de desconto conforme critério estabelecido no preAmbulo deste edital ,
e demais informacdes exigidas no proprio campo do sistema.

7.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

7.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,

tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do objeto.

7.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacao de erro, omissao ou qualquer outro pretexto.

7.5. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em



conformidade com o que dispde o Projeto Basico/Termo de Referéncia, assumindo o proponente o compromisso de executar o
objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substitui¢do.

7.6. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de contratagdes, quando
participarem de licitagdes publicas.

7.7. Caso o critério de julgamento seja o de maior desconto, o preco ja decorrente da aplicagdo do desconto ofertado
devera respeitar os pregos maximos previstos no Projeto Bésico/Termo de Referéncia.

7.8. A existéncia de elementos na proposta que permitam a identificagdo do licitante, antes da fase de lances,
ensejardo a desclassificagdo da proposta inicial, conforme estabelece no art. 151 § 4° do Decreto Estadual 11.363/2023 .

8. DA SESSAO PUBLICA

8.1. A abertura da sessdo publica deste Pregdo, conduzida pelo(a) Pregoeiro(a), ocorrerd na data e na hora indicadas
no predmbulo deste edital, no sitio http://www.gov.br/compras/pt-br/.

8.2. Durante a sessdo publica, a comunicac¢ao entre o(a) Pregoeiro(a) e as licitantes ocorrera mediante troca de
mensagens, em campo proprio do sistema eletronico (“chat”).

8.3. Cabe ao licitante acompanhar as operagdes no sistema eletronico durante a sessdo publica do Pregao, ficando
responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.

8.4. O(A) Pregoeiro(a) podera suspender a sessdo publica do certame, justificando, no “chat”, os motivos da
suspensao e informando, quando houver, a data e o horario previstos para a reabertura da sessao.

8.5. Na hipotese de inversdo das fases de habilitagdo e julgamento, caso atendidas as condi¢des de participacdo, serd
iniciado o procedimento de habilitagdo.

8.5.1. Na inversdo de fases prevista no item anterior, serdo observadas as seguintes disposicdes:

I- apresentagdo simultanea pelos licitantes dos documentos de habilitagdo ¢ das propostas, exceto os
relativos a regularidade fiscal;

II - analise dos documentos de habilitagdo de todos os licitantes;
111 - divulgacdo do resultado da habilitagio;
IV - disputa entre os licitantes habilitados;

V- exigénecia e analise dos documentos relativos a regularidade fiscal apenas do licitante
provisoriamente classificado em primeiro lugar;

VI - divulgagao do resultado do julgamento; e

VII - previsdo de duas etapas recursais, observando-se o disposto no art. 241 do Decreto Estadual n°.
11.363 de 22/11/2023.

8.6. Qualquer interessado podera acompanhar o seu desenvolvimento em tempo real, por meio da internet.

9. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS, FORMULACAO DE LANCES
E NEGOCIACAO

9.1. A abertura da presente licitagdo dar-se-4 automaticamente em sessdo publica, por meio de sistema eletronico, na
data, horéario e local indicados neste Edital.

9.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso,
anteriormente inseridos no sistema, até a abertura da sessdo publica.

9.3. O sistema disponibilizara campo proprio para troca de mensagens entre o(a) Pregoeiro(a) e os licitantes.

9.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema

eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

9.5. O lance devera ser ofertado pelo valor unitario do item.
9.6. O prazo minimo de validade da proposta sera de 60 dias a contar da sesso publica.
9.7. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessao e as regras

estabelecidas no Edital.

9.8. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao tltimo por ele
ofertado e registrado pelo sistema, observando-se, quando houver, o intervalo minimo de diferenga de valores ou de percentua is
entre os lances, que incidira tanto em rela¢do aos lances intermediarios quanto em relagdo ao que cobrir o melhor lance.

9.9. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em relagdo aos



lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser conforme intervalo disposto no
preambulo do edital.

9.10. O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apos o
registro no sistema, na hipotese de lance inconsistente ou inexequivel.

9.11. Durante a fase de lances, o(a) Pregoeiro(a) podera excluir, justificadamente, lance cujo valor seja
manifestamente inexequivel.

9.12. Neste Pregdo o modo de disputa adotado é o "aberto" , assim definido no art. 155 do Decreto Estadual n.°
11.363, de 22 de novembro de 2023.

9.13. O envio de lances no pregéo eletronico o modo de disputa “aberto”, os licitantes apresentardo lances publicos
e sucessivos, com prorrogagdes.

9.13.1. A etapa de lances da sessdo publica tera duragdo de 10 (dez) minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de duragdo da sessao publica.

9.13.1.1. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera de dois minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogagédo, inclusive no caso de lances intermediarios.

9.13.1.2. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a
automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de classificagdo.

9.13.2. Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo lugar for de pelo
menos 5% (cinco por cento), o(a) pregoeiro(a), auxiliado pela equipe de apoio, podera admitir, por uma inica vez, o reinicio da
disputa aberta, para a defini¢cdo das demais colocagdes.

9.13.2.1. Ap0s o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances.
9.13.2.2. Os lances iguais serdo classificados conforme a ordem de apresentagao.
9.13.3. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenard e divulgard os lances

segundo a ordem crescente de classificagdo.
9.14. Nao serdo registrados lances iguais na etapa de disputa aberta e prevalecera o que for registrado primeiro.

9.15. Durante o transcurso da sess@o publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado, vedada a identificacio do licitante.

9.16. No caso de desconexdo com o(a) Pregoeiro(a), no decorrer da etapa competitiva do Pregao, o sistema eletronico
poderé permanecer acessivel aos licitantes para a recepg¢ao dos lances.

9.16.1. Quando a desconexdo do sistema eletronico para o(a) Pregoeiro(a) persistir por tempo superior a 15 (quinze)
minutos, a sessdo publica sera suspensa e reiniciada apds comunicagdo expressa no sistema, sempre que possivel, no turno
seguinte ou em outra data previamente comunicada aos participantes com antecedéncia minima de 24 (vinte e quatro) horas.

9.17. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

9.18. Apds apresentacdo da proposta e/ou lances ndo cabera desisténcia, salvo por motivo justo decorrente de fato
superveniente e aceito pelo(a) Pregoeiro(a).

9.19. Em relagdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno porte, uma vez
encerrada a etapa de lances, sera efetivada a verificagdo automatica no sistema. O sistema identificard em coluna propria as
microempresas e empresas de pequeno porte participantes, procedendo a comparacdo com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei
Complementar n° 123, de 2006.

9.19.1. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de
até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

9.19.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima oferta para
desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
contados ap6s a comunicagdo automatica para tanto.

9.19.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo
estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no
subitem anterior.

9.19.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se
encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela
que primeiro podera apresentar melhor oferta.

9.20. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60 da
Lein® 14.133, de 2021, e art. 219 do Decreto Estadual n° 11.363/2023 nesta ordem:

9.20.1. disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova proposta de preco em ato
continuo a classificagio;



9.20.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes previstos nesta Lei;

9.20.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente de trabalho,
conforme regulamento;

9.20.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacdes dos 6rgéos de controle.

9.21. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados
por:

9.21.1. empresas estabelecidas no territorio do Estado ou do Distrito Federal do 6rgdo ou entidade da
Administrag@o Publica estadual ou distrital licitante ou, no caso de licitagdo realizada por 6rgdo ou entidade de Municipio,
no territorio do Estado em que este se localize;

9.21.2. empresas brasileiras;
9.21.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

9.21.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n® 12.187, de 29 de dezembro de
2009.

9.22. Esgotados todos os demais critérios de desempate previsto em lei, a escolha do licitante vencedor ocorrera
por sorteio, em sessao publica, para o qual todos os licitantes serdo convocados.

9.23. O(A) Pregoeiro(a) podera, durante a disputa, como medida excepcional, excluir a proposta ou o
lance que possa comprometer, restringir ou frustrar o carater competitivo do processo licitatério, mediante
comunicagdo eletronica no sistema.

9.23.1. Eventual exclus@o de proposta do licitante na hipdtese de que trata o item anterior implicara a retirada do
licitante do certame.

9.24. Definido o resultado da disputa, o(a) Pregoeiro(a) poderd negociar o preco com o licitante provisoriamente
classificado em primeiro lugar.

9.24.1. Ao licitante ¢ assegurado o prazo minimo de 5 (cinco) minutos para manifestacdo e/ou resposta, sob pena de
desclassificagdo se extrapolar este limite de tempo, quando sua proposta estiver acima do estimado.

9.24.1.1. Caso o licitante manifeste o interesse em negociar, o(a) Pregoeiro(a) podera conceder novo prazo para aceitagdo
da contra proposta.

9.24.2. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente
estabelecida, quando o primeiro colocado, mesmo apds a negociagdo, for desclassificado em razdo de sua proposta permanecer
acima do prego méaximo ou com o percentual abaixo do definido pela Administragao.

9.24.3. A negociacdo sera realizada, exclusivamente, por meio do sistema e podera ser acompanhada pelos demais
licitantes.

9.24.4. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do processo licitatorio.

9.25. Antes da convocagdo para apresentar a proposta adequada ao ultimo lance, o(a) Pregoeiro(a) verificara o

eventual descumprimento das condi¢des de participacdo, especialmente quanto a existéncia de sangdo que impega a participagao
no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

9.25.1. Sistema de Cadastramento Unificado de Fornecedores - SICAF;

9.25.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria Geral da Unido
(https://portaldatransparencia.gov.br/sancoes/consulta?ordenarPor=nomeSancionado&direcao=asc); e

9.25.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria Geral da Unido
(https://portaldatransparencia.gov.br/sancoes/consulta?ordenarPor=nomeSancionado&direcao=asc).

9.253.1. O registro san¢do da empresa no SICAF ou CEIS ou CNEP sera impeditiva apenas nos casos em que o efeito da
sangdo apontada no referido cadastro representar obice a participagdo em licitagdes e contratagdes no Estado do Acre.

9.26. O(A) Pregoeiro(a) solicitara o envio da proposta de pregos conforme condigdes minimas previstas no Modelo
de Proposta de Precos constante do Anexo IV deste edital, no prazo minimo de 2 (duas) horas, adequada ao valor final
ofertado, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagao daqueles exigidos
neste Edital e ja apresentados, sob pena de desclassifica¢io.

9.27. O prazo de que trata o item anterior podera ser prorrogado por igual periodo, antes do término do prazo
originalmente previsto, mediante solicitagdo do licitante através do chat no sistema eletronico ou através do e-mail:

selic.protocolo@gmail.com, a critério do(a) Pregoeiro(a).

9.28. Para o envio dos documentos, o(a) Pregoeiro(a) fard uso da opg¢ao “ Convocar Anexo”, selecionando na tela do
Sistema, o fornecedor convocado. O Sistema encaminhard, via chat, mensagem de convocagdo disponibilizando-a a todos,
inclusive para a sociedade. Nesse momento o fornecedor convocado poderd encaminhar arquivo anexo, por meio do link
“Anexar”, disponivel apenas para o fornecedor selecionado.

9.28.1. Confirmado o envio do anexo, o link “Anexar” do fornecedor passa a ter a fungao de “Consultar”. Na tela do(a)



Pregoeiro(a), apds a convocagao, o Sistema informa na coluna “Anexo” o link “Convocado”, o qual, apds o envio do anexo pelo
fornecedor, passa a disponibilizar o link “Consultar”.

9.28.2. Diante da indisponibilidade momentanea do campo proprio do sistema eletronico, o licitante,
excepcionalmente, podera remeter pelo e-mail selic.protocolo@gmail.com, dentro do prazo estabelecido.

9.29. Incumbira o Licitante acompanhar as operagdes no Sistema Eletronico durante a sessdo publica do Pregdo,
ficando responsavel pelo 6nus decorrente da perda de negocios diante da inobservancia de quaisquer mensagens emitidas pelo
Sistema ou de sua desconexao.

9.30. Apos a negociagdo do prego, o(a) Pregoeiro(a) iniciara a fase de aceitacdo e julgamento da proposta.
10. DO JULGAMENTO DAS PROPOSTAS E DA ACEITABILIDADE
10.1. O julgamento das Propostas de Pregos dar-se-4 conforme critério de julgamento estabelecido no preambulo

deste edital, observadas as especifica¢des técnicas e os pardmetros minimos de desempenho definidos no Edital e seus anexos.

10.2. O(A) Pregoeiro(a) realizara a verificacdo da conformidade da proposta provisoriamente classificada em primeiro
lugar quanto a adequag@o ao objeto especificado e a compatibilidade do prego ou percentual de desconto, conforme critério de
julgamento estabelecido no preambulo, em relagdo ao estimado pela contratagéo.

10.3. O(A) Pregoeiro(a) podera solicitar parecer do setor técnico do 6rgao demandante para orientar sua
decisdo.
10.4. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A planilha

podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoragdo do prego e que se comprove
que este ¢ o bastante para arcar com todos os custos da contratagao.

10.4.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia das propostas.
10.5. Sera desclassificada a proposta que:

10.5.1. Nao atender as especificagdes técnicas previstas neste edital e seus anexos;

10.5.2. Permanecer, ap6s a etapa de negociagdo, com preco acima do orcamento estimado para a contratagdo ou com o

percentual abaixo ao estimado para a contratagéo;

10.5.3. Apresentar desconformidade insanavel com quaisquer outras exigéncias do edital;

10.5.4. Apresentar preco manifestamente inexequivel.

10.5.4.1. Considera-se inexequivel a proposta que apresente pregos global ou unitarios simbolicos, irrisorios ou de valor

zero, incompativeis com os precos dos insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatorio da licitagdo ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de
propriedade do proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragao.

10.5.5. Nao tiver sua exequibilidade demonstrada, quando exigido pelo Administragao.

10.6. Considera-se indicios de inexequibilidade da proposta:

10.6.1. em servigcos de engenharia, valores inferiores a 75% (setenta e cinco por cento) do valor or¢ado pela
Administragdo Publica; e

10.6.2. no caso de fornecimentos e servigos em geral, ¢ indicio de inexequibilidade das propostas valores inferiores a
50% (cinquenta por cento) do valor or¢ado pela Administragdo.

10.7. O(A) Pregoeiro(a) por meio de diligéncia, devera conferir ao licitante a oportunidade de demonstrar a
exequibilidade de sua proposta.

10.7.1. A inexequibilidade, so6 ficara comprovada quando, cumulativamente:

10.7.1.1. que o custo do licitante ultrapassa o valor da proposta; e

10.7.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

10.8. Em sede de diligéncia, somente sera possivel a aceitagdo de novos documentos quando:

10.8.1. necessarios para complementar informagdes acerca dos documentos ja apresentados pelo licitante e que se

refiram a fato j4 existente a época da abertura do certame;
10.8.2. destinados a atualizagdo de documentos vencidos ap6s a data de recebimento das propostas.

10.9. O(A) Pregoeiro(a), por meio de diligéncia, podera encaminhar o processo para o 6rgdo ou entidade demandante
para que se manifeste a respeito da exequibilidade da proposta.

10.10. A analise de exequibilidade da proposta ndo considerara materiais ¢ instalagdes a serem fornecidos pelo licitante
em relagdo aos quais conste da proposta rentiincia expressa a parcela ou a totalidade da remuneracao.

10.11. Quando o licitante provisoriamente classificado em primeiro lugar for desclassificado, o(a) Pregoeiro(a)
convocara os demais licitantes, na ordem de classificag@o, para negociagdo.



10.12. Nos itens ndo exclusivos para a participagdo de microempresas, empresas de pequeno porte, sempre que a
proposta ndo for aceita, e antes de o(a) Pregoeiro(a) passar a subsequente, havera nova verificagdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 ¢ 45 da Lei Complementar Federal n.° 123, de 2006, seguindo-se a
disciplina antes estabelecida, se for o caso.

10.13. Encerrada a analise quanto a aceitagdo da proposta, o(a) Pregoeiro(a) verificara a habilitagdo do licitante,
observado o disposto neste Edital.

11. DA HABILITACAO

11.1. A habilitagdo dos licitantes sera verificada por meio do SICAF, nos documentos por ele abrangidos em relagdo a
habilitagdo juridica, a regularidade fiscal e trabalhista, a qualificacdo economica financeira e qualificacdo técnica, conforme o
disposto na Instru¢ao Normativa SEGES/MP n° 03, de 26 de abril de 2018.

11.2. A verificacdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente serd feita em relagdo ao
licitante classificado em primeiro lugar.

11.3. As empresas licitantes deverdo apresentar a seguinte documentagdo relativa a Habilitagdo Juridica, a
Regularidade Fiscal e Trabalhista, Qualificagdo Economico-Financeira, Qualificagdo Técnica:

11.3.1. Habilitacdo Juridica
a) Contrato social ou instrumento equivalente.
11.3.2. Regularidade Fiscal e Trabalhista

a) Prova de regularidade com a Fazenda Federal e Seguridade Social (Certiddo Conjunta de
Débitos Relativos a Tributos Federais e a Divida Ativa da Unido);

b) Prova de regularidade com a Fazenda Estadual e Municipal, do domicilio ou sede do licitante, na forma
da lei

c) Certidao Negativa ou Certiddo Positiva com efeitos Negativa da Divida Ativa do Estado.

d) Prova de regularidade perante o Fundo de Garantia por Tempo de Servico (FGTS) demonstrando
situagdo regular no cumprimento dos encargos sociais instituidos por lei; e

e) Certiddo Negativa de Débitos Trabalhistas - CNDT, ou Certiddao Positiva com efeitos de Negativa,
relativos a débitos inadimplidos perante a Justi¢a do Trabalho.

11.3.3. Qualificacdo Econdmico-Financeira

a) Certiddo negativa de faléncia, concordata, recuperagdo judicial ou Certiddo Negativa de A¢do Civel em
que ndo conste agdo de faléncia/recuperagdo judicial/concordata/extrajudicial expedida pelo cartorio
distribuidor da sede da pessoa juridica, EXCETO quando autorizada judicialmente ou quando estiver
com plano de recuperaciio aprovado e homologado

b) Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstra¢des contabeis dos 2
(dois) ultimos exercicios sociais, conforme estabelece o Art. 69 da Lei 14.133/2021.

b.1) O 1ltimo exercicio social para o registro dos balangos nos 6rgaos competentes sera aquele estabelecido
no art. 1.078 do Coédigo Civil Brasileiro, qual seja, 30 de abril do ano seguinte. Tal prazo, ndo se aplica as
empresas que utilizam o Sistema Publico de Escrituracdo Digital — SPED, que seré até o ultimo dia util do
més de maio do ano seguinte.

c¢) O licitante devera comprovar através seu balango do ultimo exercicio social, que possui patriménio
liquido igual ou superior a 10% (dez por cento) do valor estimado da contratagdo, na forma da lei, de acordo
com o0 §4° do art. 69 da Lein® 14.133/2021 .

11.3.4. Qualificacao Técnica

a) Atestado de capacidade técnica, expedido por pessoas juridicas de direito publico ou privado, que
comprovem ter o licitante fornecido satisfatoriamente os bens ou servigos pertinentes e compativeis com o
objeto desta licitagdo. Podendo ser exigido da proposta melhor classificada, em diligéncia, que apresente
copia autenticada do contrato da prestacdo do servigo ou da nota fiscal, que deram origem ao Atestado.

b) E demais exigéncias solicitadas no ITEM 17.2 do Termo de Referéncia - Anexo I, do edital.

11.4. A verificagdo pelo(a) Pregoeiro(a), em sitios eletronicos oficiais de 6rgdos e entidades emissores de certidoes
constitui meio legal de prova, para fins de habilitagao.

11.5. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf e documentos complementares
(quando for o acaso) serdo enviados por meio do sistema, em formato digital, no prazo minimo de 2 (duas) horas, contado da
solicitagdo do(a) Pregoeiro(a), sob pena de inabilitacéo.

11.5.1. O prazo de que trata o item anterior podera ser prorrogado por igual periodo, antes do término do prazo
originalmente previsto, mediante solicitacdo do licitante através do chat no sistema eletronico ou através do e-mail:
selic.protocolo@gmail.com, a critério do(a) Pregoeiro(a).




11.5.2. Para tanto, o(a) Pregoeiro(a) fard uso da opcdo “Convocar Anexo”, selecionando na tela do Sistema, o
fornecedor convocado. O Sistema encaminhard, via chat, mensagem de convocagado disponibilizando-a a todos, inclusive para a
sociedade. Nesse momento o fornecedor convocado poderd encaminhar arquivo anexo, por meio do link “Anexar”, disponivel
apenas para o fornecedor selecionado.

11.5.3. Confirmado o envio do anexo, o link “Anexar” do fornecedor passa a ter a fungdo de “Consultar”. Na tela do(a)
Pregoeiro(a), apds a convocagao, o Sistema informa na coluna “Anexo” o link “Convocado”, o qual, apds o envio do anexo pelo
fornecedor, passa a disponibilizar o link “Consultar”.

11.5.4. Diante da indisponibilidade momentdnea do campo proprio do sistema eletronico, o licitante,
excepcionalmente, podera remeter pelo e-mail selic.protocolo@gmail.com, dentro do prazo estabelecido.

11.6. Incumbira ao licitante acompanhar as opera¢des no Sistema Eletronico durante a sessdo publica do Pregdo,
ficando responsével pelo 6nus decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo
Sistema ou de sua desconexao.

11.7. Se o prazo de validade das certiddes ndo estiver expresso, sera considerado o prazo de 90 (noventa) dias
consecutivos, excluindo-se nesta contagem o dia da emissdo/expedic¢do (o primeiro dia na contagem do prazo € o seguinte a sua
emissao).

11.8. A comprovagdo de regularidade fiscal e trabalhista das MEs e das EPPs sera exigida nos termos do disposto no
Decreto Federal n® 8.538, de 6 de outubro de 2015, ou de outro que vier a substitui-lo.

11.9. Na hipdtese de haver alguma restrigao relativa a regularidade fiscal e trabalhista, sera assegurado prazo de
cinco dias tteis, prorrogavel por igual periodo, para a regulariza¢cdo da documentacdo, sob pena de inabilitagao.

11.10. Quando permitida a participagdo de empresas estrangeiras na licitagdo, as exigéncias de habilitagdo serdo
atendidas mediante documentos equivalentes, inicialmente apresentados com tradugdo livre.

11.10.1. Na hipotese de o licitante vencedor ser estrangeiro, para fins de assinatura do contrato ou da ata de registro de
precos ou de aceitag@o ou retirada de instrumento equivalente, os documentos de que trata o item acima serdo traduzidos por
tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto Federal n° 8.660, de 29 de janeiro de 2016, ou de
outro que vier a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

11.11. O(A) Pregoeiro(a) podera solicitar parecer do setor técnico do 6rgio demandante para orientar sua
decisio.
11.12. A documentacdo de habilitagdo podera ser apresentada em versdo original ou por copia simples, por meio do

sistema eletronico.

11.13. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante apresentagdo dos
documentos originais ndo-digitais quando houver divida em relacdo a integridade do documento digital.

11.14. Na hipotese de o licitante ndo atender as exigéncias de habilitagdo, o(a) Pregoeiro(a) examinard a proposta
subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta que atenda ao edital de
licitagdo.

11.15. Constatado o atendimento as exigéncias estabelecidas no edital, o(a) Pregoeiro(a) declarara o(s) licitantes(s)
habilitado(s) e vencedor(es) do(s) respectivo(s) item(ns) ou lote(s) do certame.

11.16. A indicagao do vencedor, e demais informagdes relativas a sessdo publica do Pregdo constardo de ata divulgada
no Sistema eletronico, sem prejuizo das demais formas de publicidade prevista na legislag@o pertinente.

12. DA VISTORIA

12.1. Sera conforme esta disposto no ITEM 10.7 do Termo de Referéncia - Anexo I do Edital
13. DO SANEAMENTO DA PROPOSTA E DA HABILITACAO
13.1. Durante as fases de julgamento e de habilitagdo, o(a) Pregoeiro(a), mediante decisdo fundamentada, podera

realizar diligéncias para sanear erros ou falhas que ndo alterem a substincia das propostas e a validade juridica dos documentos
de habilitagdo.

13.1.1. A diligéncia devera ser registrada em ata acessivel aos licitantes.
13.2. Sera vedada a substituigdo ou a apresentagdo de novos documentos, salvo em sede de diligéncia, para:
I- complementacdo de informagdes ou esclarecimentos adicionais acerca dos documentos ja

apresentados pelos licitantes;

II - atualizacdo de documentos cuja validade tenha expirado; e
11T - comprovacao de situagdo fatica preexistente a época da abertura do certame.
13.3. Para os fins do disposto no inciso III do item acima, sera admitida a juntada de certiddo ou atestado ndo

anexados a documentagdo originalmente apresentada, desde que tenham data anterior a abertura do certame ou se refiram
inequivocamente a condi¢do adquirida pelo licitante antes da abertura do certame.



13.4. Na falta de documentos de habilitagdo que consistam em mera declaragdo do licitante sobre fato preexistente ou
em simples compromisso por ele firmado, podera ser concedido prazo para saneamento da falha.

13.5. A realizacdo de diligéncias ndo conferira ao licitante novo prazo ou oportunidade de obter condi¢@o ou requisito
que antes ndo detinha, nem autorizara o(a) Pregoeiro(a) a fazer exigéncias novas ndo previstas no edital.

13.6. Na hipdtese de necessidade de envio de documentos complementares a proposta e a habilitagdo, os documentos
deverao ser apresentados em formato digital, no prazo minimo de 02 (duas) horas, a contar da solicitacdo do(a) Pregoeiro(a).

13.6.1. O prazo de que trata o item anterior podera ser prorrogado por igual periodo, antes do término do prazo
originalmente previsto, mediante solicitagdo do licitante através do chat no sistema eletrénico ou através do e-mail:
selic.protocolo@gmail.com, a critério do(a) Pregoeiro(a).

13.7. Sendo necessaria a suspensdo da sessdo publica para a realizacdo de diligéncias, o reinicio se darda mediante
aviso prévio no sistema eletronico, com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em
ata.

13.8. Quando todos os licitantes forem desclassificados ou inabilitados, a Administragéo Publica podera fixar o prazo
de até 08 (oito) dias uteis para a apresentacdo de novas propostas escoimadas das causas de desclassificag@o ou inabilitagao.

14. DOS RECURSOS

14.1. Do julgamento das propostas e da decisdo de habilitagdo ou inabilitacdo, qualquer licitante poderd, de forma
imediata e motivada, explicitando sucintamente suas razdes, indicando contra qual(is) decisdo(3es) pretende recorrer e por quais
motivos, em campo préprio do sistema eletronico, no prazo nio inferior a 20 (vinte) minutos , manifestar sua intengdo de
recorrer, sob pena de preclusao.

14.1.1. O prazo para manifestacdo concedida no subitem anterior serd de no minimo 10 (dez) minutos por fase
(proposta e habilitagio).

14.2. A apresentagdo das razdes recursais devera ser feita no prazo de 03 (trés) dias uteis contados do dia util
subsequente, inclusive, a data de manifestacio da intencio de recorrer, ficando os demais licitantes, desde logo, intimados
para apresentar contrarrazdes em igual prazo, que comecara a contar do dia util subsequente, inclusive, ao término do prazo do
recorrente, sendo-lhes assegurada vista imediata das razoes.

14.3. A apreciagdo se dara em fase Unica; e
14.4. Os efeitos do ato ou da decisdo recorrida ficardo suspensos até a decisdo final da autoridade competente.
14.5. Quando houver a inversao de fases de que trata o art. 141 do Decreto Estadual n®. 11.363 de 22/11/2023, a fase

recursal ocorrera em duas etapas, observando-se as seguintes disposi¢des especificas, sem prejuizo das regras gerais previstas no
caput:

14.5.1. intencdo de recorrer devera ser manifestada imediatamente ap6s a fase de habilitacdo e apos a fase de
julgamento, conforme o caso; ¢

14.5.2. a apreciagdo dar-se-4 em duas fases, apos a fase de habilitacdo e apods a fase de julgamento, a partir da declaragdo
do licitante vencedor, conforme o caso.

14.6. O recurso sera dirigido ao(a) Pregoeiro(a), que, se ndo reconsiderar o ato ou a decisdo no prazo de 03 (trés) dias
tteis, encaminhara o recurso, com a sua motivagao, a autoridade superior, a qual devera proferir sua decisdo no prazo maximo de
10 (dez) dias tuteis contados do recebimento do processo.

14.7. A decisao do recurso devera ser divulgada no sistema eletronico.

14.8. O acolhimento do recurso implicara invalida¢do apenas de ato insuscetivel de aproveitamento.

14.9. Sera assegurado ao licitante vista dos elementos indispensaveis a defesa de seus interesses.

15. DA ADJUDICACAO E DA HOMOLOGACAO

15.1. Encerradas as fases de julgamento e habilita¢do, ¢ exauridos os recursos administrativos, o processo licitatorio
sera encaminhado a autoridade superior do 6rgio ou entidade demandante, que podera:

15.1.1. determinar o retorno do processo para saneamento de eventuais irregularidades;

15.1.2. revogar a licitacdo por motivo superveniente de conveniéncia e oportunidade;

15.1.3. anular a licitag@o, de oficio ou mediante provocagdo de terceiros, sempre que verificada ilegalidade insanével; e
15.1.4. adjudicar o objeto, no caso de recurso sem o juizo de retratacdo, e homologar a licita¢o.

16. DA FORMALIZACAO DA ATA DE REGISTRO DE PRECO E DO CADASTRO DE RESERVA

16.1. Apds a homologacdo da licitagdo, deverdo ser observadas as seguintes condigdes para a formalizagdo da ata de

registro de pregos:



16.1.1. Serdo registrados na ata de registro de precos os precos ¢ os quantitativos do adjudicatario, observando-se o
disposto no inciso V do caput do art. 319 do Decreto Estadual n°. 11.363 de 22/11/2023.

16.1.2. Serd incluido na ata de registro de precos, na forma de anexo, o registro:

a) dos licitantes ou dos fornecedores que aceitarem cotar os bens, obras ou servi¢os com pregos iguais aos
do adjudicatario, observando-se a classifica¢do na licitagdo; e
b) dos licitantes ou fornecedores que mantiverem sua proposta original.

16.1.3. Sera respeitada, nas contratagdes, a ordem de classificacdo dos licitantes ou fornecedores registrados na ata de
registro de precos.

16.2. O registro de que trata o item 15.1.2 tem por objetivo a formagdo de cadastro de reserva, para o caso de
impossibilidade de atendimento pelo signatario da ata de registro de precos.

16.3. Para fins da ordem de classificacdo, os licitantes ou fornecedores de que trata a alinea “a” do item 15.1.2,
antecederdo aqueles de que trata a alinea “b” do referido item.

16.4. A habilitagdo dos licitantes que compordo o cadastro de reserva de que tratam o item 15.1.2 e o item 15.2
somente sera efetuada quando houver necessidade de contratagdo dos licitantes remanescentes, nas seguintes hipoteses:

16.4.1. Quando o licitante vencedor ndo assinar a ata de registro de pregos no prazo e nas condi¢des estabelecidos no
edital; ou

16.4.2. Quando houver o cancelamento do registro do fornecedor ou do registro de precos, nas hipdteses previstas nos

art. 331 e art. 332 do Decreto Estadual n°. 11.363 de 22/11/2023.

16.5. O prego registrado, com a indicagdo dos fornecedores, sera divulgado no PNCP e disponibilizado durante a
vigéncia da ata de registro de pregos.

16.6. Na hipdtese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao do adjudicatario
concordar com a contratagdo nos termos em igual prazo e nas condigdes propostas pelo primeiro classificado, a Administragao,
observados o valor estimado e a sua eventual atualizagdo na forma prevista no edital, podera:

16.6.1. convocar os licitantes que mantiveram sua proposta original para negociag@o, na ordem de classificagdo, com
vistas a obteng@o de prego melhor, mesmo que acima do prego do adjudicatario; ou

16.6.2. adjudicar e firmar o contrato nas condi¢des ofe rtadas pelos licitantes remanescentes, observada a ordem de
classifica¢do, quando frustrada a negociacdo de melhor condig@o.

17. DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS POR ORGAOS OU ENTIDADES NAO
PARTICIPANTES
17.1. Podera utilizar-se da Ata de Registro de Pregos, durante sua vigéncia, por qualquer 6rgao ou entidade da

Administracdo Publica, inclusive empresas estatais que ndo figurem no rol de orgdos e entidades participantes, mediante
anuéncia expressa do 6rgdo ou entidade gerenciadora e da detentora, atendidos os limites do art. 336 ¢ as demais condigdes
previstas no Decreto Estadual n°. 11.363 de 22/11/2023.

18. DA PARTICIPACAO DE CONSORCIO

18.1. Nao se aplica.

19. DA PARTICIPACAO DE COOPERATIVAS

19.1. Nao se aplica.

20. DA SUBCONTRATACAO

20.1. Nao sera permitido a subcontratagio, conforme esta disposto no Termo de Referéncia - Anexo I do Edital.

21. DOS PRAZOS E CONDICOES PARA A ENTREGA DO OBJETO

21.1. Sera conforme disposto no Anexo I deste Edital.

22. DAS FORMAS, CONDICOES, PRAZOS DE PAGAMENTO, E CRITERIO DE REAJUSTAMENTO
DO PRECO

22.1. Sera conforme disposto no Anexo I deste Edital.



23. DA GARANTIA DE EXECUCAO CONTRATUAL

23.1. Havera garantia de execugdo contratual, conforme disposto no ITEM 10.2 Anexo I deste Edital

24. DO TERMO DE CONTRATO

24.1. Sera conforme disposto no Anexo I deste Edital.

25. DA FISCALIZACAO E GESTAO DO CONTRATO

25.1. Sera conforme disposto no Anexo I deste Edital.

26. DA DOTACAO ORCAMENTARIA

26.1. Sera conforme os termos constantes do Anexo I deste Edital.

27. DAS SANCOES ADMINISTRATIVAS

27.1. As licitantes estardo sujeitas as sangdes administrativas previstas nos arts. 155 a 163 da Lei n.® 14.133/2021, ¢ as

demais cominagdes legais, resguardado o direito ao contraditorio e a ampla defesa.

27.2. Na hipotese de abertura de processo administrativo destinado a apuracdo de fatos e, se for o caso, aplicagdo de
sangdes a licitante, em decorréncia de conduta vedada neste Pregdo, as comunicagdes a licitante serdo efetuadas através do
enderego eletronico (e-mail) indicado em sua proposta.

27.3. Sem prejuizo das sangdes previstas neste edital e seus anexos, os atos lesivos a Administracdo Publica previstos
no inciso IV, do art. 5°, da Lei n® 12.846/2013, sujeitar@o os infratores as penalidades previstas na referida lei.

28. DAS DISPOSICOES GERAIS

28.1. As normas que disciplinam este procedimento serfio sempre interpretadas em favor da ampliagdo da disputa
entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a
seguranca da contratagdo.

28.2. Aos casos omissos aplicar-se-20 as demais disposi¢des constantes da Lei n® 14.133/21, com suas posteriores
alteracdes e legislaco correlata.

28.3. A realizagdo da licitagdo ndo implica necessariamente a contratagdo total ou parcial do montante previsto,
porquanto estimado, podendo o 6rgdo demandante , inclusive, revoga-la, total ou parcialmente, por fatos supervenientes, de
interesse publico, ou anula-la por ilegalidade, de oficio ou por provocagdo de terceiros, mediante manifestacdo escrita e
fundamentada, assegurado o contraditorio e a ampla defesa, conforme dispde o art. 71 da Lei Federal n.° 14.133, de 2021 .

28.4. A autoridade superior do 6rgdo ou entidade demandante podera revogar o processo licitatorio por motivo de
conveniéncia e oportunidade, e devera anular o processo licitatorio por ilegalidade insanavel, por meio de ato escrito e
fundamentado, conforme estabelece no Art. 250 do Decreto Estadual n°. 11.363 de 22/11/2023 .

28.5. Os licitantes ndo terdo direito a indenizag@o em decorréncia da revogagdo ou da anulag@o do processo licitatorio,
conforme dispde o Art. 250 do Decreto Estadual n°. 11.363 de 22/11/2023 .

28.6. A homologa¢do do resultado desta licitagdo ndo implicard direito a contratagdo do objeto pelo oOrgdo
demandante.

28.7. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a abertura do certame na data

marcada, a sessdo serd automaticamente transferida para o primeiro dia til subsequente, no mesmo horéario e local estabelecidos
no preambulo deste Edital, desde que ndo haja comunicagdo do(a) Pregoeiro(a) em contrario.

28.8. Todas as referéncias de tempo estabelecidas no edital, nos avisos ¢ durante a sessdo publica observardo, para
todos os efeitos, o horario de Brasilia - Distrito Federal, inclusive para contagem de tempo e registro no sistema de compras
adotado pelo Poder Executivo do Estado do Acre e na documentagio relativa ao certame.

28.9. Eventuais modificagdes no edital de licitagdo implicardo nova divulgagdo na mesma forma de sua divulgagdo
inicial, além do cumprimento dos mesmos prazos dos atos e procedimentos originais, exceto se, inquestionavelmente, a
alteragdo ndo comprometer a formulag@o das propostas, resguardado o tratamento isonomico aos licitantes.

28.10. Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas e a Administragdo nao
sera, em nenhum caso, responsavel por esses custos, independentemente da condugéo ou do resultado do processo licitatorio

28.11. Sera facultado ao(a) Pregoeiro(a), em qualquer fase da licitagdo, desde que ndo seja alterada a substancia da
proposta, adotar medidas de saneamento destinadas a esclarecer informagdes, corrigir impropriedades na documentacdo de
habilitacdo, da proposta, ou complementar a instru¢do do processo.

28.12. As Licitantes sdo responsaveis pela fidelidade e legitimidade das informacgdes, declaracdes e dos documentos



apresentados em qualquer fase da licitagdo.

28.13. O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento da Licitante, desde que
sejam possiveis a afericdo da sua qualificag@o, conforme dispde o art. 12 da Lei Federal n® 14.133/2021 .

28.14. Os prazos previstos nesta Lei serdo contados com exclusido do dia do comego e inclusdo do dia do vencimento e
observardo as disposigdes previstas no art. 183 da Lei Federal n® 14.133/2021 .

28.15. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas (PNCP) e nos
sitios http://www.gov.br/compras/pt-br/, http://www.licitacao.ac.gov.br, e ainda no Portal de Licitagdes do Tribunal de Contas
do Estado do Acre - LICON.

28.16. O resultado desta licitagdo poderda ser consultado nos sitios http:/www.gov.br/compras/pt-
br/ e/ou http://www.licitacao.ac.gov.br.

28.17. Quaisquer informagdes complementares sobre o presente Edital e seus Anexos poderdo ser obtidas pelo telefone
(68) 3215-4600 ou através de e-mail selic.protocolo@gmail.com.

28.18. O Foro para dirimir os possiveis litigios que decorrerem do presente procedimento licitatdrio serd o do foro da

comarca, de Rio Branco - AC.

Rio Branco - AC, 01 de Dezembro de 2025.

Elaborado por:

Adriano Santos da Silva
Divisao de Conformidade e Elabora¢do de Editais - DIVCON

I Documento assinado eletronicamente por ADRIANO SANTOS DA SILVA, Cargo Comissionado, em 01/12/2025,
«j'EI L‘j as 08:06, conforme horario oficial do Acre, com fundamento no art. 11, § 32, da Instrucdo Normativa Conjunta

Sietronics SGA/CGE n? 001, de 22 de fevereiro de 2018.
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ANEXO I DO EDITAL - TERMO DE REFERENCIA

TERMO DE REFERENCIA N° 62/2025/SEFAZ - DIPROJ

Processo n® 0715.007435.00044/2025-61

1. SUMARIO

APRESENTACAQ

DO OBJETO DA CONTRATACAO

DA JUSTIFICATIVAS DA NECESSIDADE DA CONTRATACAQ
DAS ESPECIFICACOES TECNICAS MINIMAS

DA NATUREZA DA CONTRATACAO E ALINHAMENTO ESTRATEGICO
DA FUNDAMENTACAQO DA CONTRATACAO

DO PARCELAMENTO DO OBJETO

OUTROS REQUISITOS DA CONTRATACAO

DO PRAZO DA CONTRATACAO

DO MODELO DE EXECUCAO DO OBJETO

DAS OBRIGACOES DA CONTRATANTE

DAS OBRIGACOES DA CONTRATADA

DO MODELO DE GESTAO DO CONTRATO
CRITERIOS DE PAGAMENTO E PRECO

DA FORMA DE SELECAO DO FORNECEDOR
DA PARTICIPACAO DE CONSORCIOS

ATA DE REGISTRO DE PRECOS

DA ADEQUACAO ORCAMENTARIA

ANEXOS

RESPONSABILIDADES

2. APRESENTACAO

2.1. O objeto desta contratagdo possui caracteristicas comuns e padronizadas pelo mercado, sendo a descrigdo e os

padrdes de desempenho e qualidade possiveis de definir no Edital e no Termo de Referéncia, de maneira objetiva e
suficientemente exaustiva e clara, a ponto de ndo suscitar duvidas acerca das especificagdes do objeto pretendido, sendo
caracterizado com bens e servigos comuns e de natureza continua, conforme previsto no inciso XIII e XV do art. 6° da Lei n°
14.133/2021.

3. DO OBJETO DA CONTRATACAO
3.1. Objeto
3.1.1. Contratagdo de empresa especializada para prestagdo de servigos continuados de links de acesso a internet

dedicados, servigos de protecdo contra ataques DDoS e solucdo de protecdo de perimetro gerenciado, com alta disponibilidade de
hardware (cluster), visando atender as necessidades de conectividade da SEFAZ/AC, conforme descrito na tabela abaixo e de
acordo com as descri¢des ¢ quantidades estabelecidas neste Termo de Referéncia.

3.1.2. Tabela. Descri¢do e Quantidades:



LOTE 1
VALOR
DO
VALOR
< QUANT. VALOR ITEM
ITEM | DESCRICAO | VELOCIDADE | UNID. REGISTRO | UNITARIO EM TOTAL
@ ) © @ © o o =@
MESES | *®
(®
Servico de Link
| |dedicadode 5 Gbps Unid. 2
acesso a internet
- (Principal)
Servigo de
mitigagdo de
2 ataques de - Unid. 2
negacao de
servico - DDOS
Valor Total Lote 1
LOTE 2
Servigo de Link
2 ded1cado.de 5 Gbps Unid. 2
acesso a Internet
- (Redundancia)
Servigo de
mitigagdo de
2 ataques de - Unid. 2
negacdo de
servico - DDOS
Valor Total Lote 2
LOTE 3
Solugao de
2 Seguranga de - Unid. 2
Perimetro
WAF - Web
2 Application - Unid. 2
Firewal
Valor Total Lote 3
Valor Total
3.1.3. Nos precos propostos deverdo estar inclusos todos os custos fixos ou variaveis, necessarios a perfeita execugao

do Contrato (custos diretos e indiretos, inclusive os resultantes da incidéncia de quaisquer impostos, taxas, contribui¢des ou
obrigacdes trabalhistas, fiscais, previdencidrias, transportes, seguros, embalagens, deslocamento de pessoal, alimentacao etc.).

3.2. Os itens que compdem o objeto serfio adjudicados de forma lotes. Tal exigéncia justifica-se pela integragdo das
atividades necessaria para a execucdo do projeto.

4. DA JUSTIFICATIVAS DA NECESSIDADE DA CONTRATACAO
4.1. Contextualizagao
4.1.1. A Secretaria de Estado da Fazenda do Acre (SEFAZ/AC) ¢ responsavel pela gestdo da arrecadacdo tributdria

estadual e pela manutengdo de diversos sistemas corporativos que operam de forma continua e ininterrupta. Esses sistemas
suportam o funcionamento da maquina publica ¢ a prestacdo de servigos digitais ao contribuinte, sendo essenciais para o
cumprimento da missdo institucional do 6rgdo. O desempenho adequado desses servicos depende diretamente da disponibilidade
de uma infraestrutura de conectividade robusta, segura e com alta capacidade de resposta.

Atualmente, a SEFAZ/AC mantém o Contrato n° 34/2021 com a empresa OI S.A., cujo objeto é a prestacdo de servicos
continuados de acesso dedicado a internet com velocidade de 300 Mbps. Através do 5° Termo Aditivo, ocorreu o Upgrade de
velocidade do link de acesso a Internet de 300 Mbps (Mega bits por segundo) para 1 Gbps (Giga bits por segundo), incluindo



protecdo contra ataques DDoS e solug@o de seguranga perimetral gerenciada com alta disponibilidade (cluster). Cujo o mesmo
foi celebrado inicialmente por 12 meses, o contrato possui vigéncia prorrogavel até 2 de dezembro de 2026, conforme previsto
na Lei n° 8.666/1993.

4.1.2. Apesar das melhorias implementadas, a solugdo contratada passou a apresentar sinais de saturagdo frente ao
aumento exponencial das atividades digitais da instituicdo. O crescimento do volume de dados trafegados, a ampliagdo dos
servicos online ofertados ao contribuinte e o uso intensivo de aplicacdes em nuvem exigem uma infraestrutura de conectividade
ainda mais robusta ¢ escalavel. Essa realidade impde a necessidade de reavaliagdo da atual solugdo, visando garantir a
continuidade, a seguranga ¢ a performance dos servigos prestados.

4.2. Descricio do Problema

4.2.1. O problema identificado refere-se ao aumento progressivo das demandas institucionais da Secretaria de Estado
da Fazenda do Acre (SEFAZ/AC), decorrente da operagdo de sistemas essenciais como emissdo de documentos fiscais

eletronicos (NF-e, NFC-¢, CT-e¢, MDF-e), escrituragdo digital (EFD, GIA-ST), sincronizacdo com bases nacionais, servigos de

correio eletronico institucional e acesso a plataformas em nuvem. Diante desse cenario, a largura de banda atualmente contratada
revelou-se insuficiente, ocasionando gargalos de rede, instabilidade, lentiddo e risco de indisponibilidade dos servigos prestados
a sociedade e aos contribuintes.

4.2.2. Adicionalmente, o crescimento no uso de videoconferéncias, sistemas remotos ¢ aplicagdes digitais intensificou
o volume de trafego de dados, pressionando ainda mais a infraestrutura existente. A auséncia de um link redundante e de
solucdes modernas de seguranca eleva significativamente o risco de falhas operacionais, interrup¢des de servigo e
vulnerabilidades no ambiente tecnologico da SEFAZ/AC, comprometendo a continuidade das atividades administrativas e
finalisticas do orgéo.

4.3. Motivac¢ao da demanda

4.3.1. A nova contratacdo mostra-se necessaria uma vez que, apesar da vigéncia do contrato atual, a infraestrutura
contratada ndo acompanhara a evolucdo das necessidades institucionais nos préximos anos. A velocidade de conexdao em vigor
podera tornar-se insuficiente frente ao crescimento continuo das atividades digitais, o que resultaria em picos recorrentes de
consumo de banda, falhas de acesso e indisponibilidades em sistemas essenciais a administragdo tributaria.

4.3.2. O avanco tecnoldgico e a digitalizagdo dos servigos publicos exigem uma infraestrutura de conectividade
moderna, com alta capacidade de resposta e solugdes de seguranca atualizadas, capazes de mitigar riscos cibernéticos. O modelo
vigente, embora eficaz a época de sua contrata¢do, ja ndo contempla a complexidade atual dos servigos prestados pela
SEFAZ/AC. Assim, ¢ imprescindivel a contratagdo de nova solucdo tecnoldgica, aderente as boas praticas de governanga em
tecnologia da informacao e as diretrizes da Administragcdo Publica.

4.4. Beneficios e Resultados Esperados:

a) Ampliacio da capacidade de banda para 5 Gbps, garantindo desempenho compativel com as atuais e
futuras necessidades de trafego de dados;

b) Implantagdo de redundéncia de link, assegurando a continuidade dos servigos mesmo em caso de falha
ou indisponibilidade do link principal;
c) Eliminacio de gargalos de rede, promovendo maior estabilidade e fluidez nos servicos digitais;

d) Protecido robusta contra ataques DDoS, mitigando riscos de indisponibilidade provocados por ameagas
externas;

e) Seguranca perimetral gerenciada, com tecnologia atualizada e respostas proativas a incidentes de
seguranga;

f) Melhoria no atendimento ao contribuinte, com maior estabilidade e agilidade nos sistemas publicos;

g) Prevencio de riscos operacionais, decorrentes de falhas de conectividade ou limitacdes tecnoldgicas da
infraestrutura atual.

4.5. Da Natureza da Prestacdo dos Servicos

4.5.1. A prestagao de servicos ¢ de natureza continuada em razao de sua essencialidade para a Institui¢do, uma vez que
as solucdes tecnologicas envolvidas sdo de missdo critica e ndo podem sofrer descontinuidade, pois colocariam em risco o
funcionamento e integridade das atividades da Administracdo Publica. Neste sentido se pronunciou o TCU:

“(...)o que caracteriza o carater continuo de um determinado servigo é sua essencialidade para assegurar a
integridade do patriménio publico de forma rotineira e permanente ou para manter o funcionamento das
atividades finalisticas do ente administrativo, de modo que sua interrup¢do possa comprometer a presta¢do
de um servigo publico ou o cumprimento da missdo institucional.” (TCU. Acordao n° 132/2008 — Segunda
Cdmara. Relator: Ministro Aroldo Cedraz).

5, DA DESCRICAO DA SOLUCAO COMO UM TODO

5.1. Para atender de forma integrada e resiliente as crescentes demandas de conectividade, desempenho e seguranca
da Secretaria de Estado da Fazenda do Acre (SEFAZ/AC), propde-se uma solugdo estruturada em trés lotes complementares.
Cada lote foi concebido para garantir ndo apenas a capacidade de trafego necessaria as operagdes criticas, que incluem emissao



de documentos fiscais eletronicos, escrituragdo digital e plataformas de comunicagdo remota, mas também para oferecer
camadas de protecdo automatizadas contra ataques cibernéticos e mecanismos de redundancia que asseguram a continuidade dos
servigos em qualquer cenario.

5.2. Divisio de lotes

5.2.1. A proposta alinha-se aos principios de eficiéncia, economicidade ¢ legalidade da administragdo publica,
centralizando a gestdo contratual e técnica, sendo:

a) Link Primario com Mitigagdo DDoS - Um enlace dedicado simétrico de 5 Gbps, dimensionado para
suportar todos os sistemas criticos da Secretaria (emissdo de NF-e, escrituracdo digital, videoconferéncia,
etc.), com SLA de alta disponibilidade . A mitigacdo de ataques de negagdo de servico (DDoS) ¢ nativa ao
contrato do link, atuando automaticamente nas camadas de rede (L3/L4) para proteger contra surtos de
trafego malicioso, sem necessidade de agdes manuais ou integragdes externas.

b) Link de Redundéncia com Mitigagdio DDoS - Um segundo enlace dedicado simétrico de 5 Gbps,
configurado em redundéancia ativa/passiva via BGP, assegurando failover instantaneo em caso de falha do
link primario. Também inclui o mesmo nivel de prote¢do DDoS integrada, garantindo que tanto o canal
principal quanto o de contingéncia mantenham resiliéncia contra ataques volumétricoso.

¢) Seguranca Perimetral em Alta Disponibilidade com WAF Virtualizado - Appliance de firewall fisico
dedicado, entregue em configuragido de cluster HA (ativo/ativo ou ativo/passivo), instalado no datacenter
da SEFAZ/AC. O equipamento oferece inspe¢io profunda de pacotes (DPI), IPS/IDS, controle de
aplicacdes, filtragem de conteiido ¢ SSL Inspection, garantindo o bloqueio de ameacas avancadas e a
manutencdo da integridade do perimetro de rede.

5.3. Instalacio e Aceite

5.3.1. Para todos os itens contratados, a instalagdo sera executada em junto com a equipe técnica da SEFAZ/AC e
abrangera as seguintes etapas:

a) Planejamento Detalhado: Definicdo conjunta do cronograma, identificacdo das janelas de intervencao e
analise de riscos, para minimizar qualquer impacto as operagdes diarias da Secretaria.

b) Adaptacdes Civis e Elétricas: Realizagdo de obras de passagem de cabos, instalagdes de suportes e
ajustes na infraestrutura elétrica, com posterior recomposi¢ao do ambiente & sua condig@o original.

c) Configuracio e Testes de Desempenho: Parametrizacdo de todos os componentes da solucio (enlaces,
dispositivos de seguranca e dispositivos de redundancia) e execucdo de testes de velocidade, laténcia,
failover e conformidade técnica.

d) Validacio e Aceite Formal: Emissao de relatorios de testes em duas vias, a serem assinados pela equipe
da SEFAZ/AC, condicionando o inicio da faturacdo ao aceite oficial, garantindo que o servi¢o instalado
atenda a todos os requisitos contratuais.

5.4. Recomendacao Técnica

5.4.1. Com base na analise das necessidades operacionais da Secretaria de Estado da Fazenda do Acre (SEFAZ/AC),
recomenda-se tecnicamente a ado¢do de uma solugdo composta por link dedicado simétrico de alta capacidade, proteg¢@o contra
ataques DDoS integrada ao link e firewall perimetral fisico em alta disponibilidade integrado com o WAF Virtualizado (On-
Premise). Essa combinagdo atende aos requisitos de desempenho, seguranca e confiabilidade exigidos para o funcionamento
ininterrupto dos sistemas fiscais e corporativos da institui¢do, garantindo comunicagdo estavel com orgdos federais, servigos em
nuvem e contribuintes.

5.4.2. A opcao pelo link dedicado simétrico assegura banda garantida com desempenho equilibrado entre download e
upload, o que ¢ essencial para os servigos que operam 24/7, como emissdo de documentos fiscais eletronicos, escrituragdo digital
e sincronizagdo de dados. A prote¢do DDoS integrada ao link simplifica a gestdo contratual e operacional, oferecendo mitigagdo
automatizada diretamente pela operadora, com resposta imediata a incidentes e sem a necessidade de integracdo com plataformas
terceiras.

5.4.3. Por fim, o firewall perimetral fisico com WAF Virtualizado, instalado em cluster no datacenter da SEFAZ/AC,
permite controle total sobre a seguranca da rede, oferecendo alta capacidade de inspegdo, redundéancia e personalizagdo das
politicas de seguranca. Essa arquitetura garante maior robustez frente a ameacas, continuidade dos servigos criticos e
conformidade com os principios da administragdo publica, sendo, portanto, a alternativa mais segura ¢ eficiente do ponto de
vista técnico e institucional.

5.5. Justificativa Técnica

5.5.1. A escolha da solugdo de seguranga perimetral e protecdo de aplicagdes web da fabricante FORTINET, com os
modelos FG-401F (firewall) e FortiwEB (WAF), fundamenta-se no principio da padronizac¢io, expressamente previsto na
Lei n® 14.133/2021, que orienta a Administracdo Publica a uniformizar solug¢des técnicas visando compatibilidade, eficiéncia
operacional e economicidade.

5.5.2. Conforme dispde o art. 40, inciso V, alinea “a” da referida lei:

“Art. 40 O planejamento de compras devera considerar a expectativa de consumo anual e



observar o seguinte:

()

V — atendimento aos principios:

a) da padronizagdo, considerada a compatibilidade de especificacoes estéticas, técnicas ou de
desempenhos;

5.5.3. Nesse sentido, a padronizagdo da arquitetura Fortinet se justifica tecnicamente, pois a SEFAZ/AC ja opera com
equipamentos FortiGate 40F em sua rede WAN corporativa (MPLS), conforme previsto no Contrato n® 25/2023, vigente e
com prorrogacdo prevista. Essa infraestrutura interliga as agéncias, postos fiscais e a sede da institui¢do, e exige plena
interoperabilidade e gerenciamento centralizado com o firewall de borda e a solu¢ido de WAF.

5.5.4. A substituigdo do modelo atualmente utilizado, FG-601E (objeto do Contrato n° 34/2021 com a empresa OI
S.A.), pelo modelo FG-401F, da mesma fabricante, garante continuidade operacional, compatibilidade nativa, atualizacio
tecnologica e evolucdo de desempenho, com total integragdo a estrutura existente — evitando retrabalho, riscos de

incompatibilidade e custos adicionais com treinamento ou suporte técnico.
5.5.5. O art. 41, inciso L, alineas “a” e “b” , reforca a legalidade da escolha padronizada ao dispor:

“Art. 41 No caso de licitagdo que envolva o fornecimento de bens, a Administragcdo poderd
excepcionalmente:

1 —indicar uma ou mais marcas ou modelos, desde que formalmente justificado, nas seguintes hipoteses:
a) em decorréncia da necessidade de padronizagdo do objeto;

b) em decorréncia da necessidade de manter a compatibilidade com plataformas e padrées ja adotados pela
Administra¢do;

()

5.5.6. Portanto, a escolha por manter a plataforma Fortinet assegura uniformidade tecnologica, integracio direta
entre os dispositivos da rede, e um ambiente de seguranca consolidado, cujo suporte ja ¢ dominado pela equipe técnica interna.
Além disso, evita-se a adocdo de solugdes heterogéneas que poderiam gerar conflitos de configuragdo, falhas de
interoperabilidade e aumento de custos operacionais.

5.5.7. Por fim, destaca-se o art. 47, inciso I, que trata das licitagdes de servigos, também refor¢a a adogdo da
padronizagdo:
“Art. 47 As licitagées de servigos atenderdo aos principios:

1 —da padronizacdo, considerada a compatibilidade de especificacéoes estéticas, técnicas ou de
desempenho;

()

5.5.8. Dessa forma, a padronizagdo com os modelos FG-401F ¢ FortiWEB se justifica pelos seguintes fatores técnicos
€ operacionais:

a) Compatibilidade e integracio com a infraestrutura atual da SEFAZ/AC, que ja opera com
equipamentos FortiGate 40F, contratados por meio do Contrato n°® 25/2023, cuja vigéncia esta assegurada e
cuja prorrogagdo ¢ prevista para atender as necessidades crescentes da rede WAN corporativa (MPLS) que
interliga todas as agéncias e postos fiscais.

b) Interoperabilidade nativa entre os equipamentos Fortinet, permitindo gerenciamento centralizado,
politicas de seguranca unificadas e comunicagio direta entre o firewall perimetral (FG-401F), os
equipamentos nas agéncias (FortiGate 40F) e a solugdo de WAF (FortiWEB), sem necessidade de integragdes
complexas, que aumentariam custos € riscos.

¢) Reducio de riscos operacionais, uma vez que a adogdo de equipamentos de fabricantes distintos poderia
gerar incompatibilidades, dificultar o suporte, aumentar o tempo de resposta a incidentes e comprometer a
seguranca da rede e dos sistemas.

d) Ganhos de escala e racionalizacdo de custos de suporte técnico, manutencio e capacitacio ,
considerando que a equipe técnica da SEFAZ/AC ja possui conhecimento na linha Fortinet, o que elimina a
necessidade de treinamento adicional e acelera a implantagdo da nova solugéo.

¢) Alinhamento a solu¢ao atualmente em operacio, que utiliza o modelo FG-601E, fornecido no ambito
do Contrato n° 34/2021 com a empresa OI S.A. A substitui¢cdo pelo modelo FG-401F, mais atual, garante a
continuidade operacional e atualizagdo tecnologica dentro da mesma plataforma, com ganho de desempenho
e recursos avangados de seguranca.

f) Atendimento a requisitos modernos de seguranca da informacido, como protegdo contra ataques
DDoS, inspegdo de trafego criptografado (SSL Inspection), filtragem de contetido, prevengao contra intrusdo
(IPS), e especialmente, protecio de aplicacdes web com uso da FortiWwEB , que assegura camada adicional
de defesa contra ataques direcionados a sistemas acessiveis via internet (como paginas de emissdo de NF-e,
consulta de débitos, webmail, etc.).

5.5.9. A continuidade da plataforma Fortinet, ja adotada institucionalmente pela SEFAZ/AC, promove a inovacio
tecnologica por meio da incorporagdo de equipamentos mais modernos e eficientes, a0 mesmo tempo em que proporciona
reducio de custos com licenciamento, suporte, manutencio e integragao . Essa escolha representa a melhor relacio custo-



beneficio para a Administracdo Publica, pois evita a necessidade de reestruturagio da infraestrutura tecnoldgica ja consolidada.
Assim, a manutencdo da arquitetura Fortinet configura-se como uma medida técnica necessaria, estratégica e proporcional,
alinhada aos principios da padronizacao, eficiéncia, economicidade e seguranca da informacao, assegurando a continuidade
operacional, a interoperabilidade entre os sistemas e a evolucao segura da infraestrutura de TIC da SEFAZ/AC.

5.5.10. Conclusao

5.5.10.1. Para maximizar a resiliéncia e assegurar verdadeira redundancia, a contratacdo do Link Primario (Lote I) ¢
do Link de Contingéncia (Lote II) devera ocorrer junto a fornecedores distintos, evitando qualquer ponto unico de falha.
Dessa forma, cada enlace desenvolvera sua fung¢do de forma independente, garantindo failover efetivo e continuidade
ininterrupta dos servigos criticos da SEFAZ/AC.

5.5.10.2. O Lote III — Seguranca Perimetral em Alta Disponibilidade seguird a padronizacio dos equipamentos ja
implantados no datacenter da SEFAZ/AC, mantendo coeréncia operacional e facilitando a gestido unificada de politicas de
seguranca, firmware e licenciamento. Essa uniformidade assegura compatibilidade total com as rotinas de manutengéo,
monitoramento e escalonamento de suporte técnico.

5.5.10.3. Ao centralizar a supervisdo contratual e técnica nesses trés lotes, a SEFAZ/AC promove ganhos significativos
em eficiéncia administrativa, economicidade e transparéncia. O modelo reduz burocracias, simplifica a fiscalizacdo e reforga
a responsabilidade de cada prestadora pelos seus respectivos servigos.

5.5.10.4. A implantag@o, conduzida de forma colaborativa com a equipe técnica da SEFAZ/AC e submetida a rigorosos
testes de desempenho, failover e validacdo formal, assegurard a conformidade de cada componente com os padrdes
contratuais. Essa abordagem integrada viabiliza uma infraestrutura de conectividade moderna, segura e sem pontos unicos de
falha, capaz de sustentar a evolucdo dos servigos digitais publicos e proteger eficazmente contra ameacgas cibernéticas.

6. DAS ESPECIFICACOES TECNICAS MINIMAS
6.1. Condig¢des Gerais para os Lotes I e 11
6.1.1. A vencedora do LOTE 01, ndo podera ser a vencedora do LOTE 02 e vice-versa. Objetivando atender aos

requisitos de saidas distintas de conectividade para promover a redundéancia do servico;

6.1.2. As empresas vencedoras do LOTE 01 ¢ LOTE 02 ndo poderdo compartilhar backbone entre si, dadas as
necessidades de redundancia apresentadas pela SEFAZ/AC;

6.1.3. Os links de acesso a Internet fornecidos por uma empresa vencedora deverdo possuir rotas fisicas
completamente distintas e independentes, de ponta a ponta, da outra empresa vencedora, garantindo que nio existam pontos
unicos de falha.

6.2. LOTE 1
6.2.1. Link dedicado de acesso a internet (Principal)
6.2.1.1. REQUISITOS MINIMOS

a) O link devera ser provido no datacenter da SEFAZ/AC, na velocidade minima de 5 Gbps.

b) A CONTRATADA devera fornecer junto ao Link Dedicado de 5 Gbps, enderegos IPv4 validos com pelo
menos uma sub-rede /26, sendo 64 enderegos IP validos na internet;

¢) Os enderegos IP deverao ser reservados pela CONTRATADA exclusivamente para a CONTRATANTE,
independente de utilizagéo;

d) Devera ser disponibilizado acesso permanente que possibilite a interligagdo do ambiente da
CONTRATANTE a rede mundial de computadores, 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, composto de um canal direto com a Internet de uso ilimitado, em conformidade com os prazos
definidos no Acordo de Nivel de Servigo;

e) O acesso ndo podera ser compartilhado com nenhum outro cliente da CONTRATADA e devera ser capaz
de absorver 100% (cem por cento) do trafego referente a velocidade contratada;

f) O backbone ofertado devera possuir, a partir da cidade de Rio Branco/AC, no minimo duas abordagens

fisicas e logicas distintas propria ou de terceiros, desde comprovada que a largura de banda atenda o dobro da
solicitacdo da SEFAZ, garantindo rotas redundantes para a saida de trafego nacional e internacional, de modo
a assegurar a alta disponibilidade e a continuidade do servigo.

g) A CONTRATADA devera possuir saida de backbone internacional com capacidade de transmissdo de
pelo menos 10 Gbps;

h) Todo fornecimento ¢ instalacdo dos materiais ¢ equipamentos necessarios a prestacdo dos servigos pela
CONTRATADA, ndo podera acarretar 6nus adicional 8 CONTRATANTE, logo, deverdo estar inclusos na
solugdo todos os recursos de conectividade, tais como: modems, conversores, roteadores, e outros correlatos
necessarios a prestagdo dos servigos, exceto racks ¢ tomadas de energia;

i) Os equipamentos fornecidos deverdo ser capazes de atender INTEGRALMENTE aos requisitos de
qualidade e velocidade do link de comunicagdo de dados contratado;



j) Os roteadores integrantes do backbone da prestadora de servicos e os roteadores instalados no datacenter
da CONTRATANTE deverao possuir capacidade de suportar o trafego com banda completamente ocupada,
sem que os limites de 70% de utilizacdo da CPU sejam excedidos;

k) Os recursos de hardware e software dos equipamentos devem ser atualizados tecnologicamente, sem 6nus
para a CONTRATANTE, durante a vigéncia do contrato;

1) Os equipamentos fornecidos deverdo permitir a instalagdo em rack de 19 polegadas, devendo vir
acompanhado de todas as pecas e acessorios necessarios para fixagao;

m) Os equipamentos fornecidos deverdo possuir fonte de alimentagdo redundante com entrada 110/220 volts
AC e com a frequéncia de 60 Hz, com comutacdo automatica de tensdo;

n) Os equipamentos fornecidos deverdo acompanhar todos os acessorios necessarios para operacionalizag@o
do equipamento (softwares, sistemas operacionais, cabos logicos de gerenciamento/console, cabos de energia
elétrica seguindo o novo padrio brasileiro de tomadas);

0) O equipamento de entrega de ultima milha deve possuir pelo menos 2 (duas) interfaces 10 Gigabit
Ethernet com conector SFP+ e transceiver compativel com o equipamento instalado na SEFAZ/AC para
entrada de links (FORTIGATE 401F) e 1 (uma) interface Gigabit Ethernet com conector RJ-45. Todos os
cabos necessarios para conexao entre os equipamentos serdo de responsabilidade da CONTRATADA;

p) Sempre que houver langamento de nova versdo estavel de sistema operacional e ou firmware que faca
corregdes de seguranga dos equipamentos fornecidos, a CONTRATADA devera providenciar as atualizagdes
com prévia aprovacdo da CONTRATANTE, sem 6nus adicional;

q) O link e equipamentos fornecidos pela CONTRATADA, nas suas condi¢des de fabricagdo, operagdo,
manutencdo, configuragdo, funcionamento, alimentagdo e instalagdo, deverdo obedecer rigorosamente as
normas e recomendagdes em vigor, elaboradas por orgdos oficiais competentes ou entidades auténomas
reconhecidas na area — ABNT (Associagdo Brasileira de Normas Técnicas) e ANATEL (Agéncia Nacional
de Telecomunicagdes), ¢ entidades de padrdes reconhecidas internacionalmente — ITU-T (Internaonal
Telecommunicaon Union), ISO (Internaonal Standardizaon Organization), IEEE (Ins. tute of Electrical and
Electronics Engineers), EIA/TIA (Electronics Industry Alliance and Telecommunicaon Indus try Associaon);

r) A CONTRATADA devera fornecer as senhas de acesso, via porta de console e via SSHv2, para cada um
dos roteadores instalados, com privilégios somente para operagdes de leitura — (read only) para os comandos
“ping”, “roung” e “trace”. Também devera ser fornecido acesso somente de leitura as estatisticas de SNMP
(comunidade de leitura ou usudrio/senha), além de configurar os roteadores para gerar logs (Syslog — RFC

3164) e/ou traps SNMP para um ou mais enderegos IPs a serem definidos pela CONTRATANTE;

s) Todo conjunto de materiais ¢ equipamentos fornecidos pela CONTRATADA, deverdo ser novos ¢ sem
uso prévio, atendendo as normas do Cddigo de Defesa do Consumidor, ndo podendo ser reciclados ou
recondicionados e nem de fabricagdo artesanal,

t) Devera dispor de reserva técnica de componentes sobressalentes suficientes, caso haja necessidade de
substituicdo;

u) Todo e qualquer equipamento, acessorio ou interface, ainda que ndo mencionados neste documento,
porém, necessario a composi¢ao da solugdo ou necessario ao atendimento de qualquer funcionalidade ou
configuracdo requerida neste documento devera estar incluida na solu¢do proposta, sem implicacdo de dnus
adicional para a CONTRATANTE;

v) Os equipamentos que se mostrarem necessarios deverao ser fornecidos pela CONTRATADA, em regime
de comodato;

6.2.1.2. ESCALABILIDADE

a) Ajuste Dindmico de Largura de Banda: A infraestrutura de um link dedicado permite ajustes dinamicos na
largura de banda, permitindo escalabilidade conforme as necessidades de crescimento da empresa;

b) O circuito devera permitir aumento de velocidade e troca de rotas, de acordo com a demanda futura da
SEFAZ, o que podera ser objeto de aditivo contratual, nos termos e limites legais;

¢) O tempo maximo para alteracdo da velocidade de acesso devera ser de 05 (cinco) dias utes apds a
assinatura do correspondente termo aditivo ao contrato;

d) No caso de aumento da velocidade do link de comunicagdo (upgrade), serd permitida a substitui¢do do
equipamento/roteador e/ou interface de conex@o para que o servico continue sendo prestado em
conformidade com o previsto neste Termo.

6.2.1.3. PENALIDADES

a) As penalidades abaixo serdo aplicadas sobre os valores individuais de cada acesso analisado e constardo
na fatura mensal do periodo subsequente ao da (s) ocorréncia (s). No caso de descumprimento, pela
CONTRATADA, de mais de um Nivel de Servigo acordado, num mesmo periodo, num determinado acesso,
as penalidades serdo somadas até o valor maximo de 100% (cem por cento):



- Taxa de erros média mensal (minimo de dez amostras, em dias distintos) maior que a contratada: 10%

- Prazo de instalagdo ou de mudanga de endereco de instalagdo ou de mudanga de velocidade maior que o
contratado: 10% + 0,5% por dia inteiro de atraso;

- Prazo para recuperagdo/reparagdo do servigo maior que o contratado: 10% =+ 1% por hora inteira de atraso;

- Nota: As penalidades poderdo ser reduzidas ou anuladas caso a CONTRATADA justifique as ocorréncias ¢ a
CONTRATANTE aceite tais justificativas.

6.2.2. Servico de mitigacao de ataques de negacio de servico (DDOS)
6.2.2.1. REQUISITOS MINIMOS
a) A assinatura mensal de Anti-DDoS compde o Link dedicado de acesso a internet descrito neste lote;

b) A CONTRATADA devera disponibilizar proteg¢do contra ataques de negagéo de servigo, evitando assim a
saturagdo da banda da Internet e indisponibilidade dos servigos em momentos de ataques DOS (denial of
service) e DDOS (distributed denial of service);

¢) O acesso a internet ndo podera ser subcontratado de terceiros, devendo a CONTRATADA fornecer ambos
0s servigos, solugdo anti-DDoS e circuito de dados;

d) A técnica anti-DDoS utilizada devera ser por métrica de volumetria, assim a contratada devera enviar
junto com a proposta técnica, qual a estratégia utilizada para mitiga¢ao de ataques DDoS sobre o circuito de
dados;

e) A solugdo anti-DDos deverd prover o servico de mitigacdo de ataques de negacao de servigo DoS, sejam
eles DDoS ou nio;

f) A CONTRATADA deve possuir e disponibilizar no minimo 02 (dois) centros de limpeza nacional cada
um com capacidade de mitigacdo de no minimo 10Gbps e no minimo 01 (um) centro de limpeza
internacional com capacidade de mitigacdo de no minimo 10 GBPS;

g) Nao haverd taxa adicional para a CONTRATADA por volume de mitigacdo de ataques DDoS nos IP
monitorados;

h) A alterag@o de capacidade de mitigacdo devera ser implementada em um prazo maximo de 5 dias uteis, a
contar da data de solicitacdo formal através de correio eletronico encaminhado via chave oficial ou de
autorizados pela CONTRATANTE;

i) O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que os servigos de
providos pelo cliente continuem disponiveis;

J) Alimpeza do trafego devera ser seletiva e atuar somente sobre os pacotes destinados ao IP atacado, todo
trafego restante ndo deverd sofrer nenhuma forma de limpeza ou desvio;

k) A solucdo deve possuir mecanismos para filtragem de pacotes andémalos, garantindo a validade das
conexoes, sem efetuar qualquer limitagcdo com base no numero de sessdes ou de pacotes por enderego, de
modo a evitar o bloqueio de usuarios legitimos;

1) A CONTRATADA deve tomar todas as providéncias necessarias para recompor a disponibilidade do link
em caso de incidentes de ataques de DDoS, recuperando o pleno funcionamento do mesmo;

m) O envio de trafego para mitigagdo em centros internacionais devera ser justificado em relatorio;

n) Nos periodos de ataque a laténcia do circuito devera ser de no maximo 100 ms (milissegundos) quando a
mitigagdo se originar dos centros de limpeza nacionais ¢ de no maximo 250 ms (milissegundos) quando se
originar dos centros internacionais;

0) A solugdo devera possuir funcionalidades de monitoramento, detec¢do e mitigacdo de ataques, demandas
em operag¢ao ininterrupta durante as 24 (vinte ¢ quatro) horas do dia, nos 7 (sete) dias da semana, no periodo
de vigéncia contratual;

p) A analise realizada para fins da solucdo devera ser passiva sem utilizagdo de elementos da rede da
contratante para coletas dos dados a serem analisados;

q) A mitigacdo de ataques deve ser baseada em arquitetura na qual hd o desvio de trafego suspeito
comandado pelo equipamento de monitoramento, por meio de alteragcdes do plano de roteamento;

r) A solugdo deve manter uma lista dindmica de enderegos IP bloqueados, revisando dessa lista os enderegos
que ndo enviarem mais requisicdes maliciosas ap6s um periodo de tempo considerado seguro por um
determinado cliente;

s) A solugdo deve suportar a mitigagdo automatica de ataques, utilizando multiplas técnicas como White
Lists, Black Lists, limitag@o de taxa, técnicas desafio-resposta, descarte de pacotes malformados, técnicas de
mitigacdo de ataques aos protocolos HTTP/HTTPS, DNS, VPN, FTP, NTP, UDP, ICMP, correio eletronico,
bloqueio por localizagdo geografica de enderecos IP, dentre outras;



t) A solucdo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que
facam o uso ndo autorizado de recursos de rede, para protocolo IPv4, incluindo, mas ndo se restringindo aos
seguintes:

- Ataques de inundaga@o (Bandwidth Flood), incluindo Flood de UDP ¢ ICMP;

- Ataques a pilha TCP, incluindo mau-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets;
- Ataques que utilizam a fragmentago de pacotes, incluindo pacotes IP, TCP ¢ UDP;

- Ataques de botnets, worms e ataques que utilizam falsificacdo de enderecos IP origem (IP Spoofing);

u) Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em roteadores de bordas da
contratada;

v) Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagdo especificadas ou sature as
conexdes do AS, devem ser tomadas contramedidas tais como aquelas que permitam o bloqueio seletivo por
blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote
Triggered Black Hole;

w) Realizar a comunicagdo da ocorréncia do ataque 8 CONTRATANTE imediatamente apos a detecgéo;

x) A CONTRATADA devera disponibilizar relatorios mensais de mitigacdo de ataques, contendo no
minimo horario de inicio do ataque, horario de inicio de a¢ao de mitigagdo, horario de sucesso da mitigacdo e
horario de fim do ataque. Em conjunto com o relatério mensal relatérios dindmicos deverdo ser
disponibilizados em até 48 horas apds um ataque por solicitagio da CONTRATANTE,;

y) A CONTRATADA devera comprovar por meio de Atestado de Capacidade Técnica, fornecido por pessoa
juridica de direito publico ou privado, declarando ter a empresa licitante fornecido ou estarem fornecendo
servico de limpeza contra-ataques DDOS (DistributedDenialof Service);

z) A CONTRATADA deverd apresentar relatério analitico, enviado mensalmente ao cliente;

aa)A CONTRATADA devera disponibilizar 02 (dois) Centro Operacional de Seguranga no Brasil, com
equipe especializada em monitoramento, detecgdo e mitigacdo de ataques, em idioma portugués brasileiro,
durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

ab)A CONTRATADA tera no maximo 15 minutos para iniciar a mitigacdo de ataques de DOS e DDOS.

6.3. LOTE 11
6.3.1. Servico de Link dedicado de acesso a internet (Redundincia)
6.3.1.1. REQUISITOS MINIMOS

a) O link devera ser provido no datacenter da SEFAZ/AC, na velocidade de 5 Gbps.
b) A CONTRATADA devera fornecer no minimo 64 enderecos IP validos na internet;

¢) Os enderegos IP deverao ser reservados pela CONTRATADA exclusivamente para a CONTRATANTE,
independente de utilizagdo;

d) Devera ser disponibilizado acesso permanente que possibilite a interligacdo do ambiente da
CONTRATANTE a rede mundial de computadores, 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, composto de um canal direto com a Internet de uso ilimitado, em conformidade com os prazos
definidos no Acordo de Nivel de Servigo;

e) O acesso ndo podera ser compartilhado com nenhum outro cliente da CONTRATADA e devera ser capaz
de absorver 100% (cem por cento) do trafego referente a velocidade contratada;

f) O backbone ofertado devera possuir, a partir da cidade de Rio Branco/AC, no minimo duas abordagens
fisicas e logicas distintas propria ou de terceiros, desde comprovada que a largura de banda atenda o dobro da
solicitagdo da SEFAZ, garantindo rotas redundantes para a saida de trafego nacional e internacional, de modo
a assegurar a alta disponibilidade e a continuidade do servigo.

g) A CONTRATADA devera possuir saida de backbone internacional com capacidade de transmissdo de
pelo menos 10 Gbps;

h) Todo fornecimento e instalacdo dos materiais e equipamentos necessarios a prestacdo dos servigos pela
CONTRATADA, ndo podera acarretar 6nus adicional 8 CONTRATANTE, logo, deverdo estar inclusos na
solu¢do todos os recursos de conectividade, tais como: modems, conversores, roteadores, € outros correlatos
necessarios a prestagdo dos servigos, exceto racks e tomadas de energia;

i) Os equipamentos fornecidos deverdo ser capazes de atender INTEGRALMENTE aos requisitos de
qualidade e velocidade do link de comunicagdo de dados contratado;

j) Os roteadores integrantes do backbone da prestadora de servigos e os roteadores instalados no datacenter
da CONTRATANTE deverao possuir capacidade de suportar o trafego com banda completamente ocupada,



sem que os limites de 70% de utilizagdo da CPU sejam excedidos;

k) Os recursos de hardware e software dos equipamentos devem ser atualizados tecnologicamente, sem 6nus
para a CONTRATANTE, durante a vigéncia do contrato;

1) Os equipamentos fornecidos deverdo permitir a instalacio em rack de 19 polegadas, devendo vir
acompanhado de todas as pecas e acessorios necessarios para fixagao;

m) Os equipamentos fornecidos deverdo possuir fonte de alimentagdo redundante com entrada 110/220 volts
AC e com a frequéncia de 60 Hz, com comutacdo automatica de tensdo;

n) Os equipamentos fornecidos deverdo acompanhar todos os acessorios necessarios para operacionalizagdo
do equipamento (softwares, sistemas operacionais, cabos logicos de gerenciamento/console, cabos de energia
elétrica seguindo o novo padrdo brasileiro de tomadas);

0) O equipamento de entrega de Ultima milha deve possuir pelo menos 2 (duas) interfaces 10 Gigabit
Ethernet com conector SFP+ e transceiver compativel com o equipamento instalado na SEFAZ/AC para
entrada de links (FORTIGATE 401F) e 1 (uma) interface Gigabit Ethernet com conector RJ-45. Todos os
cabos necessarios para conexao entre os equipamentos serdo de responsabilidade da CONTRATADA;

p) Sempre que houver langamento de nova versdo estavel de sistema operacional e ou firmware que faca
corregoes de segurancga dos equipamentos fornecidos, a CONTRATADA devera providenciar as atualizagdes
com prévia aprovagdo da CONTRATANTE, sem 6nus adicional;

q) O link e equipamentos fornecidos pela CONTRATADA, nas suas condig¢des de fabricagdo, operagdo,
manutencdo, configuragdo, funcionamento, alimentagdo e instalagdo, deverdo obedecer rigorosamente as
normas e recomendagdes em vigor, elaboradas por 6rgdos oficiais competentes ou entidades autdnomas
reconhecidas na area — ABNT (Associagdo Brasileira de Normas Técnicas) e ANATEL (Agéncia Nacional
de Telecomunicagdes), e entidades de padrdes reconhecidas internacionalmente — ITU-T (Internaonal
Telecommunicaon Union), ISO (Internaonal Standardizaon Organization), IEEE (Ins. tute of Electrical and
Electronics Engineers), EIA/TIA (Electronics Industry Alliance and Telecommunicaon Indus try Associaon);

r) A CONTRATADA devera fornecer as senhas de acesso, via porta de console e via SSHv2, para cada um
dos roteadores instalados, com privilégios somente para operagdes de leitura — (read only) para os comandos
“ping”, “roung” e “trace”. Também devera ser fornecido acesso somente de leitura as estatisticas de SNMP
(comunidade de leitura ou usudrio/senha), além de configurar os roteadores para gerar logs (Syslog — RFC

3164) e/ou traps SNMP para um ou mais enderecos IPs a serem definidos pela CONTRATANTE;

s) Todo conjunto de materiais e equipamentos fornecidos pela CONTRATADA, deverdo ser novos e sem
uso prévio, atendendo as normas do Cddigo de Defesa do Consumidor, ndo podendo ser reciclados ou
recondicionados e nem de fabricacdo artesanal,

t) Devera dispor de reserva técnica de componentes sobressalentes suficientes, caso haja necessidade de
substituicdo;

u) Todo e qualquer equipamento, acessorio ou interface, ainda que ndo mencionados neste documento,
porém, necessario a composi¢ao da solugdo ou necessario ao atendimento de qualquer funcionalidade ou
configuracdo requerida neste documento devera estar incluida na solugdo proposta, sem implicagdo de dnus
adicional paraa CONTRATANTE;

v) Os equipamentos que se mostrarem necessarios deverdo ser fornecidos pela CONTRATADA, em regime
de comodato;

6.3.1.2. ESCALABILIDADE

a) Ajuste Dindmico de Largura de Banda: A infraestrutura de um link dedicado permite ajustes dinamicos na
largura de banda, permitindo escalabilidade conforme as necessidades de crescimento da empresa;

b) O circuito devera permitir aumento de velocidade e troca de rotas, de acordo com a demanda futura da
SEFAZ, o que podera ser objeto de aditivo contratual, nos termos e limites legais;

¢) O tempo méaximo para alteracdo da velocidade de acesso devera ser de 05 (cinco) dias utes apds a
assinatura do correspondente termo aditivo ao contrato;

d) No caso de aumento da velocidade do link de comunicag@o (upgrade), sera permitida a substituicdo do
equipamento/roteador e/ou interface de conex@o para que o servico continue sendo prestado em
conformidade com o previsto neste Termo.

6.3.1.3. PENALIDADES

a) As penalidades abaixo ser@o aplicadas sobre os valores individuais de cada acesso analisado e constardo
na fatura mensal do periodo subsequente ao da (s) ocorréncia (s). No caso de descumprimento, pela
CONTRATADA, de mais de um Nivel de Servigo acordado, num mesmo periodo, num determinado acesso,
as penalidades serdo somadas até o valor maximo de 100% (cem por cento):

- Taxa de erros média mensal (minimo de dez amostras, em dias distintos) maior que a contratada: 10%

- Prazo de instalagdo ou de mudanga de endereco de instalagdo ou de mudanga de velocidade maior que o



contratado: 10% + 0,5% por dia inteiro de atraso;

- Prazo para recuperagdo/reparagao do servigo maior que o contratado: 10% + 1% por hora inteira de atraso;

- Nota: As penalidades poderdo ser reduzidas ou anuladas caso a CONTRATADA justifique as ocorréncias ¢ a

CONTRATANTE aceite tais justificativas.

6.3.2.
6.3.2.1.

Servico de mitigacao de ataques de negacao de servico (DDOS)

REQUISITOS MINIMOS

a) A assinatura mensal de Anti-DDoS compde o Link dedicado de acesso a internet descrito neste lote;

b) A CONTRATADA devera disponibilizar protegdo contra ataques de negacdo de servico, evitando assim a
saturacdo da banda da Internet e indisponibilidade dos servicos em momentos de ataques DOS (denial of
service) e DDOS (distributed denial of service);

¢) O acesso a internet ndo podera ser subcontratado de terceiros, devendo a CONTRATADA fornecer ambos
o0s servigos, solugdo anti-DDoS e circuito de dados;

d) A técnica anti-DDoS utilizada devera ser por métrica de volumetria, assim a contratada deverd enviar
junto com a proposta técnica, qual a estratégia utilizada para mitigagdo de ataques DDoS sobre o circuito de
dados;

e) A solugdo anti-DDos devera prover o servigo de mitigacdo de ataques de negacdo de servigo DoS, sejam
eles DDoS ou néo;

f) A CONTRATADA deve possuir e disponibilizar no minimo 02 (dois) centros de limpeza nacional cada
um com capacidade de mitigacdo de no minimo 10Gbps e no minimo 01 (um) centro de limpeza
internacional com capacidade de mitigagdo de no minimo 10 GBPS;

g) Nao havera taxa adicional para a CONTRATADA por volume de mitigagdo de ataques DDoS nos IP
monitorados;

h) A alteracao de capacidade de mitigagdo devera ser implementada em um prazo méaximo de 5 dias tteis, a
contar da data de solicitacdo formal através de correio eletronico encaminhado via chave oficial ou de
autorizados pela CONTRATANTE;

i) O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que os servigos de
providos pelo cliente continuem disponivesis;

J) Alimpeza do trafego devera ser seletiva e atuar somente sobre os pacotes destinados ao IP atacado, todo
trafego restante ndo devera sofrer nenhuma forma de limpeza ou desvio;

k) A solugdo deve possuir mecanismos para filtragem de pacotes andmalos, garantindo a validade das
conexdes, sem efetuar qualquer limitacdo com base no numero de sessdes ou de pacotes por enderego, de
modo a evitar o bloqueio de usuarios legitimos;

1) A CONTRATADA deve tomar todas as providéncias necessarias para recompor a disponibilidade do link
em caso de incidentes de ataques de DDoS, recuperando o pleno funcionamento do mesmo;

m) O envio de trafego para mitigagdo em centros internacionais devera ser justificado em relatorio;

n) Nos periodos de ataque a laténcia do circuito devera ser de no maximo 100 ms (milissegundos) quando a
mitigaco se originar dos centros de limpeza nacionais e de no maximo 250 ms (milissegundos) quando se
originar dos centros internacionais;

0) A solugfo devera possuir funcionalidades de monitoramento, detec¢@o e mitigagdo de ataques, demandas
em operag¢ao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo
de vigéncia contratual;

p) A analise realizada para fins da solucdo devera ser passiva sem utilizagdo de elementos da rede da
contratante para coletas dos dados a serem analisados;

q) A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego suspeito
comandado pelo equipamento de monitoramento, por meio de alteragdes do plano de roteamento;

r) A solucdo deve manter uma lista dindmica de enderecos IP bloqueados, revisando dessa lista os enderegos
que ndo enviarem mais requisicdes maliciosas apdés um periodo de tempo considerado seguro por um
determinado cliente;

s) A solugdo deve suportar a mitigagdo automatica de ataques, utilizando multiplas técnicas como White
Lists, Black Lists, limitag@o de taxa, técnicas desafio-resposta, descarte de pacotes malformados, técnicas de
mitigagdo de ataques aos protocolos HTTP/HTTPS, DNS, VPN, FTP, NTP, UDP, ICMP, correio eletronico,
bloqueio por localizagdo geografica de enderegos IP, dentre outras;

t) A solucdo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que
facam o uso ndo autorizado de recursos de rede, para protocolo IPv4, incluindo, mas ndo se restringindo aos



seguintes:
- Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e ICMP;
- Ataques a pilha TCP, incluindo mau-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets;
- Ataques que utilizam a fragmentag@o de pacotes, incluindo pacotes IP, TCP e UDP;
- Ataques de botnets, worms e ataques que utilizam falsificacdo de enderecos IP origem (IP Spoofing);

u) Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em roteadores de bordas da
contratada;

v) Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacao especificadas ou sature as
conexdes do AS, devem ser tomadas contramedidas tais como aquelas que permitam o bloqueio seletivo por
blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote
Triggered Black Hole;

w) Realizar a comunicacéo da ocorréncia do ataque 8 CONTRATANTE imediatamente apds a detecgao;

x) A CONTRATADA devera disponibilizar relatérios mensais de mitigagdo de ataques, contendo no
minimo horario de inicio do ataque, horario de inicio de a¢do de mitigagdo, horario de sucesso da mitigacdo e
horario de fim do ataque. Em conjunto com o relatéorio mensal relatorios dindmicos deverdo ser
disponibilizados em até 48 horas apds um ataque por solicitagio da CONTRATANTE;

y) A CONTRATADA devera comprovar por meio de Atestado de Capacidade Técnica, fornecido por pessoa
juridica de direito publico ou privado, declarando ter a empresa licitante fornecido ou estarem fornecendo
servigo de limpeza contra-ataques DDOS (DistributedDenialof Service);

z) A CONTRATADA devera apresentar relatorio analitico, enviado mensalmente ao cliente;

aa)A CONTRATADA devera disponibilizar 02 (dois) Centro Operacional de Seguranca no Brasil, com
equipe especializada em monitoramento, detec¢cdo e mitigacdo de ataques, em idioma portugués brasileiro,
durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

- A CONTRATADA tera no maximo 15 minutos para iniciar a mitiga¢ao de ataques de DOS e DDOS.

6.4. LOTE III
6.4.1. Solucéo de seguranca de perimetro - FG-401F/FORTINET
6.4.1.1. REQUISITOS MINIMOS DE HARDWARE E DESEMPENHO

a) Quantidade de interfaces para HA padrdo 1 Gbps RJ45 ou SFP: minimo 2 interfaces;

b) Quantidade de interfaces padrdo 1 GE RJ45: minimo 16 interfaces;

¢) Quantidade de interfaces padrdo que suportem 1 GE SFP/SFP+: minimo de 8 interfaces;
d) Quantidade de interfaces padréo que suportem 10 GE SFP+: minimo de 8 interfaces;

e) Sessdes simultaneas: minimo de 7.500.000 sessdes;

f) Novas Sessdes por segundo: minimo de 450.000 por segundo;

g) Throughput de IPsec VPN: minimo de 50 Gbps;

h) Quantidade de Tuneis IPsec VPN concorrentes: minimo de 2.000;

i) Throughput com todas as protegdes (Controle de Aplicagdo, IPS, Antivirus/Malware de FireWall)
ativadas: minimo de 9 Gbps;

j) Desempenho minimo em modo de Inspecdo (descriptografia e afia) de trafego criptografado SSL de 7
Gbps. Os desempenhos devem ser comprovados por documento de dominio plblico. Ndo serdo aceitas
declaragdes ou cartas de fabricantes como comprovagio deste item;

k) Nao serfo aceitos o uso de cabo/interface do tipo breakout para contabilizar as quantidades de interfaces
ethernet;

1) Armazenamento interno redundante: armazenamento minimo de 2 unidades de 480 Gb SSD;

m)O equipamento deve possuir no minimo 1 (uma) porta padrao USB de e para configuracdo e
gerenciamento por interface de linha de comando;

n) Fonte de alimentacdo: 220V redundante, o equipamento devera ser capaz de operar com uma unica fonte
de alimentacao.

6.4.1.2. LICENCIAMENTO E SUPORTE TECNICO

a) Todos os equipamentos, produtos, pecas ou software ofertados dever@o ser novos ¢ de primeiro uso ¢ ndo
constar, no momento da apresentagdo da proposta, em listas de end-of-sale, end-of- support ou end-of-life do



fabricante, ou seja, ndo deverdo ter previsdo de descontinuidade de servico, suporte ou vida, devendo estar
em linha de produc¢éo do fabricante e cobertos por contratos de suporte e atualizagdo de versdo do fabricante
pelo periodo minimo de 60 (sessenta) meses;

b) Os equipamentos que se mostrarem necessarios deverao ser fornecidos pela CONTRATADA, em regime
de comodato;

¢) A solugdo de firewall deve possuir suporte, durante todo o periodo contratual, compreendendo a reposigao
de pecas/equipamentos, atualizacdes do sistema operacional do equipamento e demais software e das
assinaturas de protecdo da solugéo.

d) Durante o periodo contratual, deve ser possivel realizar a atualizagdo de sistema operacional dos
equipamentos para obter novas funcionalidades e corregdo de bugs;

e) Em caso de defeitos de fabricacdo, a CONTRATADA deve incluir envio de pegas ou equipamentos de
reposi¢do, obedecendo a modalidade NBD (Next Business Day);

f) Os chamados deverao ser abertos diretamente com a CONTRATADA,;

g) A empresa contratada deverd disponibilizar, estrutura de suporte técnico por meio de atendimento
telefonico ou website ou e-mail;

h) A contratada devera disponibilizar um portal web com disponibilidade de 24 horas por dia, 7 dias por
semana, com sistema de help-desk para abertura de chamados de suporte técnico;

i) A equipe técnica da CONTRATANTE podera abrir, gerenciar status ¢ conferir todo o historico de
chamados de suporte técnico, mediante login e senha de acesso ao sistema;

j) Todo o chamado aberto devera ter sua resolugao técnica registrada no sistema web de help-desk;
k) A contratada deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para abertura de suporte
técnico;

1) Todas as funcionalidades adquiridas de hardware e software devem operar conforme disposto neste
Termo de Referéncia durante o periodo contratual, ou seja, o fornecedor deve garantir a atualizagdo completa
das funcionalidades, ndo sendo permitida a cobranca de quaisquer valores adicionais pelo uso dos hardwares
e softwares para esse periodo.

6.4.1.3. FUNCIONALIDADES MINIMAS DO EQUIPAMENTO

a) Todas as funcionalidades ¢ requisitos de desempenho descritas neste termo de referéncia devem estar
devidamente licenciadas para o periodo total do contrato;

b) As funcionalidades de IPS, Antivirus e Controle de Aplicagdo devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado;

c) A CONTRATADA devera implementar a funcionalidade de alta disponibilidade (HA) em modo
ativo/passivo, de modo que apenas um dos appliance suporte todas as funcionalidades e requisitos de
desempenho exigidos neste termo de referéncia.

d) Nao sera permitido a utilizagdo de clusters ou tecnologias equivalentes os quais somados alcancem o total
de portas e desempenho solicitado.

e¢) A CONTRATANTE tera a liberdade de escolher durante o contrato administrativo se deseja implementar
os NGFWs em modo Ativo/Ativo ou Ativo/Passivo, ndo sendo permitido o fornecimento de licengas que
obrigue o funcionamento dos NGFWs somente em modo Ativo/Passivo;

f) A solucdo deve consistir de appliance de protecdo de rede com funcionalidades, licenciadas por todo
periodo contratual, de Next Generation Firewall (NGFW) tais como:

- Reconhecimento e identificagdo e controle de aplicacdes;

- Identificagdo de usuarios através de LDAP ¢ RADIUS;

- Prevencgdo contra ameagas de virus spywares e malwares desconhecidos (Zero Day);

- IPS (Intrusion Prevention System);
- Filtro de URL (Web);

- VPN;

- Inspecao de SSL e SSH;

- Filtro de DNS;

- Deve possuir funcionalidade de politicas baseada em rotas, permitindo que se defina uma rota estatica a uma

interface de rede;

- Possuir sistema de seguranca com aplicacdo de filtros de pacotes baseados em regras, estados de conexdo e
inspecao profunda de pacotes, licenciadas por todo periodo contratual.



g) Deve customizar para a CONTRATANTE todas as paginas web que porventura interajam com o usuario;
h) As imagens e textos necessarios serdo fornecidos pela equipe técnica da CONTRATANTE;

i) Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as aplica¢des
(inbound/outbound) através da classificacdo dos pacotes ou baseado em usuarios ou grupo de usudrios
(traffic shaping);

j) Emitir alertas via correio eletronico, syslog e traps SNMP;

k) Deve possuir MIB propria contemplando, no minimo, indicadores de estado do hardware e interfaces
WAN e performance do equipamento;

1) Possuir, no minimo, suporte a SNMP v2 e v3;

m)Deve suportar, no proprio firewall, autenticagdo de usuarios locais e integragdo com servigos de
autenticagao de diretorio LDAP, Microsoft Active Directory e RADIUS;

n) Suportar e efetuar a captura de pacotes e exportacdo no formato PCAP;
0) Suportar tags de VLAN, IEEE 802.1Q;

p) O equipamento deve ser fornecido em hardware dedicado, novo e de primeiro uso, tipo appliance com
sistema operacional otimizado, do mesmo fabricante, para o uso como firewall corporativo multifuncional,

q) Prover servidor DHCP interno suportando no minimo um escopo por interface e a funcionalidade de
DHCP Relay;

r) Prover mecanismo de conversdo de enderegos NAT (Network Address Translation) e PAT (Port Address
Translation);

s) Possuir suporte a redes IPv6 e IPv4;

t) Possuir o gerenciamento de trafego de entrada e saida por servicos, enderecos IP e regra de firewall,
permitindo definir banda minima garantida e maxima permitida;

u) Implementar os servigos de Provedor VPN baseado no protocolo IPsec, com certificagdo digital;

v) Nio serdo permitidas solu¢des baseadas em redirecionamento de trafego para dispositivos externos ao
appliance para analise de arquivos ou pacotes;

w) O equipamento fornecido deve ser proprio para montagem em rack 19”; com altura méxima de 3Us,
incluindo kit para adaptagédo, se necessario, ¢ cabos de alimentagao;

x) Deve possuir o recurso de agregacdo de links conforme padrdo IEEE 802.3ad (LACP) permitindo o
agrupamento de interfaces fisicas de rede em um link agrupado virtualmente (LAG — Link Aggregation
Group);

y) Suportar, no minimo, os protocolos de roteamento dindmico OSPF v3 e BGP, bem como as
funcionalidades de roteamento estatico e roteamento policy-based;

z) Deve permitir o envio de logs para sistemas de monitoragdo externos utilizando o padrdo syslog, bem
como o envio de forma segura através do protocolo SSL/TLS ou outro protocolo que implementa seguranga
na transferéncia dos arquivos;

aa)Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego de rede
por:

- Porta e protocolo;

- Aplicagdes, grupos estaticos de aplicagdes, por grupos dindmicos de aplicacdes baseados em caracteristicas e
comportamento das aplicagoes;

- Usuarios e grupos de usuarios;
- Enderegos IP e faixas de enderegos IP ¢ por pais de origem e destino do trafego.

ab)Deve possuir a capacidade para realizar a decriptografia do trafego SSL ¢ SSH permitindo o controle ¢
inspec¢do tanto do trafego de entrada quanto de saida. A de criptografia deve ser realizada com base em
politicas/regras de acordo com a origem e destino do trafego;

ac)Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services Code
Point. Deve permitir também definir, baseado em politicas/regras, a prioridade e o limite maximo de largura
de banda de um determinado tipo de trafego. As defini¢cdes de prioridade e limite de largura de banda devem
ser baseadas no enderego IP de origem e destino, no usudrio e na aplicagao;

ad)A solugdo de firewall deve possuir integragdo com LDAP, MS Active Directory ¢ RADIUS para
identificagdo dos usuarios ¢ grupos da rede para uso nas politicas/regras baseadas por usuarios ¢ grupo de
usuarios;

ae)Deve ter a integracdo com LDAP, MS Active Directory, RADIUS e a Item VIII - Solucdo De



Autenticagdo De Usuarios e Dispositivos (NAC), constante neste termo de referéncia para identificag@o dos
usuarios e grupos da rede para implementacao de Single sign-on (SSO);

af) Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes granulares como
acesso de escrita, acesso de leitura, criagdo de usuarios, alteragao de configuragdes entre outros;

ag)Deve permitir realizar o backup das configuragdes do equipamento e a restaura¢do da configuracdo salva
através de interface de gerenciamento;

ah)Por cada equipamento que compde a solucdo de seguranca, entende-se o hardware e as licengas de
softwares necessarias para o seu funcionamento;

ai) Deve possuir a capacidade de reconhecer aplicagdes diferentes tais como redes sociais, compartilhamento
de arquivos, e-mail, atualizag@o de softwares, acesso remoto, VoIP, audio e video, peer-to-peer, sistemas de
mensagem instantanea etc., sendo estd uma lista ndo exaustiva;

aj) O reconhecimento da aplicagdo se dara, independentemente de porta e protocolo, através de, no minimo,
os seguintes métodos:

- Baseado na assinatura da aplicacdo conhecida pelo fabricante da solugdo de firewall ou através da
decodificacdo de protocolos para detectar aplicagdes encapsuladas dentro do protocolo ou identificacdo através de andlise

heuristica a fim de

detectar aplicagdes através de andlise comportamental do trafego analisado;

- Deve permitir a diferenciagdo ¢ controle de partes da aplicagdo como, por exemplo, em uma aplica¢do de
mensagem instantanea permitir a troca de mensagens de texto e bloquear a transferéncia de arquivos por dentro da aplicagdo;

- Deve permitir bloquear sessdes TCP que utilizarem variagdes do three-way handshake, prevenindo assim
possiveis trafegos maliciosos;

- Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP SYN-ACK
durante o three-way handshake.

ak)A soluc¢do de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que permita o
bloqueio de vulnerabilidades e exploits conhecidos e protecdo contra virus e spywares baseado em
assinaturas de ameacas conhecidas;

al) Deve ser possivel a criagdo de assinaturas customizadas de ameacas;

amPeve permitir realizar o bloqueio de virus realizando a inspe¢do em, no minimo, os protocolos HTTP,
FTP, SMB, SMTP e POP3. Sera permitido o uso de appliance externo para o bloqueio de virus caso a
solucdo de firewall ofertada ndo realize nativamente a inspe¢do em algum dos protocolos solicitados;

an)Deve possuir a capacidade de detectar e prevenir ameagas em trafego HTTP/2;

ao)Deve possuir protecdo contra ataques de negacdo de servico (DoS) capaz de impedir ataques de SYN
Flood, ICMP Flood, UDP Flood, etc ¢ deve também bloquear port scans, bloquear ataques de buffer overflow
e identificar e bloquear comunicagdo com botnets;

ap)Para cada ameaca detectada pela solugdo deve ser realizado o registro nos logs do sistema das
informacdes de data e hora, tipo da ameaca, origem e destino da comunicacdo e a acdo tomada (se permitiu
ou bloqueou o trafego);

aq)A solug@o de firewall deve possuir funcionalidade de filtro URL que permita a criagdo de politicas/regras
para controle do acesso a websites baseado em categorias de URL devendo o fabricante da solugdo
disponibilizar a base de dados de URL categorizadas para consulta por parte da solucdo. As politicas/regras
que permitem ou bloqueiam o acesso a determinada categoria de URL devem ser com base no usuario ¢
grupos de usuarios e por enderegos IP e faixas de enderecos IP;

ar) Deve permitir a criagdo de categoria de URL customizada permitindo inserir uma lista de URLs
especificas;

as) Deve permitir a customizagdo da pagina de bloqueio exibida ao usuario quando o mesmo tentar realizar
um acesso a um website pertencente a uma categoria de URLs bloqueada;

at) A solugdo de firewall deve possuir recurso de portal de autenticagdo prévia (Captive Portal) para
identificacdo dos usudrios que realizam o acesso a internet, sem a necessidade de instalacdo de software
cliente ou agente no computador. O portal de autenticagdo deve ser exibido antes de o usuario iniciar a
navegagdo pela internet;

au)A solugdo de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos site-to-site e
client-to-site e suportar IPSEc — Internet Protocol Security;

av)A solucdo de firewall deve possuir o recurso de VPN IPsec site-to-site dial-up;

awDeve suportar a autenticacdo dos usuarios remotos que se conectam a VPN via LDAP, MS Active
Directory, RADIUS e através de base de usuarios local no equipamento da solugéo de firewall. Deve suportar
também a autenticagdo via certificado;



ax)Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugdo de firewall ofertada
compativel para instalacdo em computadores com sistema operacional, MS Windows 10, MacOS e Linux e
para instalagdo em dispositivos moveis Android e 10S;

ay)A solucdo de firewall deve possuir console de gerenciamento do equipamento acessada através de
interface grafica web, ou aplicacdo cliente-servidor do proprio fabricante para acesso a console de
gerenciamento, permitindo realizar as configuragdes da solugdo como criar e administrar as politicas/regras
de firewall e controle de aplicagdes, criar e administrar as politicas de IPS, antivirus e anti-spyware, criar e
administrar as politicas de filtro URL, monitorar e investigar os registros de logs de eventos e demais
configuracdes.

az)O console de gerenciamento do equipamento deve estar instalado no proprio appliance, ndo sendo
permitido o uso de maquina fisica ou virtual externa para acesso ao gerenciamento do appliance;

ba)Permitir o bloqueio de programas exploradores de vulnerabilidades s) conhecidos;
bb)Incluir proteg@o contra ataques de negagio de servigos (DoS);
bc)Possuir assinaturas especificas para a mitigagdo de ataques negagdo (DoS e DDoS);

bd)Deve ser possivel através de interface ou console de gerenciamento do equipamento visualizar um resumo
grafico das aplicagdes utilizadas e ameagas vistas, principais aplicagdes por utilizacdo de largura de banda,
atividades de um usuario ou grupo de usuarios especificos incluindo aplicagdes e URLs acessadas e permitir
a criagdo de relatorios personalizados ou o envio de informagdes para solucdo de relatorios personalizados;

be)Deve ser exibida na interface grafica de gerenciamento do equipamento informagdes em tempo real,
atualizadas de forma automadtica, as principais aplicacdes acessadas, o risco das principais aplicacdes,
numero de sessOes simultineas, status das interfaces de rede e uso de CPU;

bf) Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou desabilitar tais
politicas/regras em horarios pré-definidos;

bg)Devem estar licenciadas, para todo periodo contratual, as funcionalidades de prevengao contra ameagas de
virus, spywares e malwares desconhecidos (Zero Day), IPS, filtro de URL, controle de aplicagdes;

bh)Devem estar licenciadas, para todo periodo contratual, as quantidades minimas de Tuneis IPsec VPN
concorrentes exigidos neste termo de referéncia;

bi) Caso sejam necessarios licenciamentos para execugdo de arquivos no ambiente controlado (sandbox), os
mesmos devem ser fornecidos em sua totalidade, sem custos adicionais para a CONTRATANTE;

bj) A solugdo para analise de malwares modernos (Sandbox) deve:

- Possuir funcionalidades, embarcadas no proprio appliance ou entregue em composi¢do com outra solugdo
virtual de mesmo fabricante, para analise de Malwares ndo conhecidos;

- Ser capaz de enviar arquivos trafegados de forma automatica para analise em nuvem ou local, onde o arquivo
sera executado e simulado em ambiente controlado;

- Possibilitar a selecdo, através de politicas granulares, de quais tipos de arquivos sofrerdo a andlise, incluindo,
mas ndo limitado a:

endereco IP de origem/destino, usudrio/grupo do AD/LDAP, aplicagdo, porta, URL/categoria de URL de
destino, tipo de arquivo e todas estas op¢des simultaneamente;

bk)Suportar a analise de arquivos maliciosos em ambiente controlado com, no minimo, no sistema
operacional Windows 10 ou superior;

bl) Suportar a monitoragdo de arquivos trafegados na internet (HTTPs, FTP, HTTP, SMTP);

bmPossuir sistema de analise capaz de prover informagdes sobre as agdes do Malware na maquina infectada,
gerar informagdes sobre quais aplicagdes sao utilizadas para causar/propagar a infeccdo, detectar aplicagdes
ndo confidveis utilizadas pelo Malware, gerar assinaturas de Antivirus e Anti spyware automaticamente,
definir URLs ndo confiaveis utilizadas pelo novo Malware e prover informagdes sobre o usuario infectado
(Endereco IP ¢ login de rede);

bn)Suportar a analise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no ambiente controlado;

bo)A solugdo devera suportar e ser entregue licenciada para no minimo 10 (dez) sistemas virtuais (contextos)
de firewall.

6.4.1.4. RECURSOS GERAIS DE SD-WAN

a) A solugdo deve prover recursos de roteamento inteligente, definindo, mediante regras pré-estabelecidas, o
melhor caminho a ser tomado para uma aplicagao;

b) Deve ser possivel criar politicas que definam os critérios para match de Enderecos de origem e Grupos de
usuarios;

¢) Enderecos de destino;



d) DSCP;
e) Aplicagdo de camada 7 utilizada (0365 Exchange, AWS, Dropbox e etc);

f) A solugdo devera ser capaz de monitorar e identificar falhas mediante a associacdo de health check,
permitindo testes de resposta por ping, http, tcp/udp echo, dns, tcp-connect e twamp;

g) O SD-WAN devera balancear o trafego das aplicagdes entre multiplos links simultaneamente;
h) A solugdo deve permitir a configuraggo e uso de varias interfaces SD-WAN. Cada uma com seus links;

i) O SD-WAN devera analisar o trafego em tempo real e realizar o balanceamento dos pacotes de um
mesmo fluxo (sessdo) entre multiplos links simultaneamente;

j) Deve possuir suporte ao MOS (Mean Opinion Score), para calcular a qualidade de chamadas de voz,
considerando jitter, perda de pacote e codec utilizado;

k) Devera ser permitida a criagdo de politicas de roteamento com base nos seguintes critérios: laténcia, jitter,
perda de pacote, banda ocupada ou todos a0 mesmo tempo;

1) A solugdo de SD-WAN deve possibilitar o uso de tineis VPN dindmicos, entre pontas remotas, para
aplicacdes sensiveis. Uma vez que as pontas se trocam informagdes entre si, ¢ feito by-pass do hub;

m) Deve permitir a segmentacdo de varias VRFs sobre um tnico tinel SD-WAN;

n) Deve permitir a duplicagdo de pacotes entre dois ou mais links, de forma seletiva, objetivando uma
melhor experiéncia de uso de aplica¢des de negocio;

0) A solucdo deve permitir a defini¢ao do roteamento para cada aplicagao;

p) Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor custo e defini¢ao
de niveis méaximos de qualidade a serem aceitos para que tais links possam ser utilizados em um determinado
roteamento de aplicagdo;

q) Deve possibilitar a defini¢ao do link de saida para uma aplicagéo especifica;
r) Deve implementar balanceamento de link por hash do IP de origem;
s) Deve implementar balanceamento de link por hash do IP de origem e destino;

t) Deve implementar balanceamento de link por peso. Nesta op¢ao deve ser possivel definir o percentual de
trafego que serd escoado por cada um dos links. Deve suportar o balanceamento de, no minimo, trés links;

u) Deve implementar balanceamento de links sem a necessidade de criagdo de zonas ou uso de instancias
virtuais;

v) A solugdo de SD-WAN deve possuir suporte a Policy based routing ou policy based forwarding;

w) Para IPv4, deve suportar roteamento estatico e dindimico (BGP ¢ OSPF);

x) Deve possuir recurso para correcdo de erro (FEC), possibilitando a redugdo das perdas de pacotes nas
transmissdes. A solugdo deve realizar os ajustes dindmicos na relagdo perda de pacote x envio de pacotes
redundantes;

y) Deve ser possivel habilitar o FEC para trafegos especificos. Ex: apenas para aplicagdes sensiveis a perda
de pacote;

z) Deve permitir a customizacao dos timers para detec¢do de queda de link, bem como tempo necessario
para retornar com o link para o balanceamento ap6s restabelecido;

aa)A solucdo de SD-WAN deve suportar nativamente conectores com clouds publicas. Pelo menos: Azure,
AWS e GCP;

ab)Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo, (como youtube,
Facebook, etc), impactando no bom uso das aplicacdes de negocio, se requer que a solugdo, além de poder
permitir ou negar esse tipo de aplicagdes, deve ter a capacidade de controla-las por politicas de shaping;

ac)Suportar a criagdo de politicas de QoS e Traffic Shaping por enderego de origem, enderego de destino,
usuario e grupo de usudrios, aplicagdes e porta;

ad)O QoS deve possibilitar a defini¢do de trafego com banda garantida. Ex: banda minima disponivel para
aplicagdes de negocio;

ae)O QoS deve possibilitar a defini¢do de trafego com banda maxima. Ex: banda maxima permitida para
aplicagdes do tipo best-effort/ndo corporativas, tais como Youtube, Facebook etc;

af) Deve ainda possibilitar a marcagdo de DSCP, a fim de que essa informagao possa ser utilizada ao longo do
backbone para fins de reserva de banda;

ag)O QoS deve possibilitar a defini¢do de fila de prioridade;

ah)Além de possibilitar a defini¢do de banda maxima e garantida por aplicagdo, deve também suportar o



match em categorias de URL, IPs de origem e destino, logins ¢ portas;

ai) A capacidade de agendar intervalos de tempo em que as politicas de shaping/QoS serdo validas ¢
mandatoria. Ex: regra de controle de banda mais permissivas durante o horario de almogo;

aj) Deve possibilitar a definicdo de bandas distintas para download e upload;

ak)A solugdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupagdo de banda (upload e
download) e performance do health check (packet loss, jitter e laténcia);

al) A solucdo de SD-WAN deve suportar health check ativo, passivo e misto:
- Ativo: criagdo manual de health check, definindo o destino a ser medido e o protocolo;
- Passivo: uso do trafego real para as medigdes;
- Misto: Passivo quando ha trafego do usuario e, na auséncia dele, chaveamento para o método ativo.
amA solucdo de SD-WAN deve suportar IPv6;
an)Deve possibilitar roteamento distinto a depender do grupo de usuario selecionado na regra de SD-WAN;
ao)Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;
ap)O SD-WAN devera possuir servigo de Firewall Stateful;
aq)A solucdo SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256 bits em sua VPN;
ar) A solugdo SD-WAN devera simplificar a implantagdo de tuneis criptografados de site para site;
as) Deve ser capaz de bloquear acesso as aplicagoes;
at) Deve suportar NAT dindmico bem como NAT de saida;
au)Deve suportar balanceamento de trafego por sessdo e pacote;
av)Suportar VPN IPSec Site-to-Site;

awA VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 ¢ AES256 (Advanced Encryption
Standard);

ax)A VPN IPSEc deve suportar Autenticagdio MDS5, SHA1, SHA256, SHA384 ¢ SHAS12;

ay)A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Group 15 até 21 e
Group 27 até 32;

az)A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

ba)A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI;

bb)Deve suportar o uso de DDNS, para casos em que uma ou ambas as pontas possuam IPs dindmicos;
bc)O recurso de DDNS deve suportar IPv4 e IPv6;

bd)Deve suportar VPN dial up, no caso da ponta remota ndo possui IP estatico na WAN;

be)Deve possuir suporte e estar licenciamento para uso de VRFs, em [Pv4 e IPv6;

bf) A solugao de SD-WAN pode ser fornecida em composi¢do com o firewall, desde que atenda aos mesmos
requisitos de performance.

6.4.1.5. SOLUCAO SASE
a) A solucdo deve permitir a conexdo de no minimo 250 usuarios nesta plataforma;
b) A geréncia deve ser disponibilizada em nuvem, sem usar qualquer recurso do cliente;

¢) A solugdo SASE deve ser baseada em uma arquitetura em nuvem, permitindo a integracdo de funcdes de
rede e seguranga como servico em uma unica plataforma;

d) O acesso a console de administracdo da solugdo SASE deve feito via navegador web e ter a possibilidade
de se integrar com IdP para autenticagdo SSO dos usuarios administrativos;

e) A solucdo SASE deve garantir o acesso seguro a web, servicos em nuvem ¢ aplicagdes privadas,
independentemente da localizag@o do usuario ou de onde essas aplicagdes estdo hospedadas;

f) A solucdo SASE deve ser (SaaS) software baseado em servico que permite aos clientes acessarem a
Internet com seguranca e protecdo. Deve garantir a protecdo de endpoints e usuarios remotos off-net (fora da
rede) com o mesmo nivel de seguranga de quando estdo na rede, independentemente de sua localizaggo;

g) A solucdo SASE deve ser composta por, no minimo:
- FWaaS (Firewall as a Service);
- SWG (Secure Web Gateway);
- CASB (Cloud Access Security Broker);



- ZTNA (Zero Trust Network Access);
- SD-WAN (Software-Defined Wide-Area Network);
- DLP (Data Loss Prevention).

h) Todos os componentes da solucdo SASE devem ser de um Unico fabricante, ou seja, deve ser uma solucao
Single-Vendor SASE (conforme defini¢do cunhada pelo Gartner);

i) A solugdo SASE deve ter cobertura mundial, com possibilidade de provisionamento nos seguintes
continentes: Américas, Europa, Africa, Asia e Oceania;

j) Asolugao SASE deve permitir e estar licenciado para provisionamento em, no minimo, 4 (quatro) pontos
de presenca (POP).

k) Ao menos um ponto de presenca deve estar disponivel obrigatoriamente no Brasil;

1) Os 4 (quatro) pontos de presenca incluidos na solu¢do SASE devem permitir a configuragdo de, no
minimo, 1 (um) endereco de IP fixo para cada. Caso a solugdo exija licenciamento adicional, este deve ser
entregue para todos os POPs;

m) A solucdo SASE deve possuir, além da redundéancia geografica, a possibilidade de o usuério escolher em
qual POP os logs serdo armazenados para estar em compliance com legislagdes locais;

n) A plataforma em nuvem da solugdo SASE deve ser monitorada e gerenciada 24 (vinte e quatro) horas por
dia, 07 (sete) dias por semanas, com disponibilidade mensal de 99.999% para todos os servigos.

0) A solucdao SASE deve possuir certificagdes SOC2, ISO 27001, ISO 27017 e ISO 27018;

p) Quando um trafego for direcionado a um POP da solucdo SASE, todo o processamento das
funcionalidades de seguranca deve acontecer dentro desse mesmo POP, sem que o trafego seja direcionado
para processamento, em cadeia, em diferentes datacenters.

q) A comunicagdo entre agentes (clientes) ¢ outras solugdes de infraestrutura SASE devem sempre usar
comunicag¢do segura criptografada.

r) A solucdo SASE deve permitir a integracdo com ambiente corporativo, escritorios, sites remotos através
de SD-WAN Seguro.

s) A solug@o SASE deve suportar os acessos:
- Acesso seguro a Internet (SIA) - com ou sem Agente;

- Acesso Privado Seguro (SPA) — integracdo com outras arquiteturas que permitam o acesso privado seguro
através de solucdes como ZTNA, SD-WAN e NGFW para garantir eficiéncia e conectividade aos recursos locais;

- As integragdes com solugdes NGFW devem ser feitas por comunicag@o criptografada e preferencialmente por
taneis IPSec;

- Acesso seguro a aplicagdes SaaS - Através da integragdo de APl com provedores de nuvem, CASB deve
adicionar controle e visibilidade aos dados e aplicacdes sancionados.

t) A solugdo SASE deve permitir o acesso remoto seguro as aplicagdes hospedadas localmente (on-
Premisse) através da integra¢do de uma arquitetura SASE e ZTNA,;

u) A solugdo SASE deve permitir acesso seguro para aplicagdes em nuvem com CASB, adicionando mais
controle, visibilidade das aplicagdes permitidas e dados de trafego através de uma integragdo com a API do
provedor;

v) A solucdo SASE em conjunto com a arquitetura ZTNA deve permitir controle e analise profunda de
postura do endpoint, permitindo o acesso apenas a partir de dispositivos seguros e as caracteristicas
especificas de cada acesso;

w) A solugdo SASE, deve ter componente de Web Gateway Seguro com base de informagdes, inteligéncia,
pesquisa e desenvolvimento de protecdes com suporte a:

- Inspecao SSL;

- Antivirus;

- IPS;

- Filtro Web baseado em categorias;
- Prote¢@o contra dominios de C&C;
- Inline CASB;

- Filtro de canais de Youtube.

x) A solu¢do SASE deve permitir o redirecionamento do trafego web para uma solucdo de isolamento
remoto de navegador (RBI), a partir de politicas de seguranga que leve em consideragdo parametros tais como



a categoria do site visitado e o usuario ou o seu grupo;

y) Caso a solugdo SASE ndo possua nativamente uma solugdo de isolamento remoto de navegador (RBI), o
licenciamento de uma solucdo do mesmo fabricante serd permitido, desde que inclua o quantitativo de
licengas para atender todos os clientes da solucdo SASE;

z) O componente de isolamento remoto de navegador (RBI) deve possuir controle granular para bloquear ou
permitir: clicar com o botdo direito; imprimir para PDF; fazer o upload e/ou download de arquivos
executaveis, de imagem, de texto e do Microsoft Office; copiar e colar textos;

aa)Para acessos no formato SWG, sem cliente, a solugdo SASE deve possuir suporte para autenticacdo de
usuarios em diretorio centralizado através de LDAP, Radius ou SAML;

ab)A solugdo SASE deve reconhecer o trafego de rede gerado por um grande niimero de aplicagdes. O
controle de aplicagdo com Inline-CASB deve usar decodificadores de protocolo que podem analisar o trafego
de rede para detectar o trafego de aplicagdo, mesmo que o trafego use portas ou protocolos ndo padréo. O
Controle de Aplicagdo com Inline-CASB deve suportar a deteccdo de trafego usando o protocolo HTTP
(versdes 1.0, 1.1 ¢ 2.0);

ac)A solucdo SASE deve permitir a configuragio e adi¢cao do Inline-CASB sob demanda, suportar o controle
de aplicagOes SaaS através de inclusdo de headers http e restri¢do de tenant tanto no uso com cliente quanto
no uso sem cliente;

ad)A solucdo SASE deve suportar e estar licenciada para controlar, no minimo, as seguintes aplicagdes SaaS:
- Microsoft Office 365;
- Microsoft OneDrive;
- Microsoft Teams;
- Outlook ou Hotmail;
- ChatGPT;
- Gmail;
- Google Workspace (Calendar, Docs, Drive, Meet);
- Meta (Facebook, Instagram);
- YouTube;
- DocuSign;
- GitHub;
- LinkedIn;
- Zoom.

ae)A solugdo SASE deve permitir a geragdo de relatdrios e visualizagdo de logs. Os relatorios e logs devero
informar sobre atividades de rede, deteccdo de virus, visita a sites invalidos, intrusdes, tentativas de falha de
login, etc;

af) A solugdo SASE deve permitir gerar relatorios de dados a partir de logs. Deve permitir executar
regularmente relatorios em intervalos programados e executar relatorios manualmente quando desejado;

ag)A solucdo SASE deve possuir médulo de logs para informagdes estatisticas e de seguranga;

ah)A solu¢do SASE deve permitir o encaminhamento de forma segura de logs para um servidor externo no
formato Syslog ou CEF;

ai) Para acessos através de cliente, a solu¢do SASE deve possuir suporte para autenticacdo de usuarios em
diretério centralizado através de LDAP, RADIUS ou SAML;

aj) A solugcdo SASE deve gerar certificados que serfio utilizados pelos Agentes para registro. Apenas
certificados gerados pela solugdo deverdo ser aceitos para validagao;

ak)A solugdo SASE deve utilizar apenas 01 (um) Agente (Cliente) para a comunicagdo com a plataforma
SASE, ZTNA e outros beneficios como Sandbox, AntiMalware, Varredura de Vulnerabilidades, Inventario
de Software, Filtro Web, entre outros;

al) A solucdo SASE deve permitir que sejam aplicadas politicas de seguranga de forma granular para o acesso
seguro a Internet e para o acesso a aplicagdes internas em conjunto com o ZTNA ou Acesso Privado Seguro
(SPA), com controle baseado em IP, Aplicagdo, Usuario ou Grupo de Usuarios;

amy) Agente da solugdo SASE deve ser compativel com os seguintes Sistemas Operacionais: Windows,
macOS, Linux, Android ¢ i0S;

an)A solucdo SASE deve ter integracdo através do SAML com IdP's como Azure AD e Okta, facilitando a
autenticac@o dos usudrios para se conectarem ao ambiente SASE;



a0)O Agente da solugdo SASE deve ser implementado manualmente através do download e inclusdo do
"Cédigo de Convite" para ativar as funcionalidades;

ap)Apos o registro do Agente na solucdo SASE, deve ser possivel usar diferentes usuarios (um de cada vez)
para estabelecer o tunel e enviar trafego para o SASE;

aq)A solugdo SASE deve possuir o suporte a configuragdo de uma conexdo sempre ativa. A configuragéo
sempre ativa € opcional e customizada pelo administrador da solugéo;

ar) A solugdo SASE deve suportar a configuragdo do Acesso a Rede de Confianga Zero (ZTNA) sem
instalacdo de Agente adicional (agentless ZTNA);

as)O acesso a aplicagdes via ZTNA sem agente deve suportar a configuragdo de aplicagdes privadas, que
serdo roteadas através do recurso Acesso Privado Seguro (SPA);

at) A solucdo SASE deve ter disponibilidade de pelo menos 1.0 Mbps de trafego por usuario;
au)A solucdo SASE deve permitir o controle de midias removiveis USB nos dispositivos finais;
av)A solucdo SASE deve permitir o acesso de aplicagdes privadas através de Proxy ZTNA em um NGFW;

aw) cliente deve possuir funcionalidades de antivirus e envio de arquivos para andlise de sandbox para
protecdo da estag@o caso o acesso a internet deixe de ser realizado de forma segura via SASE;

ax)A solug@o SASE deve permitir criagdo de regras de conformidade que avaliem a postura do dispositivo e
auxiliem o administrador no controle de acesso, impedindo que um cliente ndo conforme possa se conectar a
recursos;

ay)A postura deve ser monitorada continuamente para que, caso ocorra alguma alteracdo de conformidade, o
acesso aos recursos possa ser bloqueado;

az)A solucdo SASE deve permitir a desativagdo ou ativacdo da analise de postura dos endpoints;

ba)Quando necessaria a autenticagdo WEB para a solugdo SASE, as informagdes de login devem ser
transmitidas por SSL e mantidas de forma segura;

bb)A solugdo de SASE deve ter console com modulos:
- Painéis de monitoramento;
- Configuragdes de Rede;
- Configuragdes SASE;
- Configuragdes do Sistema;
- Analytics que pode ser usado para analise em tempo real e elaboragdo de relatorios.

- A solucdo de SASE deve permitir criar e modificar o Dashboard (painel web) com matriz personalizavel de
widgets;

- A solugdo SASE deve incluir Dashboards (painéis) para monitorar o inventario de dispositivos, ameacas de
seguranga, trafego e saude da rede. Deve incluir os seguintes painéis:

- Status: Fornece uma visao geral do seu ambiente SASE atual e do status do endpoint;

- Mapa de Ativos: Exibe a localizagdo geografica dos ativos, incluindo servidores, em um mapa global.
Também indica qual servidor tem o registro ativado;

- Visdo Unica: Sistema abrangente de monitoramento para sua rede que integra dados em tempo real e historicos
em uma Unica visualizagdo.

- Deve permitir usa-lo para registrar e monitorar ameacas as redes, filtrar dados em varios niveis e acompanhar a
atividade administrativa.

bc)A solucdo SASE deve disponibilizar os seguintes monitores:
- Fontes: Exibe fontes por volume de trafego e detalhamento por fonte;
- Thin-Edge: Exibe dispositivos Thin-Edge por volume de trafego e detalhamento por dispositivo;
- Destinos: Exibe destinos por volume de trafego e detalhamento por destino;
- Aplicagoes: Exibe aplicag¢des por volume de trafego e detalhamento por aplicagdo;
- Aplicagdes em Nuvem: Exibe aplicagdes em nuvem e detalhamento por aplicagdo;
- Sites da Web: Exibe sites por contagem de sessdo ¢ detalhamento por dominio;
- Politicas: Exibe politicas por volume de trafego e detalhamento por niimero de politica;
- Sessoes: Exibe sessoes por fonte de trafego;

- VPN: Exibe conexdes VPN por usuario;



- Ameagas: Exibe ameagas ¢ detalhamento por ameaca.

bd)A solugdo SASE deve permitir visualizar os endpoints gerenciados através do widget de status
correspondente ou do monitor de status. Tanto o widget quanto o monitor devem exibir graficos que
mostram informa¢des do endpoint, incluindo o status e a plataforma. Deve permitir o cancelamento do
registro de um endpoint a partir do widget ou monitor;

be)Para auxiliar os administradores no diagnostico de problemas de conectividade e de performance de rede
dos usudrios remotos, a solu¢do SASE deve incluir recursos de monitoramento fim-a-fim, desde o cliente da
solugdo, passando pelo POP e até as aplicagdes de destino;

bf) A solugdo SASE deve permitir que monitoramentos sejam executados em tempo real e exibam as
informagdes de consumo de CPU, memoria e disco da estagdo cliente, além dos dados de performance de
acesso (perda de pacotes e tempo de ida-volta (RTT)) a aplicacdo SaaS escolhida;

bg)A solucdo SASE deve permitir perfis administrativos especificos para administradores de leitura ou
escrita;

bh)A solucdo SASE deve ter gerenciamento de implantacdo pela console da solugdo. Assim, implantagdes ¢
atualizacdes de quaisquer solugdes complementares podem ser obtidas através da nuvem,;

bi) A solu¢do SASE deve possuir suporte a seguranca e filtros de DNS para os acessos via agente de forma a
impedir ataques e acessos inseguros na camada de DNS;

bj) A solugdo SASE deve ter componente FWaaS (Firewall como Servico) para aplicar politicas com Perfis
que incluem Filtro Web, Antimalware, DLP, Filtro DNS, Filtro de Arquivos, IPS, Controle de APP e
Inspecao SSL;

bk)A solugdo SASE deve ter mecanismo de prevengdo de vazamento de dados para impedir que dados
sensiveis saiam e entrem nos dispositivos protegidos;

bl) A solugdo SASE deve trazer diciondrios de informacdes sensiveis, pré-definidos e atualizados
automaticamente pelo fabricante, contendo no minimo: nimeros de cartdes de crédito, codigos fonte Python,
Java, Powershell e C, arquivos de configuracdo de equipamentos Cisco, CPF (Cadastro de Pessoa Fisica),
CNPJ (Cadastro Nacional de Pessoa Juridica) e CNH (Carteira Nacional de Habilitagdo);

bmA solucdo SASE deve permitir a criacdo de diciondrios personalizados de informagdes sensiveis,
utilizando palavras chaves, expressdes regulares e logica booleana;

bn)A solucdo de SASE deve permitir a personalizacdo de paginas HTML de bloqueio que sdo exibidas nos
endpoints em certas situagcdes com base nas configuragdes do Controle de Aplicacéo;

bo)A solugdo SASE deve permitir o login de usuarios ¢ aplicar politicas IAM para controle do acesso
administrativo;

bp)A solucdo SASE deve implementar MFA para autentica¢do de usuarios administrativos;

bq)A solugdo SASE deve manter em sua plataforma em nuvem as regras de seguranga, seja para acesso a
plataforma ou as politicas impostas pelo SASE, para controlar os usuarios remotos. A plataforma de
gerenciamento e configuragdo de politicas de seguranga ndo deve ficar restrita a apenas um PoP e deve ser
altamente disponivel, replicando os perfis de seguranga para todos os PoPs de seguranga do cliente;

br) A solugdo SASE deve inspecionar a camada SSL/TLS durante a inspe¢do de certificados e as camadas
superiores durante a inspe¢do profunda. A solu¢cdo SASE deve filtrar e proteger o trafego seguro que os
varios perfis de seguranga processaram. A inspecdo SSL deve proteger, além do trafego HTTPS, outros
protocolos criptografados comumente usados, como SMTPS, POP3S, IMAPS e FTPS;

bs)A configuracido do Secure Web Gateway da solugdo SASE deve ser feita sem a necessidade de um agente
no endpoint para acesso HTTP ¢ HTTPS, permitindo que politicas de seguranca sejam aplicadas para
proteger o acesso,

bt) O controle do CASB pode ser efetuado em console separada permitindo maior controle e segmentagio de
acesso através de perfis de [AM;

bu)O moédulo CASB deve ter visibilidade de contetidos do S3 Bucket da AWS, Storage do Azure e GCP,
além das integragoes do Microsoft ¢ Google Workspace;

bv)Cada usuario deve ter direito de uso da solugdo em no minimo 3 (trés) dispositivos simultaneos.
6.4.1.6. CONTROLE DA REDE SEM FIO E COM FIO

a) Deve possuir fungdes de configuragio WLAN e Switches a nivel de: autenticagdo, criptografia,
desempenho, inspecdo de pacotes do trafego local, deteccao de aplicativos na rede, configuracao de politicas
e categorias de aplicativos, configuragdes dos radios, otimizagao de canal, ajuste de poténcia de transmissao
e ajuste de largura de canal de forma dindmica;

b) A solugdo deve implementar recurso de controle de acesso a rede (NAC - Network Access Control),
identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira



automatica a politica de acesso a rede. Este recurso deve estar disponivel para conexdes na rede sem fio e
rede cabeada;

c) Devera ser capaz de gerenciar, no minimo, 256 APs;
d) Devera ser capaz de gerenciar, no minimo, 72 Switches.
6.4.1.7. FUNCIONALIDADE DE DETECCAO E PROTECAO DE DISPOSITIVOS IOT

a) Deve ter a capacidade de identificar automaticamente o tipo de equipamento conectado (profiling), com
suporte a dispositivos [oT (Internet of Things);

b) A identificagdo de dispositivos deve ser baseada em caracteristicas do equipamento (Enderegco MAC,
Sistema Operacionais, entre outros) ou pelo usudrio autenticado;

¢) Deve permitir a identificacdo e mitigagdo de exploragdes de vulnerabilidades contra dispositivos 10T,
realizando aplicagdes de patches;

d) A solugdo deve possuir uma base de dados de dispositivos IoT, atualizadas de forma regular e automatica
pelo fabricante da solugdo;

e) A solucdo deve ser capaz de identificar vulnerabilidades conhecidas em dispositivos IoT, fornecendo no
minimo os seguintes detalhes da vulnerabilidade encontrada: descricéo, tipo, severidade, nimero do CVE ¢ o
link de referéncia do CVE.

6.4.1.8. FUNCIONALIDADE DE FILTRO DE DADOS - DLP

a) Permitir identificar e, opcionalmente, prevenir a transferéncia de varios tipos de arquivos (MS Office,
PDF, etc) identificados sobre aplicacdes (HTTP, FTP, SMTP);

b) Suportar identifica¢do de arquivos compactados ou a aplicagdo de politicas sobre o contetido desses tipos
de arquivos;

¢) Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o contetido desses
tipos de arquivos;

d) Permitir identificar e, opcionalmente, prevenir a transferéncia de informacdes sensiveis, incluindo, mas
ndo limitado a nimero de cartdo de crédito, possibilitando a criagdo de novos tipos de dados via expressao
regular;

e) Deve funcionar de maneira que consiga impedir que dados sensiveis saiam da rede e também deve
funcionar de modo que se previna que dados ndo requisitados entrem na sua rede;

f) Deve possuir uma base de dados de dicionarios e de padrdes de dados pré-definidos, tais como nimeros de
cartdes de crédito, trechos de codigo fonte de software, etc. Essa base deve ser atualizada de forma
automatica pelo FABRICANTE da solugao;

g) Deve permitir especificar a informagdo sensivel a ser detectada como palavras, frases e expressdes
regulares;

h) Deve permitir a criagdo e armazenamento de impressdes digitais (fingerprint) de documentos;

i) Deve permitir a aplicacdo de regras baseadas em usuarios autenticados, isto €, fazendo buscas pelo trafego
de um especifico usuario autenticado;

j) Em trafegos em que as regras definidas coincidirem, deve implementar no minimo as seguintes acgdes:
bloqueio, banimento e quarentena;

k) Deve armazenar, localmente ou na solugdo de gerenciamento centralizados de logs, o conteudo do trafego
que coincidir com o trafego esperado pela regra de DLP, em pelo menos os seguintes protocolos: E-mail,
HTTP e mensageiros instantineos;

1) Deve permitir a composicao de uma ou mais regras DLP, formando uma regra tnica mais especifica que
usa logica booleana para fazer a comparagdo com o trafego filtrado pelo sistema.

6.4.2. WAF - Web Application Firewall - FortiwWEB/FORTINET
6.4.2.1. CARACTERISTICAS TECNICAS DA SOLUCAO

a) Deve ser do tipo appliance virtual e recurso dedicado a fungdo de Firewall de Aplicagdes WEB (WAF);

b) Deve oferecer cluster de alta disponibilidade entre dois dispositivos no modo Ativo-Passivo e Ativo-
Ativo, para que quando o principal falhar o trafego possa continuar sendo processado;

¢) Deve possuir throughput minimo para HTTP de 500 Mbps;
d) Deve possuir throughput minimo para HTTPS de 250 Mbps;
e) Deve suportar, pelo menos 10 (dez) interfaces 1/10Gbps;



f) Deve possuir suporte, no minimo, a 4 (quatro) vCPUs;
g) Deve suportar alocacdo de memoria RAM ilimitada;
h) Deve suportar armazenamento de, no minimo, 2 (dois) TB;

1) A maquina virtual deve suportar hipervisores como VMware, Microsoft Hyper-V, Citrix XenServer, Open
Source Xen, VirtualBox, KVM disponibilizada pela contratante.

6.4.2.2. FUNCIONALIDADES DE REDE

a) A solugdo deve ser capaz de ser implementada no modo proxy (Transparente e Reverso), passivo e inline
transparente (Bridge);

b) A solucdo deve ser capaz de ser implementada com protocolo WCCP;
¢) Suportar VLANs no padrao IEEE 802.1q;

d) Deve implementar o protocolo de negociacdo Link Aggregation Control Protocol (LACP) - IEEE
802.3ad;

e) Suportar enderegamento [Pv4 e IPv6 nas interfaces fisicas e virtuais (VLANS);

f) A solugdo deve suportar ¢ oferecer cluster de alta disponibilidade entre dois dispositivos no modo Ativo-
Passivo e Ativo-Ativo, para que quando o principal falhar o trafego possa continuar sendo processado;

g) A solucdo deve suportar a sincronizagdo de configurag@o entre dois appliances iguais, com o objetivo de
operar no modo ativo-ativo, com a distribuigdo de trafego sendo realizada por balanceador de carga externo
ou pela propria solugao;

h) A solugdo deve suportar roteamento por politica (policy route).
6.4.2.3. FUNCIONALIDADES DE GERENCIA

a) O sistema operacional / firmware deve suportar interface grafica web para a configuragao das fung¢des do
sistema operacional, utilizando navegadores disponiveis gratuitamente e protocolo HTTPS, ¢ através de CLI
(interface de linha de comando), acessando localmente, via porta de console, ou remotamente via SSH;

b) Deve possuir administragdo baseada em interface web HTTPS;
¢) Possuir auto-complementagao de comandos na CLI;
d) Possuir ajuda contextual na CLI;

e) A solucdo deve possuir Interface Grafica com informagdes sobre o sistema Ex: (Informagdes do Cluster,
hostname, ntimero de série, modo de operagdo, tempo em servigo, versdo do firmware);
Devera ser possivel visualizar através da interface grafica de geréncia informagdes de licengas e assinaturas;

f) Deve prover, na interface de geréncia, as seguintes informagdes do sistema para cada gateway: consumo
de CPU e estatisticas das conexdes;

g) Deve ser possivel visualizar na interface de geréncia as informagdes de consumo de memoria;
h) Deve ser possivel visualizar na interface de geréncia ou CLI as informagdes de utilizagdo de disco de log;

i) Devera possuir ferramenta, na interface grafica de geréncia (dashboard) que permita visualizar os Gltimos
logs de ataque detectados/bloqueados;

j) Deve prover as seguintes informagdes, na interface de grafica de geréncia: estatisticas de throughput
HTTP em tempo real, estatisticas dos eventos de ataque detectados/bloqueados, estatisticas de requisi¢des
HTTP em tempo real e ultimos logs de eventos do sistema;

k) Possuir na interface grafica estatisticas de conexdes concorrentes ¢ por segundo, de politicas de seguranga
do sistema;

1) Possuir um painel de visualizagdo com informagdes das interfaces de rede do sistema;
m) A configurac¢do de administragdo da solugdo deve possibilitar a utilizagdo de perfis;
n) Deve ser possivel executar e restaurar backup via interface Web (GUI);

0) Deve ter a opgéo para criptografar o backup;

p) Deve ser possivel executar e restaurar backup utilizando-se um ou mais dos seguintes protocolos: FTP,
SFTP ou TFTP;

q) Deve ser possivel instalar um firmware alternativo em disco e inicializa-lo em caso de falha do firmware
principal;

r) Deve ter suporte ao protocolo de monitoragdo SNMP v1, SNMP v2¢ e SNMP v3;
s) Deve ser capaz de realizar notificagdes de eventos de seguranca através de e-mail, traps SNMP e Syslog;

t) A solugdo devera ter a capacidade de armazenar logs localmente em disco e em servidor externo via



protocolo SYSLOG;
u) Ter a capacidade de armazenar logs em appliance remoto;

v) A solucdo deve ter a capacidade de enviar alertas por email de eventos baseados em severidades e/ou
categorias;

w) A solugdo deve possuir dados analiticos contendo localizag@o geografica dos clientes web;

x) A solugdo deve possuir dados analiticos, sendo possivel visualizar a contagem total de ataques e
percentual de cada pais de origem, o volume total de trafego em bytes e percentual de cada pais de origem € o
total de acessos (hits) e percentual de cada pais de origem;

y) Devera ter a capacidade de gerar relatdrios detalhados baseados em trafego/acessos/atividades do usuario;
z) Deve ter suporte a RESTful API para gerenciamento de configuragdes.
6.4.2.4. FUNCIONALIDADES DE AUTENTICACAO
a) Os usuarios devem ser capazes de autenticar através do cabegalho de autorizacdo HTTP / HTTPS;
b) Os usudrios devem ser capazes de autenticar através de formularios HTML embutidos;
c) A solugdo devera ser capaz de autenticar usuarios através de certificados digitais pessoai;
d) Deve possuir base local para armazenamento e autenticagdo contas de usuarios;
e) A solucdo deve ter a capacidade de autenticar usudrios em bases externas/remotas LDAP e RADIUS;
f) Os usudrios devem ser capazes de autenticar através de contas de usudrios em base remota NTLM;

g) A solucdo deve ser capaz de criar grupos de usudrios para acessos semelhantes na autenticacao.

6.4.2.5. ITENS REGULATORIOS E CERTIFICACOES
a) A solugdo deve suportar o modelo de segurancga positiva definido pelo OWASP, pelo menos o que consta
no TOP 10;

6.4.2.6. FUNCIONALIDADES DE WEB APPLICATION FIREWALL

a) Devera ser capaz de identificar e bloquear ataques através de um banco de dados de assinaturas de virus e
IP reputation, atualizado de forma automatica;

b) Devera implementar recurso de machine learning, onde sera permitido implementar protegdo para um
servidor ou grupo de servidores de aplicagdo web, de forma automatizada através da analise da utilizagdo da
aplicagdo, fazendo a descoberta da estrutura e padrdes e padrdes de uso, buscando separar o comportamento
anormal do abusivo, detectando anomalias e tentativas de ataque;

c¢) Ter a capacidade de criagdo de assinaturas de ataque customizaveis;

d) Ter a capacidade de protecdo para ataques do tipo Adobe Flash binary (AMF) protocol;

e) Ter a capacidade de protecdo para ataques do tipo Botnet;

f) Ter a capacidade de protegdo para ataques do tipo Browser Exploit Against SSL/TLS (BEAST);

g) A solucdo devera possuir funcionalidade de protegdo positiva contra-ataques como acesso por forga bruta;
h) Deve suportar detec¢do a ataques de Clickjacking;

i) Deve suportar detec¢do a ataques de alteracao de cookie;

j) Identificar e prevenir ataques do tipo Credit Cart Theft;

k) Identificar e prevenir ataques Cross Site Request Forgery (CSRF);

1) A solugdo devera possuir funcionalidade de prote¢do positiva contra ataques como cross site scripting
(XSS);

m) Deve possuir protegdo contra ataques de Denial of Service (DoS);

n) Ter a capacidade de protegdo para ataques do tipo HTTP header overflow;

0) Ter a capacidade de protecdo para ataques do tipo Local File inclusion (FLI);
p) Ter a capacidade de protecdo para ataques do tipo Man-in-theOmiddle (MITM);
q) Ter a capacidade de protecdo para ataques do tipo Remote File Inclusion (RFI);
r) Ter a capacidade de protegdo para ataques do tipo Server Information Leakage;

s) Protecdo contra envios de comandos SQL escondidos nas requisi¢des enviadas a bases de dados (SQL
Injection);

t) Ter a capacidade de protegdo para ataques do tipo Malformed XML;

u) Identificar e prevenir ataques do tipo Low-rate DoS;



v) Prevencdo contra Slow POST attack;

w) Proteger contra ataques Slowloris;

x) Ter a capacidade de prote¢do para ataques do tipo SYN flood;

y) Ter a capacidade de protecdo para ataques do tipo Forms Tampering;

z) A solucgdo devera possuir funcionalidade de protecdo positiva contra ataques de manipulacdo de campo
escondido;

aa)Ter a capacidade de protecdo para ataques do tipo Directory Traversal;
ab)Ter a capacidade de protecdo do tipo Access Rate Control;

ac)Ter a habilidade de configurar prote¢do do tipo TCP SYN flood-style para prevengdo de DoS para
qualquer politica, através de Syn Cookie e Half Open Threshold;

ad)Permitir configurar regras de bloqueio a métodos HTTP indesejados;
ae)Permitir que sejam configuradas regras de limite de upload por tamanho de arquivo;

af) Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de saida com base nos
paises, sem a necessidade de gerir manualmente os ranges de enderegos IP correspondentes a cada pais;

ag)Deve suportar a criagdo de politicas por geolocalizagdo, permitindo que o trafego de determinado pais seja
bloqueado;

ah)Permitir configurar listas negras de bloqueio e listas brancas de confianga, baseadas em enderego IP de
origem;

ai) Permitir a liberagdo temporaria ou definitiva (whitelist) de enderegos IP bloqueados por terem originados
ataques detectados pela solugdo;

aj) Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os enderegos IP de
origem, de acordo com a base de IP Reputation;

ak)Ter a capacidade de Prevengdo ao Vazamento de Informagdes (DLP), bloqueando o vazamento de
informagdes de cabegalho HTTP;

al) Ter a funcionalidade de proteger o website contra agdes de desfiguragdo (defacement), com restauragio
automatica e rapida do site caso ocorra a falha;

am)ler a funcionalidade de antivirus para inspegdo de trafego e arquivos;

an)Ter a capacidade de investigar e analisar todo o trafego HTTP para atestar se esta em conformidade com a
respectiva RFC, bloqueando ataques e trafego em nao-conformidade;

ao)Devera ser capaz de fazer aceleragdo de SSL, onde os certificados digitais sdo instalados na solugdo e as
requisicdes HTTP s@o enviadas aos servidores sem criptografia;

ap)A solucdo deve ser capaz de funcionar como Terminador de sessdes SSL para a aceleracéo de trafego;
aq)Para SSL/TLS offload suportar no minimo TLS 1.0; 1.1; 1.2 ¢ 1.3;

ar) A solucdo deve ter a capacidade de armazenar certificados digitais de CA''s;

as) A solucdo deve ser capaz de gerar CSR para ser assinado por uma CA;

at) A solucdo deve conter as assinaturas de robds conhecidos como link checkers, indexadores de web, search
engines, spiders e web crawlers que podem ser colocados nos perfis de controle de acesso, bem como resetar
tais conexoes;

au)Solugdo deve ter um sistema de reputacdo de enderegos IP publicos conhecidos como fontes de ataques
DDoS, botnets, spammers, etc. Tal sistema deve ser atualizado automaticamente;

av)A solucdo devera ser capaz de limitar o total de conexdes permitidas para cada servidor real de um pool de
servidores;

aw)A solugdo deve permitir a customizagdo ou redirecionar solicitacdes e respostas HTTP no HTTP Host,
Request URL HTTP, HTTP Referer, HTTP Body e HTTP Location;

ax)A solucdo deve permitir criar regras definindo a ordem em que as paginas devem ser acessadas para
prevenir ataques como cross-site request forgery (CSRF);

ay)A solucdo deve ter a capacidade de definir restricdes a métodos HTTP;
az)A solucdo deve ter a capacidade de proteger contra a detec¢do de campos ocultos;
ba)Permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de expressoes regulares;

bb)A solugdo deve incluir capacidade de atuar como um scanner de vulnerabilidades ou permitir a integragédo
com scanners de vulnerabilidade de terceiros para diagnoéstico e identificagdo de ameagas nos servidores web,



software desatualizado e potenciais buffers overflows;

bc)Deve gerar perfil de protecdo automaticamente a partir de relatorio em formato XML gerado por scanner
de vulnerabilidade de terceiros;

bd)A solugdo deve gerar um relatorio da analise de vulnerabilidades no formato HTML;
be)A solugdo deve permitir a exclusdo de URLSs na analise de vulnerabilidades;

bf) Devera ser capaz de fazer compressdo de contetdo HTTP, para reduzir a quantidade de informagdes
enviadas ao cliente;

bg)Suportar redirecdo e reescrita de requisigdes e respostas HTTP;

bh)Permitir redirecionar requisigdes HTTP para HTTPS;

bi) Permitir reescrever a linha URL no cabecalho de uma requisi¢do HTTP;

bj) Permitir reescrever o campo "Host:" no cabegalho de uma requisicdo HTTP;
bk)Permitir reescrever o campo "Referer:" no cabecalho de uma requisigdo HTTP;
bl) Permitir redirecionar requisi¢des para outro web site;

bmPermitir enviar resposta HTTP 403 Forbidden para requisi¢des HTTP;

bn)Permitir reescrever o pardmetro "Location:" no cabegalho HTTP de uma resposta de rediregdo HTTP de
um servidor web;

bo)Permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor web;

bp)Permitir adicionar o campo X-Forwarded-For para identificacdo do endereco real do cliente quando no
modo de proxy reverso;

bq)A solugdo deve suportar regras para definir se as solicitagdes HTTP serdo aceitas com base na URL ¢ a
origem do pedido e, se necessario, aplicar uma taxa especifica de transferéncia (rate limit);

br) A solucdo deve suportar o mecanismo de combinagdo de controle de acesso e autenticagdo utilizando
mecanismos como HTML Form, Basic ¢ Suporte a SSO, métodos como LDAP ¢ RADIUS para consultas e
integragdo dos usuarios da aplicagdo;

bs)Possuir capacidade de caching para aceleracido web;

bt) Deve permitir ao Administrador a criagdo de novas assinaturas e/ou altera¢do de assinaturas ja existentes;
6.4.2.7. FUNCIONALIDADES DE BALANCEAMENTO DE CARGA

a) A solucdo deve incluir funcionalidade de balanceamento de carga entre servidores web;

b) Deve ter a habilidade de configurar portas ndo-padrao para aplicagdo web HTTP e HTTPS;

¢) Ter a capacidade de balancear/distribuir trafego e rotear o contetdo através de varios servidores web;

d) A solucdo deve permitir criar grupos de servidores (Server Farm / Pool) para distribuir as conexdes dos
usuarios;

e) Suportar algoritmo Round Robin para balanceamento de carga de servidores;
f) Suportar algoritmo Weighted Round Robin para balanceamento de carga de servidores;
g) Suportar algoritmo Least Connections para balanceamento de carga de servidores;

h) A solucdo deve ser capaz de criar servidores virtuais que definem a interface de rede/bridge e enderego IP
por onde o trafego destinado ao Server Pool é recebido;

i) Os servidores virtuais devem entregar o trafego a um tnico servidor web e também possuir a opgdo de
distribuir as sessdes/conexdes entre os servidores web do Server Pool;

j) Deve ser possivel especificar o numero maximo de conexdes TCP simultaneas para um determinado
servidor membro do Server Pool;

k) Permitir teste de disponibilidade de servidor web através do método TCP;

1) Permitir teste de disponibilidade de servidor web através do método ICMP ECHO REQUEST (ping);
m) Permitir teste de disponibilidade de servidor web através do método TCP Half Open;

n) Permitir teste de disponibilidade de servidor web através do método TCP SSL;

0) Permitir teste de disponibilidade de servidor web através do método HTTP;

p) Permitir teste de disponibilidade de servidor web através do método HTTPS;

q) Nos testes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser testada;

r) Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os métodos HEAD, GET e POST;



s) Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP "host" a ser
testado;

t) Suportar roteamento das requisicdes dos clientes web baseado em contetdo HTTP, através de “Host”;
u) Suportar roteamento das requisi¢des dos clientes web baseado em contetdo HTTP, através de “URL”;
v) Suportar roteamento das requisi¢des dos clientes web baseado “Parametro HTTP”;

w) Suportar roteamento das requisi¢des dos clientes web baseado “Referer”;

x) Suportar roteamento das requisi¢des dos clientes web baseado “Endereco IP de Origem”;

y) Suportar roteamento das requisi¢des dos clientes web baseado “Cabecalho”;

z) Suportar roteamento das requisi¢des dos clientes web baseado “Cookie”;

aa)Suportar roteamento das requisi¢cdes dos clientes web baseado em conteudo HTTP, através de “Valor de
campo do Certificado X509”;

ab)Implementar Cache de Contetido para HTTP, permitindo que objetos sejam armazenados e requisigdes
HTTP sejam respondidas diretamente pela solugéo;

ac)A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia por endereco IP de origem;

ad)A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia analisando qualquer parametro do header HTTP;

ae)A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia analisando a URL acessada;

af) A solugdo devera ser capaz de balancear as sessOes novas, mas preservar sessdes existente no mesmo
servidor, implementando persisténcia por cookie — método cookie insert e cookie rewrite;

ag)A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia por embedded cookie (cookie original mais por¢do randomica);

ah)A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia baseada em Reescrita de Cookie;

ai) A solugdo deverd ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia baseada em Cookie Persistente;

aj) A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia baseada em ASP Session ID;

ak)A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia baseada em PHP Session ID;

al) A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessoes existentes no mesmo
servidor, implementando persisténcia baseada em JSP Session ID;

amA solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia por sessdo SSL.

6.4.2.8. FUNCIONALIDADES DE PROTECAO API

a) Fornecer protecdo para a comunicagdo API, sejam elas implementadas usando XML, JSON API ou
RESTful API,

b) Permitir a utilizagdo de arquivos de esquema JSON para verificar o conteudo JSON em solicitagdes
HTTP, a fim de determinar o contetido aceitavel e validar se o conteudo esta bem formado;

¢) Permitir definir a limitacdo de parametros JSON tais como total de dados, tamanho da chave, total de
chaves, entre outros;

d) Permitir agdes do tipo alertar, bloquear, bloquear temporariamente, redirecionar ou responder com erro
403;

e) Permitir definir o nivel de severidade dos logs das acdes;

f) Permitir a utilizagdo de arquivos de esquema XML para verificar o conteido XML em solicitagdes HTTP,
a fim de determinar o contetdo aceitavel e validar se o contetido estd bem formado;

g) Permitir definir a limitag@o de parametros XML tais como total de atributo, tamanho do nome do atributo,
tamanho CDATA, entre outros;

h) Permitir definir elementos proibidos XML tais como entidade externa, XInclude, local do esquema, entre
outros;

i) Permitir definir o seguinte formato do esquema: SOAP ou XML;



j) Permitir definir o nivel de severidade dos logs das agdes;
k) Fornecer suporte a protecdo OpenAPI;

1) Permitir o upload de arquivo de descri¢do OpenAPI, e bloquear as solicitagdes que ndo correspondam as
defini¢des do arquivo;

m) Suportar a prote¢do de API Movel,

n) Permitir a verificagdo de flags de API movel e com a regra de protecdo de API configuradas, executar as
acdes definidas na regra de protecdo;

0) Permitir definir o nivel de severidade dos logs das agdes;
p) Suportar as seguintes funcdes de API gateway:
q) Gerenciamento de usuarios API
- Verificagdo de chave API
- Controle de acesso API
- Controle de limite de taxa
- Reescrita de chamada de API
- Permitir definir usuarios de API para restringir o acesso a APIs com base em chaves de API.
- Permitir a restri¢do baseada em enderecamento IP
- Permitir a restri¢ao baseada em referenciadores HTTP
- Permitir a criacdo de grupos de usuarios.

- Permitir restringir o acesso a API através de regras envolvendo verificagdo de chave API, transferéncia de
chave API, agrupamento de usuarios API, configuragao de sub-URL e acdes especificas de qualquer violagdo de chamada API.

6.5. SERVICOS DE SUPORTE E MANUTENCAO - LOTES I, I1 E III:

6.5.1. O SLA para os servicos sera de acordo com a Tabela, sendo que a “Classe de Servigo A," refere-se ao circuito de
dados para conexao do datacenter e do contéiner a rede mundial de computadores.

6.5.2. Deverao ser utilizados enlaces de comunicacao terrestre por fibra Optica, sem prejuizo dos prazos de implantacdo,
restri¢des e critérios de desempenho estabelecidos nesta especificagdo, deve, obrigatoriamente, utilizar as seguintes tecnologias:
ATM ou Ethernet/Metro Ethernet, suportando o protocolo TCP/IP, com acessos de ultima milha terrestre, garantindo a banda
minima necessaria.

Requisitos minimos Referéncia Lotes
obrigatérios (por link)
Velocidade do Link - 5Gbps Iell

Especifica a velocidade
tanto de download quanto

de upload (Link Full)
Tipo de acesso - Internet com acesso Iell
Especifica o tipo de terrestre

acesso - Especifica o tipo
de conex@o da unidade
remota do 6rgdo
Disponibilidade de 99,35% Iell
Servigo - Relagdo entre o
tempo de operagdo plena
e prejudicada no periodo
30 (trinta) dias

Tempo maximo de Devera ser igual ou Iell
retardo admissivel - o inferior a 65 ms
tempo maximo de retado
na comunicagdo unilateral
entre o ponto de conexdo
e o roteador de borda da
proponente para um
pacote de 32 Bytes




Banda minima garantida 100% da largura de Iell
— banda minima Banda Contratada
disponivel para acesso a
internet para cada um dos
pontos contemplados

Taxa de perda de pacote - 1% Iell
taxa maxima admissivel

de perda de pacote

Ativacdo — periodo entre 45 (quarenta e cinco) I, e IIl
a solicitagdo e ativag¢do do dias

Servico

Prazo de resposta - 2 (duas) horas el

periodo maximo para o
deslocamento de técnico
da contratada até o
endereco associado a
reclamacéo de suporte (se
necessario o
deslocamento)

Prazo de solugdo - 4 (quatro) horas I, elll
periodo maximo para o
restabelecimento do
servigo, contado a partir
do momento da abertura
do chamado até a
finalizac¢do do
atendimento

Prazo minimo de 7 (sete) dias I, elll
notificacdo de
manutengao preventiva
ou atualizago de recursos
técnicos — periodo
minimo entre a
notificacdo do cliente pela
operadora até o inicio da
interrupgao

Abertura de chamado - 24x7 I, I elll
disponibilidade de
atendimento para
solicitagdes de reparos,
help-desk da operadora
contratada e discagem
sem cobranga (0800) em
lingua portuguesa
Horério de reparo - 24x7 I, I elll
disponibilidade de
atendimento técnico a
partir da abertura do
chamado

Quantidade minima de 64 ITell
enderecos IP disponiveis

6.5.3. Observagoes:

a) LOTES I e II - Link dedicado de acesso a internet e Servico de mitigacio de ataques de negacio de
servico (DDOS);

b) LOTE III - Solugédo de seguranca de perimetro.
6.5.3.1. GERENCIAMENTO DOS SERVICOS

I- A CONTRATADA devera prover um servigo de gerenciamento, a partir do seu proprio CGR —
Centro de Geréncia de Rede, que devera apresentar pelo menos as seguintes caracteristicas de atendimento:

a) Regime de trabalho 24 x 7 x 365;
b) Acesso por Discagem Direta Gratuita (DDG — 0800);
¢) Abertura de chamados para intervencao técnica de forma proativa e reativa;

d) Nas ocorréncias detectadas pelo Sistema de Geréncia de Falhas (SGF), os analistas contatardo, pro-



ativamente, o responsavel no CONTRATANTE, fornecendo informagdes precisas sobre a interrup¢do no
servigo detectada;

e) Os analistas do CGR fardo a abertura do chamado para acionamento da area técnica de forma que esta
ultima possa intervir no caso e restabelecer o servigo nas condigdes contratadas;

f) A CONTRATADA deve disponibilizar pelo menos um Centro Operacional de Seguranga (ou SOC —
Security Operations Center) no Brasil, com equipe especializada em monitoramento, detec¢do e mitigagdo de
ataques, com opg¢do de atendimento através de telefone 0800, correio eletronico, em idioma portugués
brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de
vigéncia contratual.

6.5.3.2. MONITORAMENTO DOS SERVICOS

I- A CONTRATADA deve disponibilizar as seguintes informagdes acerca dos acessos da rede :

a) Status instantaneo de cada acesso (ativo/inativo) e o tempo decorrido desde a tltima mudanca de status.
Devera ser disponibilizada uma visdo diagramada de toda a rede (topologia da rede com informag¢des dos
servigos contratados) num display instalado no CONTRATANTE ou por meio de uma pagina WEB
disponivel na Intranet e/ou Internet com acesso controlado por senha a ser disponibilizada pela
CONTRATADA,;

b) Ocupacdo da banda total do acesso ¢ da banda disponibilizada para cada Classe de Servi¢o configurada
para cada acesso;

¢) Taxa de erro ou perda de pacotes em cada acesso;

d) Ocupagdo do processador e da memoria de cada roteador;

e) Inventario dos equipamentos e enlaces da rede contendo, no minimo, as seguintes informagoes:
f) Enlace: designacdo, tecnologia e nivel de servico;

g) Roteador CPE: fabricante ¢ modelo, configuragdo logica e configuragdo fisicas (placas, interfaces,
memoria, slots, dentre outros);

h) Enderecamento légico: enderecos IPs e mascaras;

1) Geragdo de relatérios consolidados com informagdo do histérico de chamados técnicos de cada acesso
com a data e horario da abertura e do encerramento, tempo para a recuperacao do servico e causa da
ocorréncia;

J) A Solugdo de Gerenciamento e Monitoragcdo da Rede devera realizar registro de todas as ocorréncias de
alarmes/eventos em log de historicos e/ou em base de dados contendo informagdes de data e hora de
ocorréncia, identificando os recursos gerenciados.

7. DA NATUREZA DA CONTRATACAO E ALINHAMENTO ESTRATEGICO
7.1. Caracterizacio do Objeto
7.1.1. O objeto desta contratagdo consiste em uma solucdo integrada de Tecnologia da Informagdo e Comunicagdo

(TIC), estruturada para garantir a conectividade, a continuidade e a seguranca dos sistemas da SEFAZ/AC. Trata-se de uma
solugdo descrita de forma objetiva, clara e suficiente, de modo a evitar duvidas sobre as especificagdes técnicas e operacionais
exigidas.

7.1.2. Dada a sua natureza essencial para o funcionamento ininterrupto da infraestrutura tecnologica da SEFAZ/AC, o
objeto enquadra-se como servicos e fornecimentos continuos, nos termos do inciso XV do art. 6° da Lei n® 14.133/2021,
conforme transcri¢do:

“Art. 6° Para os fins desta Lei, consideram-se:

XV —servicos e fornecimentos continuos: servi¢os contratados e compras
realizadas pela Administragdo Publica para a manutengdo da atividade
administrativa, decorrentes de necessidades permanentes ou prolongadas.

7.2. Alinhamento Estratégico

7.2.1. A presente contratacdo estd alinhada com os objetivos estratégicos da institui¢do, que incluem a busca continua
pela exceléncia na gestdo publica, a transparéncia nas contratagdes e a promogdo da inovagio e, tem como base o alinhamento a
missdo, o Planejamento Estratégico e o Plano Diretor de Tecnologia da Informagio (PDTI), atendendo aos seguintes objetivos
estratégicos

- OE3 — Acelerar a transformacdo digital de forma sistémica, aprimorando a gestdo de Tecnologia da
Informacao;

- OE6 — Otimizar as infraestruturas de TI;

- OE9 — Garantir a gestdo eficiente dos recursos orgamentarios e financeiros de TI.



8. DA FUNDAMENTACAO DA CONTRATACAO
8.1. Da Referéncia ao Estudo Técnico Preliminar e no Plano de Contratacio Anual

8.1.1. A contratacdo encontra-se contemplada no Plano de Contratagdo Anual da Secretaria de Estado da Fazenda (SEI
n°®0715.012462.00176/2024-88) para o ano corrente, conforme previsto no item 3.6 - SERVICOS DE TIC - Links de acesso a
INTERNET.

8.2. Demais normativos que fundamentam a contratacio:
- Lein® 14.133, de 1° de abril de 2021 - Regulamento Lei de Licitagdes e Contratos Administrativos.

- Decreto Estadual n° 11.363, de 22 de novembro de 2023 — que regulamenta a Lei n® 14.133/2021, no ambito
do Estado do Acre.

9. DO PARCELAMENTO DO OBJETO

9.1. O objeto em questdo caracteriza-se como uma Solu¢do de Tecnologia da Informacéio e Comunicacio (TIC),
conforme diretrizes da Instru¢do Normativa SEGES/ME n° 1/2019 e demais normativos correlatos, por se tratar de um conjunto
de bens e servicos integrados que apoiam os processos de negocio da SEFAZ/AC, assegurando desempenho, continuidade e
protecdo dos servigos digitais essenciais a gestéo fiscal e financeira do Estado.

9.2. A Lei 14.133/2021, em seus art. 40, inciso V, alinea ‘b’, §§ 2°, inciso I, determina que o parcelamento do
objeto deve ser adotado quando tecnicamente vidvel e economicamente vantajoso. Entretanto, a mesma legislagdo prevé
excecdes, admitindo a contratacio em LOTE quando o objeto for tecnicamente integrado, a divisio comprometer a
economia de escala, aumentar custos de gestio, ou houver risco a funcionalidade do sistema como um todo. Sendo
vejamos:

"Art. 40. O planejamento de compras deverda considerar a expectativa de consumo anual e observar o
seguinte:

()

V - atendimento aos principios:

()

b) do parcelamento, quando for tecnicamente vidvel e economicamente vantajoso;

()

$ 2° Na aplicagdo do principio do parcelamento, referente as compras, deverdo ser considerados:

1 - a viabilidade da divisdo do objeto em lotes;

()

§ 3° O parcelamento ndo serd adotado quando:

()

II - 0 objeto a ser contratado configurar sistema unico e integrado e houver a possibilidade de risco ao
conjunto do objeto pretendido;

()

“Art. 47. As licitagoes de servigos atenderdo aos principios:

()

1I - do parcelamento, quando for tecnicamente vidvel e economicamente vantajoso.” (Grifamos)

9.3. A divisdo em trés lotes foi definida com base em critérios técnicos, funcionais e de seguranca. Os LOTES I e II
tratam da conectividade principal e redundante, que devem obrigatoriamente ser fornecidos por empresas distintas para
garantir a continuidade dos servigos criticos. J& o LOTE III, embora independente tecnicamente, ¢ complementar e
fundamental a solugdo como um todo, por oferecer a protecao de perimetro e aplicagdo que preserva o ambiente contra ameacas
externas, garantindo seguranca integrada aos dados e servigos publicos prestados pela SEFAZ/AC.

9.4. Os lotes estao estruturados da seguinte forma:

I- LOTE I — Link dedicado de acesso a internet (5 Gbps) + Servi¢o de mitigacdo de ataques DDoS:
Representa o link principal da SEFAZ/AC, responsavel por assegurar a operagdo dos sistemas fazendarios e
plataformas acessadas por contribuintes, servidores e outros 6rgaos publicos. A mitigagdo de ataques DDoS ¢
essencial para garantir alta disponibilidade, estabilidade ¢ continuidade dos servigos digitais.

II - LOTE II — Link dedicado de acesso a internet (5 Gbps - Redundancia) + Servigo de mitigagcdo de
ataques DDoS: Corresponde a infraestrutura de backup e contingéncia, sendo vital para a redundancia logica
e fisica da conectividade institucional. Em caso de falha ou indisponibilidade do link principal, este enlace
assume automaticamente as fungdes de acesso, assegurando a continuidade dos servigos criticos.

111 - LOTE III — Solugdo de seguranca de perimetro e Web Application Firewall (WAF): Trata-se de
uma solugdo especializada para protecao de rede, com cluster de alta disponibilidade, que atua como barreira
contra ameagas externas e vulnerabilidades nas aplicagdes web. O WAF ¢ essencial para garantir a
integridade, confidencialidade e disponibilidade dos dados e sistemas estratégicos da SEFAZ/AC. Essa
solugdo assegura a confidencialidade, integridade ¢ disponibilidade das informacdes e sistemas da
SEFAZ/AC.



9.5. Por razdes técnicas e de seguranga, a mesma empresa nio podera ser adjudicatiria simultaneamente dos
LOTES I e II, ainda que apresente a melhor proposta em ambos. Essa exigéncia visa garantir a redundincia efetiva da
solugdo de conectividade, reduzindo os riscos de indisponibilidade por falha técnica, contratual ou estrutural do fornecedor. A
contratagdo de empresas distintas mitiga o risco de ponto Unico de falha e reforga a resiliéncia da infraestrutura de rede da
SEFAZ/AC.

9.6. Por fim, a opg¢do pelo parcelamento do objeto em lotes estd plenamente alinhada aos principios e fundamentos
legais da Lei n° 14.133/2021, especialmente ao art. 40, § 2°, promovendo uma contratagdo racional, eficiente e segura para o
interesse publico que todos os equipamentos e servicos listados constituem partes integradas de uma solugdo tnica em cada lote,
¢ tecnicamente imprescindivel sua contratacdo em LOTES. Essa medida visa garantir a total interoperabilidade e
compatibilidade entre os dispositivos, a eficiéncia do processo de implementagdo e a concentragdo da responsabilidade na
entrega, mitigando riscos de falhas de integracdo e facilitando o suporte, a manutencdo e o gerenciamento centralizado da
infraestrutura instalada. A presente justificativa esta amparada no art. 18, §1°, inciso VIII, combinado com o art. 40, V, "a", § 2°
Ie§3°Iell, daLein®14.133/2021.

10. OUTROS REQUISITOS DA CONTRATACAO

10.1. Subcontratacao

10.1.1. Nao sera admitida a subcontratagdo do objeto a ser contratado.

10.2. Garantia de Execu¢io Contratual

10.2.1. No ato da assinatura do Contrato, o fornecedor deve apresentar comprovante de garantia para sua execugao, com

validade durante todo periodo de vigéncia contratual, correspondente a 5% (cinco por cento) de seu valor global, em uma das
modalidades de garantia previstas no art. 96 da Lei 14.133/21:

I- Caucdo em dinheiro ou em titulos da divida publica;
II - Seguro garantia;
III - Fianca bancaria.
Iv - Titulo de Capitalizagao.
10.2.2. A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;

b) Prejuizos causados a Administragdo ou a terceiro, decorrentes de culpa ou dolo durante a execucdo do
contrato;

¢) Multas moratorias e punitivas aplicadas pela Administra¢do ao contratado; e
d) Obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo adimplidas pelo contratado.

10.2.3. A inobservancia do prazo fixado para apresentagdo da garantia acarretard a aplicagdo de multa de 0,07% (sete
centésimos por cento) do valor do contrato por dia de atraso, observado o maximo de 2% (dois por cento).

10.2.4. O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaurado pela contratante com o
objetivo de apurar prejuizos e/ou aplicar sangdes ao contratado.

10.2.5. A garantia sera considerada extinta com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da Administragdo, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato.

10.2.6. A garantia prestada devera vigorar por mais 90 (noventa) dias apds o término da vigéncia contratual e sera
liberada ou restituida a CONTRATADA findo este prazo, desde que integralmente cumpridas todas as obrigacdes assumidas,
inclusive as trabalhistas. Caso o pagamento das verbas rescisorias trabalhistas ndo ocorra até o fim do segundo més apos o
encerramento da vigéncia contratual, a garantia sera utilizada para o pagamento dessas verbas diretamente pela Contratante;

10.2.7. A Contratante ndo executara a garantia nas seguintes hipoteses:
a) Caso fortuito ou forga maior;
b) Alteragao, sem prévia anuéncia da seguradora ou do fiador, das obriga¢des contratuais;
¢) Descumprimento das obrigacdes pelo contratado decorrente de atos ou fatos da Administragio;
d) Pratica de atos ilicitos dolosos por servidores da Administragdo;
10.2.8. Nao serdo admitidas outras hipdteses de ndo execucdo da garantia, que ndo as previstas no item anterior;

10.2.9. Cabe a propria administracdo apurar a isengdo da responsabilidade prevista nos incisos III e IV acima, ndo sendo
a entidade garantidora parte no processo instaurado pela CONTRATANTE;

10.2.10. A CONTRATADA se compromete a repor ou a completar a garantia na hipotese de utilizagdo parcial ou total,
inclusive na hipotese de utilizagdo para indenizacdo a terceiros, e, ainda, na alteracdo do valor contratado, para manter o



percentual inicial, no prazo de 48 (quarenta e oito) horas, a partir da data em que for notificada pela Contratante, mediante
correspondéncia entregue contra recibo.

10.3. Requisitos de Seguranca e Privacidade
10.3.1. A CONTRATADA deve seguir as orientagdes de seguranca da SEFAZ/AC e legislagdo pertinente ao assunto,
bem como:

a) Submeter-se aos procedimentos contidos nas normas de seguranga corporativa do 6rgdo em todos os
eventos em que for necessaria a presenca de seus prepostos e/ou funcionarios nas dependéncias da
CONTRATANTE, inclusive durante o periodo de prestagdo dos servicos de garantia.

b) Exigir dos seus empregados, quando em servigo nas dependéncias da CONTRATANTE, o uso
obrigatorio de uniformes e crachas de identificagéo.

¢) Nao podera se utilizar da presente contratagdo para obter qualquer acesso ndo autorizado as informagdes
de propriedade da CONTRATANTE.

d) Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
que tomar conhecimento em razdo da execugdo do objeto do contrato, respeitando todos os critérios de
sigilo, seguranca e inviolabilidade, aplicaveis aos dados, informagdes, regras de negdcio, documentos, entre
outros.

e) Devera assinar os Termos de Compromisso do Sigilo e Confidencialidade, e seus funcionarios alocados
na prestagdo de servigos o Termo de Ciéncia, conforme modelos anexos ao Termo de Referéncia.

f) Devera comunicar imediatamente a CONTRATANTE qualquer ocorréncia de transferéncia,
remanejamento ou demissdo de funcionarios envolvidos diretamente na execucdo do objeto, para que seja
providenciada a revogacdo de todos os privilégios de acesso aos sistemas, informagdes e recursos do
CONTRATANTE, porventura colocados a disposi¢@o para realizacdo dos servigos contratados.

10.4. Requisitos Documentais

10.4.1. A contratada devera apresentar todos os documentos exigidos pela Lei 14.133/2021, incluindo a documentagao
fiscal regularizada, inscricdo no CNPJ, certiddes negativas de débitos e comprovagao de regularidade com a Seguridade Social e
o Fundo de Garantia por Tempo de Servigo (FGTS).

10.4.2. As comprovagdes das caracteristicas técnicas solicitadas no termo de referéncia devem ser claras, através do
fornecimento de documentos cuja origem seja exclusivamente do fabricante dos produtos, como: catadlogos, manuais, ficha de
especificacdo técnica, informagdes obtidas em sites oficiais do fabricante através da internet, indicando as respectivas URL
(Uniform Resource Locator).

10.4.2.1. A ndo comprovagdo de algum pardmetro solicitado pela CONTRATANTE, levara a desclassificagdo da
proposta.
10.4.2.2. Apresentagdo das comprovacdes caracteristicas técnicas devem ser submetidos a avaliagdo técnica pelo

Departamento de Tecnologia da Informagao desta SEFAZ/AC.
10.5. Requisitos Legais
10.5.1. O presente processo de contratagdo tem como fundamentagéo basica a:
a) Constituicdo da Republica Federativa do Brasil;
b) Lein® 14.133/21, (Lei de Licitagdes e Contratos Administrativos);
¢) Decreto n® 11.462, de 31 de margo de 2023; Decreto n® 11.363, de 22 de novembro de 2023; ¢
d) Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022.

10.6. Amostra

10.6.1. Nao seré exigida a apresentacdo de amostras.

10.7. Vistoria

10.7.1. Para o correto dimensionamento e elaboragdo de sua proposta, serd facultado a LICITANTE realizar vistoria

para conhecer a infraestrutura ¢ as instalagdes do CONTRATANTE.

10.7.2. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital, estendendo até 5 (cinco) dias
corridos antes da data marcada para o recebimento de propostas.

10.7.2.1. O licitante que optar por realizar vistoria prévia terd disponibilizado pela Administragdo data e horario
exclusivos, a ser agendado junto ao Departamento de Tecnologia da Informagéo - DETI, por meio do telefone (68) 3212-7958 ou
pelo E-mail: deti@sefaz.ac.gov.br, em dias uteis, das 8h as 14h, de modo que seu agendamento ni3o coincida com o
agendamento de outros licitantes.

10.7.2.2. A visita destina-se & vistoria preliminar, avalia¢do e ciéncia das empresas interessadas para conhecimento pleno
das condi¢des e peculiaridades do objeto a ser contratado, com fins de elaboragdo da proposta ¢ demais efeitos decorrentes deste
Edital.



10.7.2.3. A vistoria devera ser feita por profissional qualificado da empresa interessada, o qual devera estar munido de
documento de identificag¢@o e de instrumento que o habilite a representacdo legal da empresa.

10.7.3. Para todos os efeitos, considerar-se-4 que a LICITANTE, optante pela realizagdo de vistoria ou ndo, tem pleno
conhecimento da natureza ¢ do escopo dos servigos, ndo se admitindo, posteriormente, qualquer alegagdo de desconhecimento
dos servigos e de dificuldades técnicas ndo previstas.

10.7.4. Efetuada a vistoria sera lavrado, por representante da equipe técnica, designado para tanto, o respectivo termo
conforme ANEXO II - DECLARACAO DE VISTORIA, o qual devera ser preenchido e assinado pelo interessado em participar
da licita¢do, anexando a sua habilitagdo.

10.7.5. A ndo realizagdo da vistoria, ndo podera embasar posteriores alegacdes de desconhecimento das instalagdes,
davidas ou esquecimentos de quaisquer detalhes dos locais da prestagdo dos servigos, devendo a licitante vencedora assumir os
onus dos servigos decorrentes.

10.7.6. Caso a LICITANTE renuncie a vistoria técnica, devera entregar o respectivo termo conforme ANEXO III -
DECLARACAO DE RENUNCIA A VISTORIA TECNICA, o qual devera ser preenchido e assinado pelo interessado em
participar da licitagdo, anexando a sua habilitagdo.

10.8. Requisitos Sociais, Ambientais e culturais

10.8.1. A CONTRATADA devera cumprir, no que couber, as exigéncias do inciso XI, art. 7° da Lei n° 12.305, de 02
de agosto de 2010, que institui a Politica Nacional de Residuos Solidos — PNRS.

“XI - prioridade, nas aquisi¢des e contrata¢des governamentais, para:
b ) bens, servicos e obras que considerem critérios compativeis com padrées de consumo social e
ambientalmente sustentaveis,” (Grifamos)

11. DO PRAZO DA CONTRATACAO

11.1. Da Assinatura do Contrato

11.1.1. O prazo para assinatura do Contrato por parte do licitante vencedor sera de 10 (dez) dias corridos, contados a
partir da notificagdo feita pela SEFAZ/AC, sob pena de decair o direito a contratagdo, sem prejuizo das sanc¢des previstas em Lei.
11.1.2. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo da parte
durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela Administragao.

11.2. Da Vigéncia Contratual

11.2.1. O prazo de vigéncia da contratagdo ¢ de 60 (sessenta) meses contados da data da assinatura do contrato,

prorrogavel na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021, vejamos:
"Art. 106. A Administra¢do poderd celebrar contratos com prazo de até 5 (cinco) anos nas hipoteses de
servigos e fornecimentos continuos, observadas as seguintes diretrizes:

I - a autoridade competente do orgdo ou entidade contratante devera atestar a maior vantagem economica
vislumbrada em razdo da contratag¢do plurianual;

1 - a Administracdo devera atestar, no inicio da contratag¢do e de cada exercicio, a existéncia de créditos
or¢amentarios vinculados a contratagdo e a vantagem em sua manutengdo,

Il - a Administrag¢do tera a opgdo de extinguir o contrato, sem onus, quando ndo dispuser de créditos
or¢amentarios para sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

§ 1° A extingdo mencionada no inciso Il do caput deste artigo ocorrerd apenas na proxima data de
aniversdario do contrato e ndo podera ocorrer em prazo inferior a 2 (dois) meses, contado da referida data.

$§ 2° Aplica-se o disposto neste artigo ao aluguel de equipamentos e a utilizacdo de programas de
informatica.

Art. 107. Os contratos de servigos e fornecimentos continuos poderdo ser prorrogados sucessivamente,
respeitada a vigéncia maxima decenal, desde que haja previsdo em edital e que a autoridade competente

ateste que as condigdes e os pregos permanecem vantajosos para a Administragdo, permitida a negociagdo
com o contratado ou a extingdo contratual sem onus para qualquer das partes."

11.2.2. Da Eficacia

11.2.3. A eficacia do contrato estard condicionada a publicagdo do extrato no Didrio Oficial do Estado do Acre e no
Portal Nacional de Contrata¢des Publicas (PNCP).

11.2.4. A divulgagdo no Portal Nacional de Contratagdes Publicas (PNCP), de acordo com o art. 94, inciso II, da Lei n°
14.133/21, ¢ condigado indispensavel para a eficacia do contrato e de seus aditamentos e, no caso de licitagdo devera ocorrer em
até 20 (vinte) dias uteis contados da data de sua assinatura.

12. DO MODELO DE EXECUCAO DO OBJETO
12.1. Inicio da Execucio do Objeto



12.1.1. A Empresa CONTRATADA devera entregar o objeto no prazo maximo de até 60 (sessenta) dias corridos, a
contar da data do recebimento da ordem de servigo, com possibilidade de dilagdo do prazo por igual periodo desde que
formalizado pela CONTRATADA

12.1.2. O objeto deste contrato sera recebido da seguinte forma:

a) Provisoriamente, em até 5 (cinco) dias corridos, apds a entrega, para efeito de posterior verificagdo da
conformidade dos itens com as especificagdes deste Termo de Referéncia.

b) Definitivamente, em até 10 (dez) dias apds o recebimento provisorio, mediante atesto na nota
fiscal/fatura, apds a verificacdo da qualidade dos servigos e aceitagdo pelo fiscal deste instrumento
convocatorio.

12.1.3. Nao serdo admitidos para efeito de recebimento itens que estejam em desacordo ou conflitantes com quaisquer
especificacdes prescritas neste Termo de Referéncia.

12.1.4. O recebimento do objeto desta contratacdo sera condicionado a conferéncia, ao exame qualitativo e a aceitag@o
final, obrigando-se a CONTRATADA a reparar, corrigir, substituir, no todo ou em parte, sanar os vicios, defeitos ou as
incorregdes porventura detectadas.

12.1.5. O recebimento dar-se-a por meio de Termo de Aceite, emitido pelo Departamento de Tecnologia da Informagao
da CONTRATANTE, provisoriamente em até 5 (cinco) dias corridos, contados da ativacdo do mesmo e de forma definitiva em
até 10 (dez) dias corridos do recebimento provisério, apds verificado o perfeito estado de funcionamento e atendimento as
caracteristicas exigidas neste documento e anexos.

12.1.6. O faturamento de cada acesso tera inicio a partir da data da emissdo do Termo de Aceite.

12.1.7. Em caso de falta de manifestagdo por parte da CONTRATANTE o servigo serd automaticamente considerado
aceito de forma automatica apds 15 (quinze) dias corridos da ativacdo dos servigos.

12.1.8. Local e Servico de Instalacao

12.1.8.1. Os equipamentos fornecidos para a execugdo dos servicos deverdo ser entregues no Departamento de
Tecnologia da Informagdo da SEFAZ/AC, situado a Rua Benjamin Constant, 946 — Centro, Rio Branco — AC, 69900-062.
12.1.8.2. Os equipamentos deverdo ser instalados no Datacenter da Contratante, em substitui¢do aos equipamentos la
existentes - utilizando a mesma estrutura elétrica e espaco fisico, considerando instalacao lado a lado ou “side to side”.

12.1.8.3. Toda a instalag@o devera ocorrer com agendamento prévio e acompanhamento de técnico indicado pelo SEFAZ
- AC.

12.1.8.4. O cabeamento para conexdo dos equipamentos, bem como 0s conectores ¢ acessOrios necessarios para a

montagem deverdo ser fornecidos pela CONTRATADA.

12.1.8.5. Fazem parte da instalacdo todas as conexdes e configuracdes necessarias para o funcionamento do objeto.
12.2. Garantia
12.2.1. A CONTRATADA devera prestar servigos de garantia dos itens que compde o objeto que encontram-se

pormenorizadas no item 6 - Especificacdes Técnicas Minimas, durante a vigéncia do contrato.

12.2.2. A CONTRATADA devera fornecer todos os equipamentos necessarios ao funcionamento dos servigos, bem
como a instalacdo, garantia de pegas, suporte e assisténcia técnica permanente dos equipamentos, objetivando atender
necessidade atual de comunicag@o, com manutengdo e reposicdo de partes e pegas desgastadas pelo uso normal do equipamento.

12.2.3. A CONTRATADA aplicara nos equipamentos, quando necessario, a substituigdo de partes e pegas originais,
novas ou, quando ndo, que mantenham as especificagdes técnicas do fabricante, ficando desde logo, autorizada pela SEFAZ/AC.

12.2.4. Todos os servigos de manutengdo devem ser efetuados, conforme definido neste Termo, desde o inicio até o
final do contrato. Sdo de inteira responsabilidade da CONTRATADA, e devem estar totalmente cobertos pelo pagamento mensal
relativo ao fornecimento dos servigos, sem que isso implique acréscimos nos precgos contratados.

12.2.5. Os servigos de manuteng@o devem cobrir todas as despesas relacionadas com a troca ou reposi¢do de pegas,
manutencdo de softwares e reparos de instalagdes, incluindo as despesas de deslocamento de técnicos, diarias, hospedagem e
demais gastos relacionados com a equipe técnica de manutengao.

12.2.6. Manutenc¢ao e Suporte Técnico

12.2.7. A CONTRATADA devera prestar os servigos em conformidade com as especificagcdes contidas no item 6 -
Termo de Referéncia e em sua Proposta, sem defeitos ou avarias, sendo aplicadas todas as normas e exigéncias do Coédigo de
Defesa do Consumidor (art. 39, VIII, da Lei n® 8.078/90) e demais legislagao aplicaveis a espécie.

12.2.8. A contratada ¢ a responsavel pela identificagdo e resolucdo dos problemas que afetem o desempenho e a
operacionalidade dos servigos contratados.

12.2.9. Efetuar manuteng@o preventiva na solucdo, de forma a identificar possiveis pontos de falha e garantir o perfeito
funcionamento de todos os servigos.

12.2.10. Efetuar manutenc@o corretiva assim que for detectado algum mau funcionamento em equipamentos, ou
problemas em instalacdes feitas, de forma que voltem a funcionar perfeitamente.



12.2.11. O servigo de manutengdo corretiva deve incluir o reparo e a substituicdo de pegas defeituosas em equipamentos
que compde o objeto.

12.2.12. Realizar o servico de manutencdo no local de instalacdio do equipamento sempre que possivel. Caso seja
necessario remover o equipamento, a CONTRATADA deve providenciar a substituigdo do equipamento que compde o objeto
por outro idéntico em perfeito funcionamento, para entdo retirar o equipamento com defeito e encaminha-lo para a manutengao.

13. DAS OBRIGACOES DA CONTRATANTE

13.1. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as clausulas
contratuais e os termos de sua proposta.

13.2. Encaminhar formalmente as demandas de acordo com os critérios constantes deste Termo de Referéncia.

13.3. Exercer o acompanhamento e a fiscalizagdo do(s) contrato(s) por intermédio de servidores especialmente
designados, na forma prevista no art. 140 da Lei n°® 14.133/2021.

13.4. Notificar a CONTRATADA através de e-mail, de ocorréncia de eventuais imperfeicdes, falhas ou
irregularidades no curso da execugdo dos servigos, para que sejam adotadas as medidas corretivas necessarias.

13.5. Efetuar o pagamento 8 CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos no Contrato e seus anexos.

13.6. Aplicar a CONTRATADA as sang¢des administrativas regulamentares e contratuais cabiveis.

13.7. Notificar a CONTRATADA, por escrito, de eventuais aplicagdes de multas, previstas no contrato.

13.8. Exigir o fiel cumprimento de todos os compromissos assumidos pela CONTRATADA.

13.9. A CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com

terceiros, ainda que vinculados a execug@o do presente contrato, bem como por quaisquer danos causados a terceiros em
decorréncia de ato da CONTRATADA e de seus empregados, prepostos ou subordinados.

14. DAS OBRIGACOES DA CONTRATADA

14.1. Executar a entrega dos servicos conforme especificacdes deste Termo de Referéncia e de sua proposta, na
qualidade e quantidade especificadas.

14.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo Gestor do
contrato, os servigos efetuados em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou dos materiais
empregados.

14.3. Reparar quaisquer danos diretamente causados a SEFAZ ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizagdo ou acompanhamento da execugao dos servigos pela SEFAZ.

14.4. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com os artigos 12 a 14 e
17 a 27, do Codigo de Defesa do Consumidor (Lei n°® 8.078, de 1990), ficando a SEFAZ autorizada a descontar da garantia, caso
exigida no edital, ou dos pagamentos devidos 8 CONTRATADA, o valor correspondente aos danos sofridos.

14.5. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas, todas as
condigodes de habilitagdo e qualificagdo exigidas na licitagao.

14.6. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato.

14.7. Informar imediatamente a SEFAZ as alteragcdes de dados, como, por exemplo, enderecos, telefones, nome de
representantes, que possam influenciar a comunica¢do do CONTRATANTE com a CONTRATADA.

14.8. Sdo expressamente vedadas a CONTRATADA:

a) Veiculacdo de publicidade acerca do contrato, salvo se houver prévia autorizagdo da CONTRATANTE.

b) Subcontratar ou transferir, no todo ou em parte, o objeto deste contrato.

15. DO MODELO DE GESTAO DO CONTRATO

15.1. Modelo de Gestao do Contrato

15.1.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n°® 14.133/2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

15.1.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o prazo de execugdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

15.1.3. As comunicagdes entre CONTRATANTE e CONTRATADA devem ser realizadas por escrito sempre que o ato

exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.



15.1.4.

A CONTRATANTE podera convocar representante da CONTRTADA para adogdo de providéncias que devam

ser cumpridas de imediato.

15.2.

15.2.1.

Fiscal do Contrato

Sédo atribuicdes do fiscal de contratos, sem prejuizo das demais previstas no Manual de Gestao e Fiscalizagdo

dos Contratos Administrativos:

15.3.

15.3.1.

a) Conhecer suas atribuigdes e responsabilidades para o exercicio das atividades de fiscalizacao;
b) Atestar, em documento habil, a prestagdo do servico apos conferéncia prévia do objeto contratado;

¢) No caso de servigos, controlar a efetividade e eficacia da sua execugdo em estrita observancia ao
estabelecido no contrato (especificacdes e normas técnicas, por exemplo), solicitando a correcao de eventuais
vicios, imperfei¢des, deficiéncias e/ou omissoes;

d) Registrar todas as ocorréncias havidas durante o periodo de execucdo do contrato, em livro proprio;
e) Assegurar-se do cumprimento integral das obrigagdes contratuais assumidas pela contratada;

f) Apresentar, periodicamente ou quando solicitado, relatorio circunstanciado de acompanhamento da
execucdo do servico;

g) Encaminhar as questdes que ultrapassarem suas atribui¢des ao Gestor do Contrato;

h) Providenciar, sempre por escrito, a obtencdo de esclarecimentos, auxilio ou suporte técnico para aqueles
casos em que tiver dividas sobre a providéncia a ser adotada;

1) Emitir atestados ou certiddes de avaliagao dos servigos prestados;
j) Informar o Gestor do Contrato sobre irregularidade que deva ser sanada;

k) Representar, levando ao conhecimento das autoridades a execucdo de ato ilicito que tenha tido
conhecimento em razdo de seu oficio.

Gestor do Contrato

Sédo atribui¢des do Gestor de Contratos, sem prejuizo das demais previstas no Manual de Gestdo e Fiscalizagdo

dos Contratos Administrativos:

16.
16.1.

a) Gerenciar todo o Processo Administrativo de Despesa Publica — PADP referente a contratagao;

b) Assegurar-se do cumprimento integral das obrigagdes contratuais assumidas, com qualidade e em respeito
a legislagdo vigente;

¢) Solicitar periodicamente ao fiscal do contrato relatoério das ocorréncias para que, sendo o caso, possa
tomar as providéncias cabiveis a fim de corrigi-las;

d) Analisar notas/glosas escritas pelo fiscal, a fim de constatar a possivel necessidade de descontos a serem
realizados no valor mensal dos servigos/compras, informando-as ao setor financeiro;

e) Encaminhar formalmente as demandas ao preposto por meio de ordem de servigo/entrega ou
fornecimento;

f) Repassar ao Fiscal de Contratos todas as informagdes e documentos relativos ao contrato, para que este
ultimo possa bem fiscaliza-lo;

g) Acompanhar a vigéncia do instrumento contratual, a fim de proceder as diligéncias administrativas de
prorrogacdo, se possivel e vantajoso for, ou ao encerramento da contratacdo, de modo a garantir o
atendimento do interesse publico.

h) Propor medidas que melhorem a execugdo do contrato.

1) Providenciar, sempre por escrito, a obtencdo de esclarecimentos, auxilio ou suporte técnico, para aqueles
casos em que tiver diividas sobre a providéncia a ser adotada.

J) Negociar condi¢des previamente estabelecidas com o contratante sempre que o mercado assim o exigir e
quando da sua prorrogagao, nos termos da Lei;

k) Informar periodicamente ao Ordenador de Despesas do o6rgéo/entidade sobre ocorréncias relacionadas ao
contrato;

1) Notificar a contratada, por ordem do Ordenador de Despesas do 6rgdo contratante, sobre irregularidades
encontradas; e

m) Controlar a regularidade do adimplemento das obrigagdes trabalhistas e previdenciarias da contratada com
seus empregados;

CRITERIOS DE PAGAMENTO E PRECO

Do Pagamento



16.2. O pagamento pelos servigos efetivamente prestados dar-se-4 em parcelas e serd creditado mensalmente a
empresa CONTRATADA, ocorrendo no prazo ndo superior a 5 (cinco) dias uteis, contados do recebimento e atesto do
documento fiscal/fatura - que devera conter o endereco, o CNPJ, os numeros do Banco, da Agéncia ¢ da Conta Corrente da
Empresa contratada, o nimero da Nota de Empenho ¢ a descrigdo clara do objeto - em moeda corrente nacional, de acordo com
as condi¢des constantes na proposta da Empresa contratada e aceita pela Administracdo contratante.

16.3. A emissdo da ordem bancaria sera efetivada apds o documento fiscal ser conferido, aceito e atestado por
servidor responsavel, caracterizando o recebimento definitivo, ¢ ter sido verificada a regularidade da Empresa contratada,
mediante consulta on-line ao Sistema Unificado de Cadastro de Fornecedores (SICAF), ao Cadastro Nacional de Empresas
Inidoneas e Suspensas (CEIS), ao Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa disponivel
no Portal do CNJ e a Certiddo Negativa (ou Positiva com efeito de Negativa) de Débitos Trabalhistas (CNDT), para
comprovacdo, dentre outras coisas, do devido recolhimento das contribuigdes sociais (FGTS ¢ Previdéncia Social) e demais
tributos estaduais, federais e municipais, conforme cada caso.

16.4. O documento fiscal devera ser emitido em nome da Secretaria de Estado da Fazenda (SEFAZ) - CNPJ n°
04.034.484/0001-40.

16.5. A empresa contratada deve apresentar o documento fiscal de fornecimento dos servigos, emitido e entregue ao
fiscal do contrato, para fins de liquidacdo e pagamento.

16.6. Na ocorréncia de rejeigdo do documento fiscal motivado por erro ou incorregdes, ele sera devolvido a empresa
contratada para retificagdo e reapresentagdo, acrescendo-se, no prazo fixado para pagamento, os dias que se passarem entre a
data da devolugdo e a da reapresentagdo.

16.7. Nos casos de eventuais atrasos injustificados de pagamento, desde que a Empresa contratada nao tenha
concorrido de alguma forma para tanto, fica convencionado que a taxa de compensacdo financeira devida pela Administragdo
contratante, desde a data limite fixada para pagamento até a data do efetivo pagamento, sera a seguinte: EM = N X VP X 1/365),
onde: EM = Encargos moratdrios a serem pagos pelo atraso de pagamento; N = Numero de dias de atraso contados entre a data
limite prevista para o pagamento e a data do efetivo pagamento; VP = Valor da parcela em atraso; e I = IPCA anual acumulado
(indice de Pregos ao Consumidor Ampliado do IBGE) / 100.

16.8. Os documentos de cobranca deverdo ser entregues pela empresa contratada, na SEFAZ, no horario de
expediente da CONTRATANTE, ou por e-mail a ser informado quando da assinatura do contrato.

16.9. Em nenhuma hipdtese serd efetuado pagamento de documento fiscal com o nimero do CNPJ/MF diferente do
que foi apresentado na proposta de precos, mesmo que sejam empresas consideradas matriz e filial ou vice-versa, ou
pertencentes a0 mesmo grupo ou conglomerado.

16.10. Nao sera realizado qualquer tipo de pagamento através de boleto bancario ou por outro meio diferente do
previsto no Contrato.

16.11. A Administracio CONTRATANTE, no momento do pagamento, providenciara as devidas retengdes tributarias,
nos termos da legislacdo vigente, exceto nos casos em que a empresa contratada comprovar, na forma prevista em lei, ndo lhe
serem aplicaveis tais retencgdes.

16.12. Caso a empresa contratada seja optante pelo Sistema Integrado de Pagamento de Impostos ¢ Contribuigdes das
ME e EPP — SIMPLES, desde que nio haja vedagdo legal para tal opg¢do em razdo do objeto executado, devera apresentar,
juntamente com o documento fiscal, a devida comprovagio, a fim de evitar a retencdo na fonte dos tributos e contribuigdes,
conforme legislagdo em vigor.

16.13. Do Reajuste e Revisao
16.13.1. Os pregos relativos aos servigos contratados serdo fixos e irreajustaveis, durante o periodo de 12 (doze) meses,
contado da data de assinatura do Contrato ou do ultimo reajuste.
16.13.2. Apos esse periodo, os precos poderdo ser reajustados, mediante a aplicagdo de indice, de acordo com os Lotes,
sendo:

I- Lotes I e II: Indice IST (indice de Servicos de Telecomunicagdes), normatizado pela ANATEL

através da Resolugdo n° 532, de 3 de agosto de 2009, ocorrido no periodo, ou por outro indice que o venha a
substitui lo.

II - Lote III: indice ICTI (indice de Custo da Tecnologia da Informacio), calculado pelo Instituto de
Pesquisas Economicas Aplicadas — IPEA, ocorrido no periodo, ou por outro Indice que o venha a substitui
lo.

16.13.3. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser
utilizado, sera adotado, em substitui¢do, o que vier a ser determinado pela legislacdo entdo em vigor.

16.14. Equilibrio Econdémico-Financeiro

16.14.1. Com vistas a manutengdo do equilibrio econdmico financeiro do Contrato, podera ser promovida revisdo
contratual, desde que eventuais solicitagdes nesse sentido estejam acompanhadas de comprovacdo da superveniéncia de fatos
imprevisiveis ou previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execu¢do do ajustado,
configurando alea econdmica extraordinaria e extracontratual, bem como de demonstrag@o analitica de seu impacto nos custos
do Contrato, nos termos da Lei n® 14.133/21.



17. DA FORMA DE SELECAO DO FORNECEDOR

17.1. Modalidade

17.1.1. Procedimento de licitagdo, na modalidade PREGAO, sob a forma ELETRONICA, para REGISTRO DE
PRECOS, nos termos da Lei 14.133/21, especialmente art. 17, §2°, arts. 28 ¢ 29.

17.1.2. Critério de Julgamento

17.1.3. Menor prego por lote.

17.2. Qualificacdo Técnica

17.2.1. As licitantes deverdo comprovar que fornecem ou ja forneceram satisfatoriamente os servigos em caracteristicas

e prazos compativeis com todos os itens de cada lote que estardo concorrendo, mediante a apresentagdo de ATESTADO DE
CAPACIDADE TECNICA fornecido por pessoa juridica de direito publico ou privado, em nome da Licitante, comprovando a
execugdo de servigos iguais ou semelhantes dos quantitativos estabelecidos neste edital.

17.2.2. O atestado de capacidade técnica podera ser apresentado em nome da matriz ou da filial do fornecedor.

17.2.3. A proponente devera apresentar Declaragdo de que tomou conhecimento de todas as informagdes e das
condi¢des locais para o cumprimento das obrigagdes objeto da licitagdo.

17.2.4. A proponente devera apresentar a DECLARACAO DE VISTORIA (ANEXO 1II) ou a DECLARACAO DE

RENUNCIA A VISTORIA TECNICA( ANEXO III). A nio apresentagio da DECLARACAO sera motivo de inabilitagéo.

17.2.4.1. A declaragdo podera ser substituida por declara¢do formal assinada pelo responsavel técnico do licitante acerca
do conhecimento pleno das condi¢des e peculiaridades da contratagao.

17.2.5. Todos os documentos apresentados poderao ser alvo de diligéncia por parte da CONTRATANTE, podendo ser
exigido, que apresente copia autenticada do contrato ou da(s) respectiva(s) nota(s) fiscal(is), que deram origem ao atestado,
sendo desclassificado o licitante que apresentar documentagdo falsa ou incompleta, estando sujeito, ainda, as penalidades
previstas em lei.

17.2.6. Outras comprovagoes para os Lotes I e I1:

a) A PROPONENTE devera comprovar por meio de Atestado de Capacidade Técnica, fornecido por pessoa
juridica de direito publico ou privado, declarando ter a empresa licitante fornecido ou estarem fornecendo
servigo de limpeza contra ataques DDOS (Distributed Denial of Service);

b) Para fins de fornecimento dos links de acesso a Internet, a PROPONENTE devera comprovar ser um
provedor de backbone, devendo este ser um AS (Autonomous System) do protocolo BGP (Border Gateway
Protocol) registrado.

c) A PROPONENTE devera comprovar que possuem backbone IP proprio com saida com destino direto
para no minimo outros 2 (dois) backbones distintos do Brasil (AS’s distintos), cada qual com capacidade de,
no minimo, 25 (vinte e cinco) Gbps. Essas saidas deverdo ser compostas por uma ou mais conexdes entre o
AS da Contratada e os AS’s remotos;

d) A PROPONENTE deve comprovar estar ligada a no minimo 02 PTT’s (Ponto de Troca de Trafego
Nacionais);

¢) A PROPONENTE deve comprovar ter conexdo direta com um AS internacional com velocidade minima
de 10 Gbps;

f) A PROPONENTE deve apresentar atestado ou Declara¢do emitida pelo Fabricante da Solucdo de Anti-
DDoS que a mesma suporta no minimo 25 Gbps de limpeza de trafego, implantada em seu backbone.

g) A PROPONENTE devera comprovar através de atestados e registros de POPs na ANATEL que possui
operacdo na Cidade de Rio Branco, sendo que este registro devera constar a Razdo Social e o CNPJ da
LICITANTE;

h) A PROPONENTE devera apresentar Termo de autorizacdo expedida pela ANATEL para prestagdo de
Servigo de comunicagdo multimidia (SCM);

17.2.7. Outras comprovagoes para o Lote IT1:

a) Para fins de fornecimento da Solucdo de seguranga de perimetro, a PROPONENTE devera comprovar que
¢ parceiro autorizado do fabricante da solucdo ofertada.

17.3. Qualificacdo Econdmico-Financeira

17.3.1. O Patrimdnio Liquido a ser exigido deve ser de 10% (dez por cento) do valor estimado da contratagdo.

17.4. Prazo de Validade da Proposta

17.4.1. O prazo de validade da proposta devera ser, no minimo, de 60 (sessenta) dias corridos, a contar da data de sua

apresentagao.



17.4.1.1. Na auséncia de indicagdo expressa do prazo de validade, considerar-se-a tacitamente indicado o prazo de 60
dias.

17.4.2. Decorrido o prazo de validade das propostas, sem convocagdo para assinatura do Contrato, ficam os
proponentes liberados dos compromissos assumidos.

18. ORGAO GERENCIADOR DA ATA DE REGISTRO DE PRECOS

18.1. A Secretaria de Estado da Fazenda do Acre (SEFAZ/AC) atuara como 6rgéo gerenciador da Ata de Registro de
Precos.

19. JUSTIFICATIVA PARA ESCOLHA DO SISTEMA DE REGISTRO DE PRECOS - SRP

19.1. A escolha do Sistema de Registro de Pregos (SRP), conforme disposto nos arts. 82 da Lei n® 14.133/2021,

justifica-se plenamente diante da natureza e complexidade do objeto, que envolve servigos continuados de links de acesso a
internet dedicados, protegdo contra ataques DDoS e solugdo de protegdo de perimetro gerenciado, com alta disponibilidade de
hardware (cluster).

19.2. Trata-se de servigos estratégicos ¢ de demanda permanente, cuja execugdo requer continuidade operacional, alta
confiabilidade e flexibilidade para adequacdo as necessidades da Secretaria de Estado da Fazenda do Acre (SEFAZ/AC). O SRP
permite a contratagdo conforme a necessidade e disponibilidade orcamentédria ao longo do exercicio, viabilizando maior
eficiéncia administrativa e econdmica, ao possibilitar a formacio prévia de um cadastro de fornecedores qualificados,
assegurando celeridade nas contratagdes subsequentes, sem comprometer os padroes de desempenho, seguranga ¢ conformidade
técnica exigidos pela institui¢do.

19.3. Ademais, o uso do SRP ¢ particularmente adequado diante da variabilidade na demanda de conectividade e
seguranca de rede, que pode oscilar conforme o volume de acessos aos sistemas corporativos, o crescimento da infraestrutura
tecnologica e a necessidade de reforgo da protegdo contra ameagas cibernéticas. Essa sistematica permite que a SEFAZ/AC
realize contratagdes rapidas e planejadas, com base em pregos previamente registrados e validados, garantindo padronizagdo
técnica, competitividade, economicidade e transparéncia, principios previstos no art. 5° da Lei n® 14.133/2021.

19.4. A adogio do Sistema de Registro de Pregos também contribui para o planejamento e a continuidade dos servigos
criticos de telecomunica¢des e seguranca de dados, evitando interrup¢des que possam comprometer a operagdo fiscal e
arrecadatoria do Estado. Além de reduzir custos administrativos com repetidas licitagdes, o SRP assegura previsibilidade e
agilidade na contratacdo de solucdes tecnoldgicas atualizadas, ajustando-se a dindmica da infraestrutura digital do érgéo.

19.5. Portanto, o procedimento licitatorio na modalidade Pregdo Eletronico, para Registro de Precos, encontra-se em
plena conformidade com a Lei n® 14.133/2021 e o Decreto Estadual n°® 11.363/2023, atendendo aos principios da eficiéncia,
economicidade, transparéncia, planejamento e continuidade. Tal escolha demonstra-se tecnicamente consistente e estratégica,
assegurando a modernizagdo da infraestrutura digital, a protecdo dos sistemas institucionais e a continuidade dos servigos
essenciais a missdo da SEFAZ/AC.

20. DA PARTICIPACAO DE CONSORCIOS

20.1. Participacido de Consércios

20.1.1. Nao serd admitido a participa¢do de consorcios.

20.1.2. A vedagdo a participagdo de consorcios no presente procedimento licitatorio atende ao interesse publico ao

prestigiar os principios da competitividade, da economicidade e da eficiéncia. Ndo ha elementos que justifiquem a admissdo de
empresas em consorcio, uma vez que o objeto licitado, embora estratégico, ndo se caracteriza como de grande vulto economico
nem apresenta peculiaridades que demandem a unido de diferentes fornecedores para sua execucdo. Pelo contrario, trata-se de
servicos que exigem alta disponibilidade, respostas radpidas a incidentes, confidencialidade no tratamento de dados e governanca
rigorosa, requisitos incompativeis com a dispersdo de responsabilidades tipica dos consércios. A fragmentagdo contratual
fragilizaria a seguranca, dificultaria a responsabilizagdo por falhas e comprometeria a continuidade operacional.

20.1.3. A jurisprudéncia do Tribunal de Contas da Unido reforca essa diretriz ao reconhecer que, em servigos de elevada
criticidade e complexidade, a responsabilizagdo exclusiva do contratado ¢ indispensavel para assegurar a efetividade, a
integridade ¢ a seguranga das solugdes implementadas. Dessa forma, a vedagdo a participagdo de consorcios ndo constitui
restri¢ao indevida a competitividade, mas sim medida técnica e juridicamente necessaria para garantir a execucao plena e segura
do contrato, resguardando as infraestruturas criticas e o interesse publico.

21. ATA DE REGISTRO DE PRECOS
21.1. Assinatura
21.1.1. Homologado o resultado da licitagdo, o licitante mais bem classificado tera o prazo de 05 (cinco) dias,

contados a partir da data de sua convocacdo, para assinar a Ata de Registro de Pregos, sob pena de decadéncia do direito a
contratagdo, sem prejuizo das sang¢des previstas na Lei n°14.133, de 2021.

21.1.2. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo do licitante
mais bem classificado ou do fornecedor convocado, desde que:



I- a solicitagdo seja devidamente justificada e apresentada dentro do prazo; e

IT - a justificativa apresentada seja aceita pela Administragao.
21.1.3. A Ata de Registro de Pregos sera assinada por meio de assinatura digital e disponibilizada no sistema de registro
de precos.
21.1.4. Serdo formalizadas tantas Atas de Registro de Pregos quantas forem necessarias para o registro de todos os itens

constantes no Termo de Referéncia, com a indicagdo do licitante vencedor, a descricdo do(s) item(ns), as respectivas
quantidades, pregos registrados e demais condigdes.

21.2. Vigéncia

21.2.1. O prazo de vigéncia da ata de registro de precos serd de 1 (um) ano, contado a partir do primeiro dia util
subsequente a data de divulgagdo no PNCP, podendo ser prorrogado por igual periodo, desde que comprovado o prego
vantajoso, nos termos do art. 22, do Decreto n® 11.462, de 31 de marco de 2023.

21.3. Alteraciio ou atualizaciio dos precos registrados

21.3.1. Com vistas a manutenc@o do equilibrio econdmico-financeiro da ATA, podera ser promovida revisao dos precos
registrados, desde que eventuais solicitagdes estejam acompanhadas de comprovagdo da superveniéncia de fatos imprevisiveis
ou previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execugdo do ajustado, nos termos do
disposto no art. 25, do Decreto n° 11.462/2023.

21.3.2. Da Adesio e Obrigacdes do Orgio Gerenciador/Detentor da Ata

21.3.3. Durante a vigéncia da ata, os 6rgdos e as entidades da Administracdo Publica federal, estadual, distrital e
municipal que ndo participaram do procedimento de IRP poderdo aderir a ata de registro de pregos na condigdo de ndo
participantes, observados os seguintes requisitos:

a) apresentacdo de justificativa da vantagem da adesdo, inclusive em situa¢des de provavel desabastecimento
ou descontinuidade de servigo publico;

b) demonstragido de que os valores registrados estdo compativeis com os valores praticados pelo mercado na
forma do art. 23 da Lei n°® 14.133, de 2021; ¢

¢) consulta e aceitagdo prévias do 6rgdo ou da entidade gerenciadora e do fornecedor.

21.3.4. A autorizagdo do 6rgdo ou entidade gerenciadora apenas sera realizada apo6s a aceitagdo da adesdo pelo
fornecedor.
21.3.5. O 6rgdo ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar prejuizo a execucao de seus

proprios contratos ou a sua capacidade de gerenciamento.

21.3.6. Apds a autorizacdo do 6rgdo ou da entidade gerenciadora, o 6rgdo ou entidade ndo participante devera efetivar a
aquisicdo ou a contratagdo solicitada em até noventa dias, observado o prazo de vigéncia da ata.

21.3.7. O prazo de que trata o subitem anterior, relativo a efetivagdo da contratacdo, podera ser prorrogado
excepcionalmente, mediante solicitagdo do orgdo ou da entidade ndo participante aceita pelo orgdo ou pela entidade
gerenciadora, desde que respeitado o limite temporal de vigéncia da ata de registro de precos.

22. DA ADEQUACAO ORCAMENTARIA

22.1. As despesas decorrentes da contratacdo correrdo a conta dos recursos consignados abaixo, de acordo com a
informac¢ado de Dotagdo Or¢camentaria:

22.2. Descri¢do da Dotagdo Orgamentaria:
CcODIDO DESCRICAO
A Secretaria de Estado da
Orgdo 715 Fazenda - SEFAZ
Unidade L. 001 Unidade Gestora
Orcamentaria

Modernizagdo dos Sistemas

Programa de de Arrecadacao,

04.129.1466.1198.00.00

Trabalho Administracdo Financeira,

Tributaria e Contabil
Elemento de 33904000 Servzgos c~le tecnologia da
Despesa informagdo

Recursos Proprios do

Fonte de Recurso || /100
Tesouro
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ANEXOS

Anexo I - Modelo de Termo de Confidencialidade

TERMO DE CONFIDENCIALIDADE

Pelo presente Termo de Confidencialidade, eu , CPF n° , RG n°
, expedida pelo (a) , representante da empresa
, CNPJ n° , declaro ter

recebido da Secretaria de Estado da Fazenda do Acre - SEFAZ/AC informagdes confidenciais e reservadas do

ambiente tecnologico, incluindo dados quantitativos e qualitativos da estrutura e topologia da rede, de sistemas, de

métodos e processos atualmente utilizados, entre outras informagdes, todas obtidas com a intengdo de fundamentar a
proposta comercial, que se expostas ao dominio publico permitem a agdo deletéria de softwares maliciosos e hacker’s,
razdo pelo qual, por meio do presente termo de confidencialidade a empresa signataria, participante da licitacdo em
epigrafe, compromete-se a manter sob sigilo as informagdes e dados obtidos, e a eliminar todas as informagdes
obtidas caso ndo seja sagrada vencedora do certame, sob as penas da Lei, comprometo-me a ndo divulgar as
informagdes a que tive acesso.

Para os fins deste Termo, “informacdo confidencial” significa todos os esclarecimentos técnicos, minutas de
documentos, documentos, dados, estudos, especificagdes técnicas, inovagdes ou aperfeicoamento de que venham a ter
acesso, ou que venham a lhes ser confiado em razdo deste Termo, incluindo-se previsodes, graficos e todas e quaisquer
outras informagdes, escritas, orais ou visuais, relacionadas com a apuragdo necessaria ao conhecimento do ambiente
de TIC e a formulagdo da proposta comercial da licitante, acerca do objeto da licitagdo, seja de natureza técnica,
operacional, financeira, comercial e/ou legal, que possua valor tangivel ou intangivel para ao orgio
CONTRATANTE, incluindo, mas ndo se limitando, a existéncia deste Termo e suas condigdes, mas excluindo: a)

informagdes que estejam ou venham a estar em dominio do publico em geral por outra forma que ndo seja a violagdo
deste Termo; ou b) informagdes que a licitante pode comprovar que nio foi adquirida, direta ou indiretamente, em
carater confidencial, neste ato; ou c) informagdes de propriedade dos orgdos, por eles divulgada, de maneira irrestrita
e ndo confidencial; ou d) informagdes que tenham sua divulgacdo exigida por lei, incluindo por qualquer tribunal ou
orgdo regulatorio com competéncia para tanto

Rio Branco - AC, [Data].

[Nome e cargo do representante da Contratada]
Empresa/CNPJ

Anexo II - Modelo de Declaracao de Vistoria Técnica
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DECLARACAO DE VISTORIA TECNICA

Declaro, em atendimento ao previsto no Edital xx/xxxx e seus anexos do PREGAO ELETRONICO SRP N°

XX/XXXX, que eu, , portador(a) da CI/RG n°
e do CPF n° , representante da  empresa
s estabelecida no(a)

como seu representante legal, para os fins da
presente declaragdo, compareci perante o representante da SEFAZ/AC em Rio Branco/AC e vistoriei o ambiente
computacional do mesmo, assim como inteirei-me sobre as condi¢des e grau de dificuldades existentes envolvendo o
parque tecnologico da CONTRATANTE e os servigos a serem executados com apoio dos profissionais, tomando
plena ciéncia das condi¢des e grau de dificuldade existentes e das condi¢des para prestagdo dos servicos, estando
satisfeita com as informacdes e esclarecimentos obtidos durante a visita, estando plenamente capaz de elaborar
proposta para a licitacdo em tela, de modo a ndo incorrer em omissdes que jamais poderdo ser alegadas em favor de
eventuais pretensoes de inclusdo de servigos ou acréscimos de pregos.

Rio Branco - AC, [Data].

[Nome e cargo do representante da Contratada]

Visto:
Representante da SEFAZ-AC

Anexo III - Modelo de Declaragdo de Renuincia da Vistoria Técnica

DECLARACAO DE RENUNCIA DA VISTORIA TECNICA

Declaro, em atendimento ao previsto no Edital xx/xxxx e seus anexos do PREGAO ELETRONICO SRP N°

XX/XXXX, que eu, , portador(a) da CI/RG n°
e do CPF n° , representante da empresa
s estabelecida no(a)

como seu representante legal, para os fins da
presente declaracdo,, optamos pela ndo realizagdo de vistoria técnica assumindo inteiramente a responsabilidade ou
consequéncias por essa omissdo, mantendo as garantias que vincularem nossa proposta ao presente processo
licitatorio, em nome da empresa que represento, estando plenamente capaz de elaborar proposta para a licitagdo em
tela, de modo a ndo incorrer em omissdes que jamais poderdo ser alegadas em favor de eventuais pretensdes de
inclusdo de servigos ou acréscimos de precos.

Rio Branco - AC, [Data].

[Nome e cargo do representante da Contratada]

Visto:
Representante da SEFAZ-AC

Anexo IV - Modelo de Termo de Compromisso e Manutencio do Sigilo



TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencao de Sigilo registra o comprometimento formal da Contratada em
cumprir as condigdes estabelecidas no documento relativas ao acesso e utilizagdo de informagdes sigilosas da
Contratante em decorréncia de relagdo contratual, vigente ou ndo.

Pelo presente instrumento a Secretaria de Estado da Fazenda do Acre (SEFAZ/AC), inscrita no CNPJ sob o n.°
04.034.484/0001-40, com sede temporaria 8 Rua Vinte e Quatro de Janeiro, n° 35, Bairro Seis de Agosto - Rio
Branco/AC, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° <n° do contrato> doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informacgdes sigilosas, bem como
definir as regras para o seu uso ¢ protegdo; CONSIDERANDO o disposto na Politica de Seguranca da Informagéo
e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢cdes abaixo
discriminadas.

1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obrigagdes a
serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas disponibilizadas
pela CONTRATANTE e a observancia as normas de seguranca da informagdo e privacidade por for¢a dos
procedimentos necessarios para a execuc¢ao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e
em acordo com o que dispdem a Lei n° 13.709, de 14 de agosto de 2018 e demais normativos que regulamentam
os procedimentos para acesso e tratamento de informagao classificada em qualquer grau de sigilo na
Administrag@o Publica.

2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou nio, que podem ser utilizados para produgio e transmissio de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restri¢do de acesso puiblico em razio de sua
imprescindibilidade para a seguranca da sociedade e do Estado, e aquela abrangida pelas demais hipoteses legais
de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 - DA INFORMACAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informagao classificada ou ndo nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangera toda informagao escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo
incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatdrios, compilagdes, codigo fonte de
programas de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias,
aspectos financeiros e econdmicos, defini¢cdes, informagdes sobre as atividades da CONTRATANTE e/ou
quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de execugdo do
CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou
omissdo da CONTRATADA;

II — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO,;

IIT — sejam reveladas em razao de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a
extensdo de tais ordens, desde que as partes cumpram qualquer medida de protegdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protegdo que julgar cabiveis.

5 - DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento,
em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura



organizacional e sob quaisquer alegagdes, faga uso dessas INFORMACOES, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagéo
sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informagdes.

I- A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento
de todas as disposigdes do presente TERMO e daré ciéncia 8 CONTRATANTE dos documentos comprobatdrios.
Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegdo da informagéo
sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros, exceto se devidamente
autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em
funcdo deste TERMO.

I — Quando requeridas, as INFORMACOES deverao retornar imediatamente ao proprietario, bem como todas e
quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagao das informagdes
disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES,
no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade
que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;
II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou
utilizagio das INFORMACOES por seus agentes, representantes ou por terceiros;

IIT — Comunicar a CONTRATANTE, de imediato, de forma expressa ¢ antes de qualquer divulgacéo, caso tenha
que revelar qualquer uma das INFORMACOES, por determinacio judicial ou ordem de atendimento obrigatério
determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura
até expirar o prazo de classifica¢do da informag@o a que a CONTRATADA teve acesso em razdo do CONTRATO
PRINCIPAL.

7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que tratam
desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste
caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposic¢do de todas as perdas e
danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e
criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sang¢des
legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a
execuc¢do das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade ¢ da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e, salvo expressa
determinac@o em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre
as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

I— A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

IT - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informagdes requeridas pertinentes a0 CONTRATO PRINCIPAL.

IIT — A omissédo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste
instrumento, ndo constituird novagao ou rentincia, nem afetara os direitos, que poderdo ser exercidos a qualquer
tempo;

IV — Todas as condi¢des, termos e obrigagdes ora constituidos serdo regidos pela legislacdo e regulamentagéo
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brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do ntimero, natureza ¢ quantidade das informagdes disponibilizadas para a CONTRATADA néo
descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que permanecera valido
e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementagdo, substitui¢ao ou esclarecimento de qualquer uma das informagdes, conforme
defini¢do do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo
descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao
CONTRATO PRINCIPAL;

VIII — Este TERMO nao deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas, nem em
obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigagio de celebrarem qualquer outro
acordo entre si.

9 - FORO

A CONTRATANTE elege o foro da , onde esta localizada a sede da CONTRATANTE,
para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer outro, por mais
privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um s6 efeito.

Rio Branco - AC, [Data].

[Contratada]

[Contratante]

[Testemunhas1] / [Testemunhas2]

Anexo V - Modelo de Termo de Ciéncia



TERMO DE CIENCIA

1-INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos
na contratagdo quanto ao conhecimento da declaracdo de manutencdo de sigilo e das normas de seguranga
vigentes no Orgio/Entidade.

No caso de substitui¢do ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal do
Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na execu¢@o dos servigos
contratados.

2 - IDENTIFICACAO

CONTRATO N°

OBIJETO

CONTRATADA/CNPJ

PREPOSTO

GESTOR DO CONTRATO
(Matricula)

3 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo
de Compromisso de Manuten¢ao de Sigilo e as normas de seguranca vigentes da Contratante.

4 - FUNCIONARIOS DA CONTRATADA

NOME MATRICULA ASSINATURA

Rio Branco - AC, [Data].

24. RESPONSABILIDADES

Elaborado por:
DIVISAO DE PROJETOS - DIPROJ

Requisitante/Revisor

ISRAEL JORDAO SANTOS DE MELO
Chefe do Departamento de Tecnologia da Informagao
Portaria n® 13/2023

Vistos os autos, no uso de minhas atribuigées, em cumprimento ao disposto no artigo 72, inciso VIII da Lei de Licitagées|
e Contratos n° 14.133/2021, AUTORIZO a Licitagdo, ratificando a importancia do objeto para o desempenho das
atividades desta Unidade Administrativa e os elementos técnicos apresentados para fundamentar a contratacéo.

Encaminha-se a Diretoria de Administragéo e Finangas para as demais providéncias.

José Amarisio Freitas de Souza
Secretario de Estado da Fazenda
Decreto n°4.059-P/2023




-

‘ . "' Documento assinado eletronicamente por ISRAEL JORDAO SANTOS DE MELO, Chefe(a) de Departamento, em
3EI- L‘ﬂ 27/11/2025, as 12:30, conforme horario oficial do Acre, com fundamento no art. 11, § 32, da Instrucdo

'| ;?;;Tg;lu‘;; Normativa Conjunta SGA/CGE n2 001, de 22 de fevereiro de 2018.

-

' . 'I Documento assinado eletronicamente por JOSE AMARISIO FREITAS DE SOUZA, Secretério(a) de Estado, em
jEI. L‘ﬁ 28/11/2025, as 09:50, conforme horario oficial do Acre, com fundamento no art. 11, § 32, da Instrucdo

'| 3?2.'?32;“:;[‘ Normativa Conjunta SGA/CGE n2 001, de 22 de fevereiro de 2018.

T A autenticidade deste documento pode ser conferida no site http://www.sei.ac.gov.br/autenticidade,

"L informando o cédigo verificador 0018430232 e o cédigo CRC 12BF0519.

Referéncia: Processo n? 0715.007435.00044/2025-61 SEI n2 0018430232



ANEXO I1 DO EDITAL - MINUTA DA ATA DE REGISTRO DE PRECOS

Processo n° 0715.007435.00044/2025-61

MINUTA DA ATA DE REGISTRO DE PRECOS N° 12025

Processo SEI N° 0715.007435.00032/2025-36

O Estado do Acre, por meio da Secretaria de Estado da Fazenda do Acre (SEFAZ/AC), denominada ORGAO
GERENCIADOR, RESOLVE registrar os precos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a
classificacdo por ela(s) alcangada(s) ¢ na(s) quantidade(s) cotada(s), atendendo as condigdes previstas no Edital de licitacao,
sujeitando-se as partes as normas constantes na Lei n® 14.133, de 1° de abril de 2021, e em conformidade com as disposi¢des a
seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o Registro de Pregos para futura e eventual contratacdo de empresa
especializada para prestacio de servicos continuados de links de acesso a internet dedicados, servicos de protecio contra
ataques DDoS e solucdo de protecio de perimetro gerenciado, com alta disponibilidade de hardware (cluster), conforme
especificacdes ¢ condi¢des constantes no Edital e anexos e, ainda, a documentagdo, as propostas de pregos, os lances
apresentados pelo licitante classificado em primeiro lugar ¢ os demais fornecedores que tiveram seus precos registrados para a
formacdo de cadastro de reserva (incisos I e II do art. 11 do Decreto n® 7.892/2014), a fim de atender ao quantitativo total
estimado para a contratagdo, observado o prego da proposta vencedora, visando contratagdes futuras.

2. DOS PRECOS, DESCRICAO E QUANTITATIVOS
2.1. O preco registrado, a descrigdo do objeto, as quantidades minimas ¢ maximas de cada item, fornecedor(es) ¢ as
demais condig¢des ofertadas na(s) proposta(s) sdo as que seguem:
2.1.1. Tabela 01 - Descricio dos itens e quantidades:
RS R$

ITEM DESCRICAO UNID. | REGISTRO UNIT. | TOTAL

VALOR TOTAL

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S

3.1. O orgdo gerenciador sera a Secretaria de Estado da Fazenda - SEFAZ/AC.

3.2 Além do gerenciador, ndo ha 6rgéos e entidades publicas participantes do registro de pregos.

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. Durante a vigéncia da ata, os 6rgdos ¢ as entidades da Administragdo Publica federal, estadual, distrital e

municipal que ndo participaram do procedimento de IRP poderdo aderir a ata de registro de pregcos na condi¢cdo de ndo
participantes, observados os seguintes requisitos:

a) apresentacdo de justificativa da vantagem da adesdo, inclusive em situacdes de provavel desabastecimento
ou descontinuidade de servigo publico;

b) demonstrag@o de que os valores registrados estdo compativeis com os valores praticados pelo mercado na
forma do art. 23 da Lei n°® 14.133, de 2021; ¢

¢) consulta e aceitagdo prévias do 6rgdo ou da entidade gerenciadora e do fornecedor.

4.2. A autorizagdo do 6rgdo ou entidade gerenciadora apenas sera realizada apds a aceitacdo da adesdo pelo
fornecedor.
4.3. O 6rgdo ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar prejuizo a execucao de seus

proprios contratos ou a sua capacidade de gerenciamento.



4.4. Apbs a autorizagdo do 6rgdo ou da entidade gerenciadora, o 6rgdo ou entidade ndo participante devera efetivar a
aquisicdo ou a contratagdo solicitada em até noventa dias, observado o prazo de vigéncia da ata.

4.5. O prazo de que trata o subitem anterior, relativo a efetivacdo da contratacdo, podera ser prorrogado
excepcionalmente, mediante solicitagdo do orgdo ou da entidade ndo participante aceita pelo orgdo ou pela entidade
gerenciadora, desde que respeitado o limite temporal de vigéncia da ata de registro de precos.

5. DOS LIMITES PARA AS ADESOES

5.1. As aquisi¢des ou contratagdes adicionais ndo poderdo exceder, por 6rgao ou entidade, a cinquenta por cento dos
quantitativos dos itens do instrumento convocatorio registrados na ata de registro de precos para o gerenciador e para os
participantes.

5.2 O quantitativo decorrente das adesdes ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item
registrado na ata de registro de pregos para o gerenciador e os participantes, independentemente do niimero de 6rgaos ou
entidades ndo participantes que aderirem a ata de registro de pregos.

5.3. A adesdo a ata de registro de precos por 6rgdos e entidades da Administragdo Publica estadual, distrital e
municipal podera ser exigida para fins de transferéncias voluntarias, ndo ficando sujeita ao limite de que trata o item 5.1, desde
que seja destinada a execugdo descentralizada de programa ou projeto federal e comprovada a compatibilidade dos pregos
registrados com os valores praticados no mercado na forma do art. 23 da Lei n® 14.133, de 2021.

6. VEDACAO A ACRESCIMO DE QUANTITATIVOS

6.1. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de pregos.

7. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS

7.1. O prazo de vigéncia da ata de registro de pregos sera de 1 (um) ano, contado a partir do primeiro dia util

subsequente a data de divulgacdo no PNCP, podendo ser prorrogado por igual periodo, desde que comprovado o prego
vantajoso, nos termos do art. 22, do Decreto n® 11.462, de 31 de margo de 2023.

7.2. O contrato decorrente da ata de registro de precos tera sua vigéncia estabelecida no proprio instrumento
contratual e observara no momento da contratac@o e a cada exercicio financeiro a disponibilidade de créditos or¢amentarios, bem
como a previsdo no plano plurianual, quando ultrapassar 1 (um) exercicio financeiro.

7.3. Na formaliza¢do do contrato ou do instrumento substituto deverd haver a indicagdo da disponibilidade dos
créditos or¢gamentarios respectivos.

7.4. A contratacdo com os fornecedores registrados na ata sera formalizada pelo 6rgdo ou pela entidade interessada
por intermédio de instrumento contratual, emissdo de nota de empenho de despesa, autorizagdo de compra ou outro instrumento
habil, conforme o art. 95 da Lei n°® 14.133, de 2021.

7.5. O instrumento contratual de que trata o item 7.2. devera ser assinado no prazo de validade da ata de registro de
precos.
7.6. Os contratos decorrentes do sistema de registro de pregos poderdo ser alterados, observado o art. 124 da Lei n°

14.133, de 2021.

7.7. Apds a homologacdo da licitacdo ou da contratacdo direta, deverdo ser observadas as seguintes condigdes para
formalizagdo da ata de registro de pregos:

7.8. Serdo registrados na ata os precos e os quantitativos do adjudicatario, devendo ser observada a possibilidade de
o licitante oferecer ou ndo proposta em quantitativo inferior ao maximo previsto no edital ou no aviso de contratacdo direta e se
obrigar nos limites dela;

7.9. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:

7.10. Aceitarem cotar os bens, as obras ou os servigos com pregos iguais aos do adjudicatario, observada a
classificacdo da licitagdo; e

7.11. Mantiverem sua proposta original.

7.12. Sera respeitada, nas contratagdes, a ordem de classificacéo dos licitantes ou dos fornecedores registrados na ata.
7.13. Para fins da ordem de classificagao, os licitantes ou fornecedores que aceitarem reduzir suas propostas para o

preco do adjudicatario antecederdo aqueles que mantiverem sua proposta original.

7.14. A habilitagdo dos licitantes que compordo o cadastro de reserva somente sera efetuada quando houver
necessidade de contratagdo dos licitantes remanescentes, nas seguintes hipoteses:

7.15. Quando o licitante vencedor ndo assinar a ata de registro de precos, no prazo e nas condi¢des estabelecidos no
edital ou no aviso de contratagao direta; e

7.16. Quando houver o cancelamento do registro do licitante ou do registro de pregos, o preco registrado com
indicacdo dos licitantes e fornecedores sera divulgado no PNCP e ficara disponibilizado durante a vigéncia da ata de registro de
precos.

7.17. Apds a homologagdo da licitagdo ou da contratacdo direta, o licitante mais bem classificado ou o fornecedor, no
caso da contratacdo direta, serd convocado para assinar a ata de registro de pregos, no prazo e nas condi¢des estabelecidos no



edital de licitagdo ou no aviso de contratagdo direta, sob pena de decair o direito, sem prejuizo das sang¢des previstas na Lei n°
14.133, de 2021.

7.18. O prazo de convocagdo poderd ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo do licitante
ou fornecedor convocado, desde que apresentada dentro do prazo, devidamente justificada, e que a justificativa seja aceita pela
Administracio.

7.19. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no Sistema de Registro
de Pregos.
7.20. Quando o convocado ndo assinar a ata de registro de precos no prazo e nas condi¢des estabelecidos no edital ou

no aviso de contratagdo, fica facultado a Administragdo convocar os licitantes remanescentes do cadastro de reserva, na ordem
de classificacao, para fazé-lo em igual prazo e nas condi¢des propostas pelo primeiro classificado.

7.21. Na hipotese de nenhum dos licitantes aceitar a contratacdo nos termos do item anterior, a Administracao,
observados o valor estimado e sua eventual atualizag¢do nos termos do edital ou do aviso de contratagdo direta, podera:

7.22. Convocar para negociagdo os demais licitantes ou fornecedores remanescentes cujos pregos foram registrados
sem redugdo, observada a ordem de classificagdo, com vistas a obtengdo de pre¢o melhor, mesmo que acima do pre¢o do
adjudicatario; ou

7.23. Adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes ou fornecedores remanescentes, atendida a
ordem classificatoria, quando frustrada a negociagdo de melhor condic¢do

7.24. A existéncia de precos registrados implicard compromisso de fornecimento nas condigdes estabelecidas, mas
ndo obrigard a Administracdo a contratar, facultada a realiza¢ao de licitacdo especifica para a aquisi¢do pretendida, desde que
devidamente justificada.

8. ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

8.1. Os pregos registrados poderdo ser alterados ou atualizados em decorréncia de eventual reducdo dos pregos
praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes situacdes:

8.2. Em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, que inviabilizem a execug¢do da ata tal como pactuada, nos termos da alinea “d” do
inciso II do caput do art. 124 da Lei n® 14.133, de 2021;

8.3. Em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou a superveniéncia de
disposigdes legais, com comprovada repercussido sobre os precos registrados;

8.4. Na hipotese de previsdo no edital ou no aviso de contratagdo direta de clausula de reajustamento ou repactuagdo
sobre os pregos registrados, nos termos da Lei n® 14.133, de 2021.

8.5. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice previstos para a
contratacao;

8.6. No caso da repactuagao, podera ser a pedido do interessado, conforme critérios definidos para a contratacao.

9. NEGOCIACAO DE PRECOS REGISTRADOS

9.1. Na hipotese de o prego registrado tornar-se superior ao prego praticado no mercado por motivo superveniente, o

orgdo ou entidade gerenciadora convocara o fornecedor para negociar a redugdo do preco registrado.

9.2. Caso nao aceite reduzir seu prego aos valores praticados pelo mercado, o fornecedor sera liberado do
compromisso assumido quanto ao item registrado, sem aplicagdo de penalidades administrativas.

9.3. Na hipotese prevista no item anterior, o gerenciador convocara os fornecedores do cadastro de reserva, na
ordem de classificacdo, para verificar se aceitam reduzir seus precos aos valores de mercado e ndo convocara os licitantes ou
fornecedores que tiveram seu registro cancelado.

9.4. Se ndo obtiver éxito nas negociagdes, o 6rgdo ou entidade gerenciadora procedera ao cancelamento da ata de
registro de pregos, adotando as medidas cabiveis para obtenc¢ao de contratagdo mais vantajosa.

9.5. Na hipotese de redugdo do prego registrado, o gerenciador comunicara aos o6rgdos e as entidades que tiverem
firmado contratos decorrentes da ata de registro de pregos para que avaliem a conveniéncia e a oportunidade de diligenciarem
negociagdo com vistas a alteracdo contratual, observado o disposto no art. 124 da Lei n°® 14.133, de 2021.

9.6. Na hipétese de o prego de mercado tornar-se superior ao prego registrado e o fornecedor ndo poder cumprir as
obrigagdes estabelecidas na ata, serd facultado ao fornecedor requerer ao gerenciador a alteragdo do prego registrado, mediante
comprovacao de fato superveniente que supostamente o impossibilite de cumprir o compromisso.

9.7. Neste caso, o fornecedor encaminhard, juntamente com o pedido de alteracdo, a documentagdo comprobatoria
ou a planilha de custos que demonstre a inviabilidade do prego registrado em relacdo as condigdes inicialmente pactuadas.

9.8. Nao hipotese de ndo comprovacdo da existéncia de fato superveniente que inviabilize o prego registrado, o
pedido sera indeferido pelo 6rgdo ou entidade gerenciadora e o fornecedor deverad cumprir as obrigagdes estabelecidas na ata,
sob pena de cancelamento do seu registro, sem prejuizo das sangdes previstas na Lei n® 14.133, de 2021, e na legislacdo
aplicavel.



9.9. Na hipédtese de cancelamento do registro do fornecedor, nos termos do item anterior, o0 gerenciador convocara
os fornecedores do cadastro de reserva, na ordem de classificacdo, para verificar se aceitam manter seus pregos registrados

9.10. Se ndo obtiver &xito nas negociagdes, o 6rgado ou entidade gerenciadora procedera ao cancelamento da ata de
registro de pregos, nos termos do item 9.4, e adotara as medidas cabiveis para a obtencdo da contratacdo mais vantajosa.

9.11. Na hipétese de comprovagdo da majoragdo do prego de mercado que inviabilize o prego registrado, o 6rgéo ou
entidade gerenciadora atualizara o preco registrado, de acordo com a realidade dos valores praticados pelo mercado.

9.12. O 6rgdo ou entidade gerenciadora comunicard aos Orgdos e as entidades que tiverem firmado contratos
decorrentes da ata de registro de precos sobre a efetiva alteragdo do prego registrado, para que avaliem a necessidade de alteracdo
contratual, observado o disposto no art. 124 da Lei n® 14.133, de 2021.

10. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS

10.1. As quantidades previstas para os itens com precos registrados nas atas de registro de pregos poderdo ser
remanejadas pelo 6rgdo ou entidade gerenciadora entre os 6rgaos ou as entidades participantes e ndo participantes do registro de
precos.

10.2. O remanejamento somente podera ser feito:
a) De orgdo ou entidade participante para 6érgdo ou entidade participante; ou
b) De 6rgdo ou entidade participante para 6rgdo ou entidade ndo participante.

10.3. O orgédo ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar sera considerado
participante para efeito do remanejamento.

10.4. Competira ao orgdo ou a entidade gerenciadora autorizar o remanejamento solicitado, com a redugdo do
quantitativo inicialmente informado pelo 6rgdo ou pela entidade participante, desde que haja prévia anuéncia do 6rgdo ou da
entidade que sofrer redug@o dos quantitativos informados.

10.5. Caso o remanejamento seja feito entre 6rgdos ou entidades dos Estados, do Distrito Federal ou de Municipios
distintos, cabera ao fornecedor beneficiario da ata de registro de precos, observadas as condi¢des nela estabelecidas, optar pela
aceitagdo ou ndo do fornecimento decorrente do remanejamento dos itens.

10.6. Na hipétese da compra centralizada, ndo havendo indicacdo pelo 6rgdo ou pela entidade gerenciadora, dos
quantitativos dos participantes da compra centralizada, a distribuicdo das quantidades para a execugdo descentralizada sera por
meio do remanejamento.

11. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR
11.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:

a) Descumprir as condi¢des da ata de registro de pregos, sem motivo justificado;

b) Naio retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela Administragdo
sem justificativa razoavel;

¢) Ndéo aceitar manter seu prego registrado; ou

d) Sofrer sangdo prevista nos incisos Il ou IV do caput do art. 156 da Lei n°® 14.133, de 2021.

11.2. Na hipoétese de aplicagdo de sangdo prevista nos incisos III ou IV do caput do art. 156 da Lei n°® 14.133, de 2021,
caso a penalidade aplicada ao fornecedor nao ultrapasse o prazo de vigéncia da ata de registro de precos, poderd o 6rgdo ou a
entidade gerenciadora podera, mediante decisdo fundamentada, decidir pela manutencdo do registro de precos, vedadas
contratagdes derivadas da ata enquanto perdurarem os efeitos da sangao.

11.3. O cancelamento de registros sera formalizado por despacho do 6rgdo ou da entidade gerenciadora, garantidos os
principios do contraditério e da ampla defesa.

11.4. Na hipotese de cancelamento do registro do fornecedor, o 6rgéo ou a entidade gerenciadora podera convocar os
licitantes que compdem o cadastro de reserva, observada a ordem de classificacao.

11.5. O cancelamento dos pregos registrados podera ser realizado pelo gerenciador, em determinada ata de registro de
pregos, total ou parcialmente, nas seguintes hipoteses, desde que devidamente comprovadas e justificadas:

a) Por razdo de interesse publico;

b) A pedido do fornecedor, decorrente de caso fortuito ou for¢a maior; ou

¢) Se ndo houver éxito nas negociagdes, nas hipdteses em que o preco de mercado tornar-se superior ou
inferior ao prego registrado.

12. DAS PENALIDADES

12.1. O descumprimento da Ata de Registro de Pregos ensejara aplicagdo das penalidades estabelecidas no edital ou
no aviso de contratagdo direta.

12.2. As sangdes também se aplicam aos integrantes do cadastro de reserva no registro de precos que, convocados,
ndo honrarem o compromisso assumido injustificadamente apds terem assinado a ata.

12.3. E da competéncia do gerenciador a aplicagio das penalidades decorrentes do descumprimento do pactuado nesta
ata de registro de pre¢o), exceto nas hipoteses em que o descumprimento disser respeito as contratagdes dos orgéos ou entidade



participante, caso no qual cabera ao respectivo 0rgao participante a aplicagdo da penalidade.

12.4. O orgdo ou entidade participante devera comunicar ao 6rgdo gerenciador qualquer das ocorréncias, dada a
necessidade de instaurag@o de procedimento para cancelamento do registro do fornecedor.

13. CONDICOES GERAIS

13.1. As condigdes gerais de execugdo do objeto, tais como os prazos para entrega ¢ recebimento, as obrigagdes da

Administra¢do e do fornecedor registrado, penalidades e demais condi¢cdes do ajuste, encontram-se definidos no Termo de
Referéncia, anexo ao edital ou aviso de contratagdo direta.

13.2. No caso de adjudicacgdo por preco global de grupo de itens, so sera admitida a contratacdo de parte de itens do
grupo se houver prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgéo ou a entidade.

13.3. Para firmeza e validade do pactuado, a presente Ata depois de lida ¢ achada em ordem, vai assinada pelas partes
e encaminhada cépia aos demais 6rgaos participantes (se houver).

XXXX
Orgao Gerenciador

XXXXX
Representante Legal

-

| . "I Documento assinado eletronicamente por ZANIR NILSON DO NASCIMENTO DUARTE, Chefe de Divisdo, em
JEI- L‘ﬂ 30/09/2025, as 10:40, conforme horério oficial do Acre, com fundamento no art. 11, § 39, da Instrucdo

assinatura

eletrénica Normativa Conjunta SGA/CGE n2 001, de 22 de fevereiro de 2018.

—

. . "I Documento assinado eletronicamente por ISRAEL JORDAO SANTOS DE MELO, Chefe(a) de Departamento, em
JEI- L‘ﬂ 30/09/2025, as 11:01, conforme horério oficial do Acre, com fundamento no art. 11, § 39, da Instrugdo

assinatura

eletrénica Normativa Conjunta SGA/CGE n2 001, de 22 de fevereiro de 2018.

Referéncia: Processo n? 0715.007435.00044/2025-61 SEI n2 0017191721



ANEXO III DO EDITAL - MINUTA DO CONTRATO

MINUTA DE CONTRATO n° 43/2025/SEFAZ - DIPROJ

MINUTA DE CONTRATO N° 12025

CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA PRESTACAO DE
SERVICOS CONTINUADOS DE LINKS DE
ACESSO A INTERNET DEDICADOS, SERVICOS
DE PROTECAO CONTRA ATAQUES DDOS E
SOLUCAO DE PROTECAO DE PERIMETRO
GERENCIADO, COM ALTA DISPONIBILIDADE
DE HARDWARE (CLUSTER), PARA ATENDER
AS NECESSIDADES DA SECRETARIA DE
ESTADO DA FAZENDA DO ACRE, QUE
CELEBRAM ENTRE SI A SEFAZ/AC E A
EMPRESA [.eveooeerreererereeen, 1.

Processo SEI n°:0715.007435.00032/2025-36

O Estado do Acre, por meio da Secretaria de Estado da Fazenda do Acre (SEFAZ/AC), inscrita no CNPJ sob o n.°
04.034.484/0001-40, com sede temporaria a Rua Vinte ¢ Quatro de Janeiro, n® 35, Bairro Seis de Agosto - Rio Branco/AC,

representada neste ato por seu Secretario de Estado da Fazenda, 0 St. ......occoooiiiiiiiiiiiiieee , inscrito no CPF n°
.......................................... , domiciliado nesta capital, no uso das atribui¢des legais que lhe confere o Decreto n° ................., de
............................ de 202....., publicado no Diario Oficial do Estado n° ..............., d& .cccovecverivecveneene. de e de 202,00,
denominado simplesmente CONTRATANTE, e do outro lado a empresa .........ccccoeevevvenenienienennenennennns , devidamente inscrita
no CNPJ N® e , estabelecida na ..., , heste ato representada pelo Sr.(a)
....................................... , portador da cédula de identidade n° ............cccceeeeeeenne... inscrito no  CPF/MF  n°
...................................... , domiciliado e residente cidade de .........c.ccecevieinecneee.. , denominada simplesmente

CONTRATADA, pactuam o presente CONTRATO em conformidade com o que dispde a Lei n® 14.133/2021 e suas
alteragdes, mediante as clausulas e condigdes a seguir:

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto deste instrumento a contratagdo de empresa especializada para prestacdo de servigos
continuados de links de acesso a internet dedicados, servicos de protecio contra ataques DDoS e solucio de protecio de
perimetro gerenciado, com alta disponibilidade de hardware (cluster), para atender as necessidades da SEFAZ/AC, nos termos
da tabela abaixo e conforme condi¢des e exigéncias estabelecidas no Termo de Referéncia.

1.2. Tabela 01 - Itens e quantidades:

RS R$

ITEM DESCRICAO UNID. | REGISTRO UNIT. | TOTAL

VALOR TOTAL

2. CLAUSULA SEGUNDA — DA VINCULACAO



2.1. Vinculam esta contrata¢do, independentemente de transcrigdo:
- O Termo de Referéncia;
- O Edital de Licitagao;
- A Proposta do Contratado;

- Eventuais anexos dos documentos supracitados.

3. CLAUSULA TERCEIRA - VIGENCIA E PRORROGACAO
3.1 Da Vigéncia
3.2 O prazo de vigéncia da contratagdo ¢ de 60 (sessenta meses) meses, contados da data de assinatura do contrato,

prorrogavel na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.

3.3. A prorrogagdo de que trata este item é condicionada ao ateste, pela autoridade competente, de que as condigodes e
0s pre¢os permanecem vantajosos para a Administra¢do, permitida a negociagdo com a CONTRATADA.

3.4. No periodo de vigéncia do Contrato estdo incluidos todos os prazos necessarios a perfeita execugdo do objeto
nos termos pactuados entre as partes, ressalvados os casos referentes as garantias do objeto, que extrapolam o referido prazo de
vigéncia.

3.5. Da Eficacia

3.5.1. A eficacia do contrato estara condicionada a publicagdo do extrato no Diario Oficial do Estado do Acre e no
Portal Nacional de Contratagdes Publicas (PNCP).

3.5.2. A divulgacdo no Portal Nacional de Contratagdes Publicas (PNCP), de acordo com o art. 94, inciso II, da Lei n°
14.133/21, ¢ condi¢do indispensavel para a eficacia do contrato e de seus aditamentos e, no caso de licitacdo, devera ocorrer em
até 20 (vinte) dias uteis contados da data de sua assinatura.

4. CLAUSULA QUARTA - MODELO DE EXECUCAO DO OBJETO
4.1. Do Local de Entrega
4.1.1. Os servigos/equipamentos deverdo ser fornecidos/entregues na sede da SEFAZ/AC, no Departamento de

Tecnologia da Informacao, situado a Rua Benjamin Constant, n® 946, Centro, Rio Branco/Ac, no horario de expediente da
Contratante.

4.2. Prazo de Entrega

4.2.1. A Empresa CONTRATADA devera entregar o objeto no prazo maximo de até 60 (sessenta) dias corridos, a
contar da data do recebimento da ordem de servigo, com possibilidade de dilagdo do prazo por igual periodo desde que
formalizado pela CONTRATADA.

4.3. Condicdes da Entrega

4.3.1. A Empresa contratada devera entregar os equipamentos/servigos em conformidade com as especificagdes
contidas no Termo de Referéncia e em sua Proposta, sendo aplicadas todas as normas e exigéncias do Codigo de Defesa do
Consumidor (art. 39, VIII, da Lei n° 8.078/90) e demais legislacdo aplicaveis a espécie.

4.3.2. O descumprimento do prazo estipulado acarretard a empresa contratada as sanc¢des previstas no art. 156 da Lei
n° 14.133/2021 e no Edital e seus anexos.

4.3.3. No caso de empresa contratada prever atraso no inicio ou na conclus@o da entrega, podera solicitar prorrogagéo
de prazo, desde que presentes: justo motivo, prova documental da alegagdo e que o pedido seja encaminhado ao fiscal do
contrato.

4.3.4. Nao sendo apresentado pedido de prorrogacdo, ou caso apresentado, ndo seja aceito, a aplicacdo das sancdes
prevista neste Termo de Referéncia e no contrato realizar-se-a em procedimento administrativo, assegurado o contraditdrio e a
ampla defesa a Empresa contratada.

4.4. Do Recebimento
4.4.1. O recebimento do objeto da contratacdo ocorrerd em duas etapas e sera realizado:
4.4.1.1. Provisoriamente: em até 5 (cinco) dias corridos, apés a entrega, para efeito de posterior verificacdo da

conformidade dos itens com as especificagdes deste Termo de Referéncia.

4.4.1.2. Definitivamente: em até 10 (dez) dias apos o recebimento provisorio, mediante atesto na nota fiscal/fatura, apos
a verificagdo da qualidade dos servicos e aceitagdo pelo fiscal deste instrumento convocatério.

4.4.2. Nao serdo admitidos para efeito de recebimento itens que estejam em desacordo ou conflitantes com quaisquer
especifica¢des prescritas neste Termo de Referéncia.

4.4.3. O recebimento do objeto desta contratagdo sera condicionado a conferéncia, ao exame qualitativo e a aceitago



final, obrigando-se a CONTRATADA a reparar, corrigir, substituir, no todo ou em parte, sanar os vicios, defeitos ou as
incorre¢des porventura detectadas.

4.4.4. O recebimento dar-se-4 por meio de Termo de Aceite, emitido pelo Departamento de Tecnologia da Informagao
da CONTRATANTE, provisoriamente em até 5 (cinco) dias corridos, contados da ativagdo do mesmo e de forma definitiva em
até 10 (dez) dias corridos do recebimento provisorio, apds verificado o perfeito estado de funcionamento e atendimento as
caracteristicas exigidas neste documento e anexos.

4.4.5. O faturamento de cada acesso tera inicio a partir da data da emissdo do Termo de Aceite.

4.4.6. Em caso de falta de manifestagdo por parte da CONTRATANTE o servigo sera automaticamente considerado
aceito de forma automatica apds 15 (quinze) dias corridos da ativagdo dos servigos.

4.4.7. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da Empresa contratada pelos
prejuizos resultantes da incorreta execugdo do objeto.

4.4.8. No ato do recebimento caso o objeto apresentado ndo esteja em conformidade com este Termo de Referéncia, o
item sera recusado total ou parcialmente, conforme o caso, sem direito a indenizag@o a empresa contratada.

4.4.9. O recebimento definitivo do objeto ndo exclui a responsabilidade da empresa contratada quanto aos vicios
ocultos, ou seja, que s6 manifestados quando da sua normal utilizagdo pela Administragdo contratante, nos termos do Codigo de
defesa do Consumidor (Lei 8.078/90).

4.4.10. Se houver erro no documento fiscal, ou qualquer outra circunstancia que impeca o recebimento definitivo, este
ficara pendente e o pagamento restarad suspenso, ndo podendo a Empresa contratada interromper a execugdo do objeto até o
saneamento das irregularidades.

4.4.11. Durante o periodo em que o recebimento definitivo estiver pendente e o pagamento suspenso por culpa da
empresa contratada, ndo incidira sobre a Administragdo contratante qualquer dnus, inclusive financeiro.

5. CLAUSULA QUINTA —- MODELO DE GESTAO DO CONTRATO
5.1. Modelo de Gestiao do Contrato
5.1.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da

Lein°® 14.133/2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

5.1.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o prazo de execucdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostilamento.

5.1.3. As comunicagdes entre CONTRATANTE e CONTRATADA devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

5.1.4. A CONTRATANTE podera convocar representante da CONTRTADA para adocdo de providéncias que devam
ser cumpridas de imediato.

5.2. Fiscal do Contrato

5.2.1. Sédo atribui¢des do fiscal de contratos, sem prejuizo das demais previstas no Manual de Gestao e Fiscalizagdo

dos Contratos Administrativos:
a) Conhecer suas atribuigdes e responsabilidades para o exercicio das atividades de fiscalizacao;
b) Atestar, em documento habil, a prestagdo do servigo apds conferéncia prévia do objeto contratado;

¢) No caso de servigos, controlar a efetividade ¢ eficacia da sua execugdo em estrita observancia ao
estabelecido no contrato (especificagdes e normas técnicas, por exemplo), solicitando a correcdo de eventuais
vicios, imperfeicdes, deficiéncias e/ou omissoes;

d) Registrar todas as ocorréncias havidas durante o periodo de execucdo do contrato, em livro proprio;
e) Assegurar-se do cumprimento integral das obrigacdes contratuais assumidas pela contratada;

f) Apresentar, periodicamente ou quando solicitado, relatdrio circunstanciado de acompanhamento da
execugdo do servigo;

g) Encaminhar as questdes que ultrapassarem suas atribuigdes ao Gestor do Contrato;

h) Providenciar, sempre por escrito, a obtengdo de esclarecimentos, auxilio ou suporte técnico para aqueles
casos em que tiver diividas sobre a providéncia a ser adotada;

i) Emitir atestados ou certiddes de avaliacdo dos servigos prestados;
j) Informar o Gestor do Contrato sobre irregularidade que deva ser sanada;

k) Representar, levando ao conhecimento das autoridades a execucdo de ato ilicito que tenha tido
conhecimento em razdo de seu oficio.

5.3. Gestor do Contrato



5.3.1. Séo atribui¢des do Gestor de Contratos, sem prejuizo das demais previstas no Manual de Gestdo e Fiscalizagdo
dos Contratos Administrativos:

a) Gerenciar todo o Processo Administrativo de Despesa Publica — PADP referente a contratacao;

b) Assegurar-se do cumprimento integral das obrigagdes contratuais assumidas, com qualidade e em respeito
a legislagdo vigente;

¢) Solicitar periodicamente ao fiscal do contrato relatoério das ocorréncias para que, sendo o caso, possa
tomar as providéncias cabiveis a fim de corrigi-las;

d) Analisar notas/glosas escritas pelo fiscal, a fim de constatar a possivel necessidade de descontos a serem
realizados no valor mensal dos servigos/compras, informando-as ao setor financeiro;

e) Encaminhar formalmente as demandas ao preposto por meio de ordem de servigo/entrega ou
fornecimento;

f) Repassar ao Fiscal de Contratos todas as informagdes e documentos relativos ao contrato, para que este
ultimo possa bem fiscalizé-lo;

g) Acompanhar a vigéncia do instrumento contratual, a fim de proceder as diligéncias administrativas de
prorrogacdo, se possivel e vantajoso for, ou ao encerramento da contratacdo, de modo a garantir o
atendimento do interesse publico.

h) Propor medidas que melhorem a execucao do contrato.

i) Providenciar, sempre por escrito, a obtencdo de esclarecimentos, auxilio ou suporte técnico, para aqueles
casos em que tiver diividas sobre a providéncia a ser adotada.

j) Negociar condigdes previamente estabelecidas com o contratante sempre que o mercado assim o exigir e
quando da sua prorrogagdo, nos termos da Lei;

k) Informar periodicamente ao Ordenador de Despesas do 6rgao/entidade sobre ocorréncias relacionadas ao
contrato;

1) Notificar a contratada, por ordem do Ordenador de Despesas do 6rgdo contratante, sobre irregularidades
encontradas; e

m) Controlar a regularidade do adimplemento das obrigacdes trabalhistas e previdenciarias da contratada com
seus empregados.

6. CLAUSULA SEXTA - SUBCONTRATACAO

6.1. Nao sera admitida a subcontratagdo do objeto a ser contratado.

7. CLAUSULA SETIMA - PRECO

7.1. O valor total do presente contrato é de RS.................... (ceeereereeeee et ), ja& incluidos todos os

impostos, taxas e quaisquer outras despesas que sejam pertinentes ao objeto contratado.

8. CLAUSULA OITAVA — LIQUIDACAO E PAGAMENTO

8.1. O pagamento pelos servigos efetivamente prestados dar-se-4 em parcelas e serd creditado mensalmente a
empresa CONTRATADA, ocorrendo no prazo ndo superior a 5 (cinco) dias uteis, contados do recebimento e atesto do
documento fiscal/fatura - que devera conter o endereco, o CNPJ, os nimeros do Banco, da Agéncia e da Conta Corrente da
Empresa contratada, o nimero da Nota de Empenho e a descriggo clara do objeto - em moeda corrente nacional, de acordo com
as condi¢des constantes na proposta da Empresa contratada e aceita pela Administragdo contratante.

8.2. A emissdo da ordem bancaria sera efetivada apds o documento fiscal ser conferido, aceito e atestado por
servidor responsavel, caracterizando o recebimento definitivo, e ter sido verificada a regularidade da Empresa contratada,
mediante consulta on-line ao Sistema Unificado de Cadastro de Fornecedores (SICAF), ao Cadastro Nacional de Empresas
Inidoneas e Suspensas (CEIS), ao Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa disponivel
no Portal do CNJ e a Certiddo Negativa (ou Positiva com efeito de Negativa) de Débitos Trabalhistas (CNDT), para
comprovacdo, dentre outras coisas, do devido recolhimento das contribuigdes sociais (FGTS e Previdéncia Social) e demais
tributos estaduais, federais e municipais, conforme cada caso.

8.3. O documento fiscal devera ser emitido em nome da Secretaria de Estado da Fazenda (SEFAZ) - CNPJ n°
04.034.484/0001-40.

8.4. As notas fiscais ou faturas referentes aos materiais permanentes, materiais de consumo e aos servigos deverdo
ser apresentadas separadamente, contendo a descrigdo e o valor unitario de cada item. Tal medida visa facilitar a incorporagdo
dos bens ao patriménio do Estado, agilizando os tramites para pagamento.

8.5. A empresa contratada deve apresentar o documento fiscal de fornecimento dos servigos, emitido e entregue ao



fiscal do contrato, para fins de liquidagdo e pagamento.

8.6. Na ocorréncia de rejeigdo do documento fiscal motivado por erro ou incorregdes, ele sera devolvido a empresa
contratada para retificagdo e reapresentacdo, acrescendo-se, no prazo fixado para pagamento, os dias que se passarem entre a
data da devolugdo e a da reapresentagdo.

8.7. Nos casos de eventuais atrasos injustificados de pagamento, desde que a Empresa contratada nao tenha
concorrido de alguma forma para tanto, fica convencionado que a taxa de compensagao financeira devida pela Administragao
contratante, desde a data limite fixada para pagamento até a data do efetivo pagamento, sera a seguinte: EM = N X VP X 1/365),
onde: EM = Encargos moratdrios a serem pagos pelo atraso de pagamento; N = Numero de dias de atraso contados entre a data
limite prevista para o pagamento e a data do efetivo pagamento; VP = Valor da parcela em atraso; e I = IPCA anual acumulado
(indice de Pregos ao Consumidor Ampliado do IBGE) / 100.

8.8. Os documentos de cobranca deverdo ser entregues pela empresa contratada, na SEFAZ, no horario de
expediente da CONTRATANTE, ou por e-mail a ser informado quando da assinatura do contrato.

8.9. Em nenhuma hipdtese sera efetuado pagamento de documento fiscal com o nimero do CNPJ/MF diferente do
que foi apresentado na proposta de precos, mesmo que sejam empresas consideradas matriz e filial ou vice-versa, ou
pertencentes a0 mesmo grupo ou conglomerado.

8.10. Nao sera realizado qualquer tipo de pagamento através de boleto bancario ou por outro meio diferente do
previsto no Contrato.

8.11. A Administracio CONTRATANTE, no momento do pagamento, providenciara as devidas retengdes tributarias,
nos termos da legislacdo vigente, exceto nos casos em que a empresa contratada comprovar, na forma prevista em lei, ndo lhe
serem aplicaveis tais retengoes.

8.12. Caso a empresa contratada seja optante pelo Sistema Integrado de Pagamento de Impostos ¢ Contribuigdes das
ME e EPP — SIMPLES, desde que nio haja vedagdo legal para tal op¢do em razdo do objeto executado, devera apresentar,
juntamente com o documento fiscal, a devida comprovagao, a fim de evitar a retencdo na fonte dos tributos e contribuigdes,
conforme legislagdo em vigor.

9. CLAUSULA NONA - REAJUSTE
9.1. Os pregos relativos aos servigos contratados serdo fixos e irreajustaveis, durante o periodo de 12 (doze) meses,
contado da data de assinatura do Contrato ou do ultimo reajuste.
9.1.1. Apbs esse periodo, os pregos poderdo ser reajustados, mediante a aplicacdo de indice, de acordo com os Lotes,
sendo:

I- Lotes I e II: Indice IST (indice de Servigos de Telecomunicagdes), normatizado pela ANATEL

através da Resolugdo n° 532, de 3 de agosto de 2009, ocorrido no periodo, ou por outro indice que o venha a
substitui lo.

II - Lote III: indice ICTI (indice de Custo da Tecnologia da Informagao), calculado pelo Instituto de
Pesquisas Economicas Aplicadas — IPEA, ocorrido no periodo, ou por outro Indice que o venha a substitui
lo.

9.1.2. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser
utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo em vigor.

9.2. Equilibrio Econdomico-Financeiro

9.2.1. Com vistas a manuten¢do do equilibrio econdmico financeiro do Contrato, podera ser promovida revisdo
contratual, desde que eventuais solicitagdes nesse sentido estejam acompanhadas de comprovacao da superveniéncia de fatos
imprevisiveis ou previsiveis, porém de consequéncias incalculdveis, retardadores ou impeditivos da execu¢do do ajustado,
configurando alea econdmica extraordinaria e extracontratual, bem como de demonstrag@o analitica de seu impacto nos custos
do Contrato, nos termos da Lei n® 14.133/21.

10. CLAUSULA DECIMA — DA MATRIZ DE RISCO

10.1. Na hipotese de ocorréncia de um dos eventos listados na matriz de risco anexo deste Contrato, a
CONTRATADA devera informar a CONTRATANTE sobre o ocorrido, contendo as seguintes informag¢des minimas:

10.1.1. Detalhamento do evento ocorrido, incluindo sua natureza, a data da ocorréncia e sua duracdo estimada;

10.1.2. As medidas que estavam em vigor para mitigar o risco de materializagdo do evento, quando houver;

10.1.3. As medidas que ird tomar para fazer cessar os efeitos do evento e o prazo estimado para que esses efeitos
cessem;

10.1.4. As obrigagdes contratuais que ndo foram cumpridas ou que ndo irdo ser cumpridas em razdo do evento; e,
10.1.5. Outras informagdes relevantes.

10.2. Apds a notificagdo, a CONTRATANTE decidira quanto ao ocorrido ou podera solicitar esclarecimentos



adicionais a CONTRATADA. Em sua decisdio a CONTRATANTE podera isentar temporariamente a CONTRATADA do
cumprimento das obriga¢des contratuais afetadas pelo Evento.

10.3. A concessao de qualquer isencdo nao exclui a possibilidade de aplicacdo das sancdes previstas na Clausula
contratual respectiva.

10.4. O reconhecimento pela CONTRATANTE dos eventos descritos na matriz de risco anexo deste Contrato que
afetem o cumprimento das obriga¢des contratuais, com responsabilidade indicada exclusivamente a CONTRATADA, ndo dara
ensejo a recomposicao do equilibrio econdmico financeiro do Contrato, devendo o risco ser suportado exclusivamente pela
CONTRATADA.

10.5. As partes deverdo acordar a forma e o prazo para resolugdo do ocorrido.

10.6. As partes nao serdo consideradas inadimplentes em razdo do descumprimento contratual decorrente de caso
fortuito, fato do principe ou forca maior.

10.7. Avaliada a gravidade do evento, as partes, mediante acordo, decidirdo quanto a recomposi¢cao do equilibrio
econdmico financeiro do Contrato, salvo se as consequéncias do evento sejam cobertas por Seguro, se houver.

10.8. O Contrato podera ser rescindido, quando demonstrado que todas as medidas para sanar os efeitos foram
tomadas e mesmo assim a manuten¢do do contrato se tornar impossivel ou invidvel nas condigdes existentes ou ¢
excessivamente onerosa.

10.9. As partes se comprometem a empregar todas as medidas e acdes necessarias a fim de minimizar os efeitos
advindos dos eventos de caso fortuito, fato do principe ou forga maior.

10.10. Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da
execucdo do contrato, ndo previstos na matriz de risco , serdo decididos mediante acordo entre as partes, no que diz respeito a
recomposi¢do do equilibrio econdmico financeiro do contrato.

11. CLAUSULA DECIMA PRIMEIRA — DAS OBRIGACOES DA CONTRATANTE

11.1. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as clausulas
contratuais e os termos de sua proposta.

11.2. Encaminhar formalmente as demandas de acordo com os critérios constantes deste Termo de Referéncia.

11.3. Exercer o acompanhamento e a fiscalizagdo do(s) contrato(s) por intermédio de servidores especialmente

designados, na forma prevista no art. 140 da Lei n° 14.133/2021.

11.4. Notificar a CONTRATADA, através de e-mail de ocorréncia de eventuais imperfeigoes, falhas ou
irregularidades no curso da execug¢do dos servigos, para que sejam adotadas as medidas corretivas necessarias.

11.5. Efetuar o pagamento 8 CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos no Contrato e seus anexos.

11.6. Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis.

11.7. Notificar a CONTRATADA, por escrito, de eventuais aplicagdes de multas, previstas no contrato.

11.8. Exigir o fiel cumprimento de todos os compromissos assumidos pela CONTRATADA.

11.9. A CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com

terceiros, ainda que vinculados a execugdo do presente contrato, bem como por quaisquer danos causados a terceiros em
decorréncia de ato da CONTRATADA e de seus empregados, prepostos ou subordinados.

12. CLAUSULA DECIMA SEGUNDA — OBRIGACOES DA CONTRATADA

12.1. Executar a entrega dos equipamentos conforme especificagdes deste Termo de Referéncia e de sua proposta, na
qualidade e quantidade especificadas.

12.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo Gestor do
contrato, os equipamentos em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucdo ou dos materiais
empregados.

12.3. Reparar quaisquer danos diretamente causados a SEFAZ ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizagdo ou acompanhamento da execucao dos servigos pela SEFAZ.

12.4. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com os artigos 12 a 14 ¢
17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de 1990), ficando a SEFAZ autorizada a descontar da garantia, caso
exigida no edital, ou dos pagamentos devidos 8 CONTRATADA, o valor correspondente aos danos sofridos.

12.5. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas, todas as
condicdes de habilitagdo e qualificagdo exigidas na licitagdo.

12.6. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.

12.7. Informar imediatamente a SEFAZ as alteragdes de dados, como, por exemplo, enderecos, telefones, nome de



representantes, que possam influenciar a comunicacdo do CONTRATANTE com a CONTRATADA.
12.8. Sdo expressamente vedadas a CONTRATADA:
a) Veiculacdo de publicidade acerca do contrato, salvo se houver prévia autorizagdo da CONTRATANTE.

b) Subcontratar ou transferir, no todo ou em parte, o objeto deste contrato.

13. CLAUSULA DECIMA TERCEIRA — GARANTIA DE EXECUCAO

13.1. No ato da assinatura do Contrato, o fornecedor deve apresentar comprovante de garantia para sua execucao,
com validade durante todo periodo de vigéncia contratual, correspondente a 5% (cinco por cento) de seu valor global, em uma
das modalidades de garantia previstas no art. 96 da Lei 14.133/21.

13.1.1. A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;

b) Prejuizos causados a Administragdo ou a terceiro, decorrentes de culpa ou dolo durante a execucdo do
contrato;

¢) Multas moratdrias e punitivas aplicadas pela Administra¢do ao contratado; e
d) Obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo adimplidas pelo contratado.

13.1.2. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicacdo de multa de 0,07% (sete
centésimos por cento) do valor do contrato por dia de atraso, observado o maximo de 2% (dois por cento).

13.1.3. O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaurado pela contratante com o
objetivo de apurar prejuizos e/ou aplicar sang¢des ao contratado.

13.1.4. A garantia sera considerada extinta com a devolucdo da apdlice, carta fianga ou autorizagdo para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo da Administragdo, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato.

13.1.5. A garantia prestada devera vigorar por mais 90 (noventa) dias apds o término da vigéncia contratual e sera
liberada ou restituida a CONTRATADA findo este prazo, desde que integralmente cumpridas todas as obrigacdes assumidas,
inclusive as trabalhistas. Caso o pagamento das verbas rescisorias trabalhistas ndo ocorra até o fim do segundo més apds o
encerramento da vigéncia contratual, a garantia sera utilizada para o pagamento dessas verbas diretamente pela Contratante;

13.1.6. A Contratante ndo executara a garantia nas seguintes hipoteses:
a) Caso fortuito ou for¢a maior;
b) Alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obrigac¢des contratuais;
¢) Descumprimento das obrigacdes pelo contratado decorrente de atos ou fatos da Administragao;
d) Pratica de atos ilicitos dolosos por servidores da Administragio;
13.1.7. Nao serdo admitidas outras hipdteses de ndo execugdo da garantia, que ndo as previstas no item anterior;

13.1.8. Cabe a propria administracdo apurar a isengdo da responsabilidade prevista nos incisos III e IV acima, ndo sendo
a entidade garantidora parte no processo instaurado pela CONTRATANTE;

13.1.9. A CONTRATADA se compromete a repor ou a completar a garantia na hipotese de utilizagdo parcial ou total,
inclusive na hipotese de utilizagdo para indenizacdo a terceiros, e, ainda, na alteracdo do valor contratado, para manter o
percentual inicial, no prazo de 48 (quarenta e oito) horas, a partir da data em que for notificada pela Contratante, mediante
correspondéncia entregue contra recibo.

14. CLAUSULA DECIMA QUARTA — ANTICORRUPCAO

14.1. Compromisso com a Integridade: A Contratada declara expressamente que nao oferecerd, dara, prometera,
solicitara ou aceitara, direta ou indiretamente, qualquer vantagem indevida, suborno, propina, comissido ou qualquer outra forma
de beneficio ilicito a agentes publicos ou terceiros em razdo deste contrato.

14.2. Conformidade com a Legislacdo: A Contratada se compromete a cumprir todas as disposi¢des da Lei Federal
n.° 12.846/2013 (Lei Anticorrupcao), da Lei Estadual n.° 3.747/2021 (Programa de Integridade e Compliance do Estado do
Acre) e demais normas aplicaveis.

14.3. Canal de Denuncias: A Contratada se compromete a divulgar, no ambito de sua organizagdo, o canal de
denuncias da Secretaria de Estado da Fazenda, assegurando que qualquer colaborador possa relatar irregularidades relacionadas a
execugdo deste contrato. Para tanto, deverdo ser informados os seguintes meios de contato:

E-mail: ouvid.sefaz@ac.gov.br



Telefone: (68) 3212-7608
WhatsApp: (68) 3212-7608

Endereco: Rua 24 de Janeiro, n° 53, Bairro Seis de Agosto. CEP 69.905-596 - Rio Branco/AC

15. CLAUSULA DECIMA QUINTA — INFRACOES E SANCOES ADMINISTRATIVAS

15.1. Sera considerada infratora a licitante ou contratada que incorrer em qualquer um dos incisos do Art. 155 da Lei
14.133/2021.

15.2. Serdo aplicadas a infratora ou licitante as sanc¢des previstas no Art. 156 da Lei 14.133.

16. CLAUSULA DECIMA SEXTA - DA EXTINCAO CONTRATUAL

16.1. Constituirdo motivos para extingdo do contrato, a qual devera ser formalmente motivada nos autos do processo,

assegurados o contraditorio ¢ a ampla defesa, as seguintes situagdes:

a) Nao cumprimento ou cumprimento irregular de normas editalicias ou de clausulas contratuais, de
especificacdes, de projetos ou de prazos;

b) Desatendimento das determinagdes regulares emitidas pela autoridade designada para acompanhar e
fiscalizar sua execug@o ou por autoridade superior;

¢) Alteragdo social ou modificacdo da finalidade ou da estrutura da empresa que restrinja sua capacidade de
concluir o contrato;

d) Decretagao de faléncia ou de insolvéncia civil, dissolugdo da sociedade ou falecimento do contratado;

e) Caso fortuito ou for¢a maior, regularmente comprovados, impeditivos da execugdo do contrato;

f) Razdes de interesse publico, justificadas pela autoridade maxima do 6rgéo ou da entidade contratante;
16.2. O CONTRATADO tera direito a extingdo do contrato nas seguintes hipoteses:

a) Supressdo, por parte da Administragdo, de obras, servigos ou compras que acarrete modifica¢do do valor
inicial do contrato além do limite permitido no art. 125 da Lei 14.133/2021;

b) Suspensdo de execugdo do contrato, por ordem escrita da Administragdo, por prazo superior a 3 (trés)
meses;

¢) Repetidas suspensdes que totalizem 90 (noventa) dias tteis, independentemente do pagamento obrigatorio
de indenizagdo pelas sucessivas ¢ contratualmente imprevistas desmobilizagdes e mobilizagdes e outras
previstas;

d) Atraso superior a 2 (dois) meses, contado da emissdo da nota fiscal, dos pagamentos ou de parcelas de
pagamentos devidos pela Administragdo por despesas de obras, servigos ou fornecimentos;

¢) Ndo liberacdo pela Administragdo, nos prazos contratuais, de area, local ou objeto, para execugao de obra,
servi¢o ou fornecimento, e de fontes de materiais naturais especificadas no projeto, inclusive devido a atraso
ou descumprimento das obrigacdes atribuidas pelo contrato & Administragdo relacionadas a desapropriagdo, a
desocupacdo de areas publicas ou a licenciamento ambiental.

16.3. As hipoteses de extingdo a que se referem os incisos 11, Il e IV observardo as seguintes disposigdes:

16.3.1. Nao serdo admitidas em caso de calamidade publica, de grave perturbagdo da ordem interna ou de guerra, bem
como quando decorrerem de ato ou fato que o contratado tenha praticado, do qual tenha participado ou para o qual tenha
contribuido;

16.3.2. Assegurardo ao contratado o direito de optar pela suspensido do cumprimento das obrigagcdes assumidas até a
normalizagdo da situag@o, admitido o restabelecimento do equilibrio economico-financeiro do contrato, na forma da alinea “d”
do Inciso II do caput do art. 124 desta Lei.

16.4. Os emitentes das garantias previstas no art. 96 da Lei 14.133/2021 deverdo ser notificados pelo contratante
quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas contratuais.

16.5. A extingdo do contrato podera ser:

a) Determinada por ato unilateral e escrito da Administragdo, exceto no caso de descumprimento decorrente
de sua propria conduta;

b) Consensual, por acordo entre as partes, por conciliacdo, por mediagdo ou por comité de resolugdo de
disputas, desde que haja interesse da Administragio;

¢) Determinada por decis@o arbitral, em decorréncia de clausula compromissoria ou compromisso arbitral,
ou por decisao judicial.

16.6. A extingdo determinada por ato unilateral da Administragdo e a extingdo consensual deverdo ser precedidas de



autorizagdo escrita e fundamentada da autoridade competente e reduzidas a termo no respectivo processo.

16.7. Quando a extingao decorrer de culpa exclusiva da Administra¢do, o contratado sera ressarcido pelos prejuizos
regularmente comprovados que houver sofrido e tera direito a:

a) Devolugdo da Garantia;
b) Pagamentos devidos pela execugdo do contrato até a data de extingdo;
c¢) Pagamento do custo da desmobilizagao.

16.8. A extingdo determinada por ato unilateral da Administragdo podera acarretar, sem prejuizo das sangdes previstas
na Lei 14.133/2021, as seguintes consequéncias:

a) Assunc¢do imediata do objeto do contrato, no estado e local em que se encontrar, por ato proprio da
Administracéo;

b) Ocupacdo e utilizagdo do local, das instalagdes, dos equipamentos, do material e do pessoal empregados
na execucdo do contrato e necessarios a sua continuidade;

¢) Execugdo da garantia contratual para:

I- Ressarcimento da Administragdo Publica por prejuizos decorrentes da ndo execucao;

II - Pagamento de verbas trabalhistas, fundidrias e previdencidrias, quando cabivel;

11T - Pagamento das multas devidas a Administragao Publica;

IV - Exigéncia da assuncdo da execugdo e da conclusdo do objeto do contrato pela seguradora, quando
cabivel;

V - Retengao dos créditos decorrentes do contrato até o limite dos prejuizos causados a Administragao

Publica e das multas aplicadas.

17. CLAUSULA DECIMA SETIMA - DOTACAO ORCAMENTARIA
17.1. As despesas decorrentes da contratagdo correrdo a conta os recursos consignados abaixo:
- Programa de Trabalho: 04.129.1466.1197.00.00 - Melhoria, modernizagdo ¢ inovagao dos servigos da SEFAZ.

- Fonte de Recurso: 15000.100 - Recursos proprios do tesouro.

18. CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS

18.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n° 14.133, de 2021, e
demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n°® 8.078, de 1990 — Codigo de
Defesa do Consumidor — e normas ¢ principios gerais dos contratos.

19. CLAUSULA DECIMA NOVA - ALTERACOES
19.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n° 14.133, de 2021.
19.2. O CONTRATADO ¢ obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se

fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato. As alteragdes
contratuais deverdo ser promovidas mediante celebrag¢do de termo aditivo, submetido a prévia aprovagdo da consultoria juridica
do contratante, salvo nos casos de justificada necessidade de antecipagdo de seus efeitos, hipotese em que a formalizagdo do
aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n°® 14.133, de 2021).

19.3. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a
celebragdo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

20. CLAUSULA VIGESIMA - PUBLICACAO

20.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas (PNCP),
na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atencao ao art. 91,
caput, da Lei n.° 14.133, de 2021, ¢ ao art. 8°, §2°, da Lei n. 12.527, de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de
2012.

21. CLAUSULA VIGESIMA PRIMEIRA - FORO

21.1. Fica eleito o foro da Justica Comum da Comarca de Rio Branco, Acre, como competente para dirimir quaisquer
questdes oriundas do presente contrato, com exclusdo de qualquer outro, por mais privilegiado que seja.



Representante Legal
Contratante

Representante Legal
Contratada

Documento assinado eletronicamente por ISRAEL JORDAO SANTOS DE MELO, Chefe(a) de Departamento, em
13/11/2025, as 10:35, conforme horario oficial do Acre, com fundamento no art. 11, § 32, da Instrucdo
Normativa Conjunta SGA/CGE n2 001, de 22 de fevereiro de 2018.

il
Sel’ 2
assinatura
eletrbnica

2 A autenticidade deste documento pode ser conferida no site http://www.sei.ac.gov.br/autenticidade,
informando o cédigo verificador 0018196566 e o codigo CRC C4CB8673.
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ANEXO IV DO EDITAL - PROPOSTA DE PRECOS (MODELO)

Referente: Edital Pregao Eletronico SRP N.° _ /

Apresentamos a V.S., nossa Proposta de fornecimento de servigos especializados , hos termos do
Edital e seus Anexos.

NOME COMPLETO DO LICITANTE:

CNPJ:
ENDERECO:
EMAIL:
TELEFONE:
CONFORME TABELA CONSTANTE NO ITEM XX DO TERMO DE REFERENCIA
ou
INSERIR A TABELA DO TERMO DE REFERENCIA AQUI
Item Especificacao Unid. Q.t d Qtd Valor Unitario | Valor Total
Registro | Consumo
01 | XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX Und. XX XX XXXXXXXX XXXX

O prazo de validade de nossa proposta de precos é de 60 (sessenta) dias, contados da data da abertura da licitagao.
Prazo de entrega conforme especificacdes do Anexo L.

Declaramos que nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,
tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do objeto.

Declaramos que estamos de pleno acordo com todas as condigdes estabelecidas no Edital e seus Anexos, bem como aceitamos
todas as obrigagdes e responsabilidades especificadas no Termo de Referéncia.

Local e data

Assinatura do representante legal da empresa

Notas:

1. Em caso de discordincia existente entre as especificacdes deste objeto descritas no COMPRASGOV e as
especificacdes constantes do Anexo I — Termo de Referéncia deste Edital prevalecerio as ultimas.

2. O prazo minimo de validade da proposta sera de 60 dias a contar da sessdo publica.
Vide outras determinagdes no Anexo I — Termo de Referencia, deste Edital.

4. Paraos LOTES 01, 02 e 03: O licitante devera cadastrar no sistema "Comprasgov" o valor da coluna "G" (VALOR DO
ITEM EM 60 MESES), que serd o valor referencial para o julgamento da proposta, conforme memoria de calculo
abaixo:

a) A coluna " G " (VALOR DO ITEM EM 60 MESES) resulta da multiplicacdo do valor unitario
(coluna F) por 60 meses;

b) A coluna "H" (VALOR TOTAL) resulta da multiplicagido da coluna "G" (VALOR DO ITEM EM 60
MESES) pela coluna "E“ (QUANTIDADE DE REGISTRO).

¢) A formulagdo dos lances também devera obedecer a esse critério. Ressaltamos que a aplicagdo
deste método se da em razdo de impossibilidade de cadastramento de pregdo eletronico com critério de
julgamento que utilize concomitantemente quantidades, prazos e valores.
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ANEXO V DO EDITAL - MATRIZ DE RISCO

ANALISE N° 5/2025/SEFAZ - DIPROJ

PROCESSO N° 0715.007435.00044/2025-61
INTERESSADO: DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO

1.
1.1.

MATRIZ DE RISCOS

INTRODUCAO

A presente Matriz define os riscos relevantes com potencial de impactar o contrato, estabelecendo as

responsabilidades entre as partes, quanto a contratagdo de servigos continuados de links de acesso a internet dedicados,
servigcos de protecido contra ataques DDoS e solucio de prote¢do de perimetro gerenciado, com alta disponibilidade de
hardware (cluster), para atender a demanda da Secretaria de Estado da Fazenda do Acre — SEFAZ/AC .

2.
2.1.

FUNDAMENTACAO LEGAL

A fundamentacdo legal para a Matriz de Risco conforme a Lei 14.133/2021 esta prevista no artigo 6°, inciso

XXVII e artigo 22 respectivamente:

"Art. 6° Para os fins desta Lei, consideram-se:
()

XXVII - matriz de riscos: clausula contratual definidora de riscos e de responsabilidades entre as partes e
caracterizadora do equilibrio econémico-financeiro inicial do contrato, em termos de onus financeiro
decorrente de eventos supervenientes a contratagdo, contendo, no minimo, as seguintes informagoes:

a) listagem de possiveis eventos supervenientes a assinatura do contrato que possam causar impacto em seu
equilibrio econémico-financeiro e previsdo de eventual necessidade de prolagdo de termo aditivo por
ocasido de sua ocorréncia;"

"Art. 22. O edital podera contemplar matriz de alocagdo de riscos entre o contratante e o contratado,
hipétese em que o calculo do valor estimado da contratagdo podera considerar taxa de risco compativel com
o objeto da licitagdo e com os riscos atribuidos ao contratado, de acordo com metodologia predefinida pelo

ente federativo."
3. MATRIZ DE RISCOS
TIPO DE - ~ ALOCACAO
RISCO EVENTO/RISCO/SUPERVENIENTE | CONSEQUENCIA| MITIGACAO DO RISCO
Aumento de custo
do contrato, Clausula
necessidade de especifica de
Alteracgdo tributaria sobre servigos adaptacdo da reajuste tributario
Tributario |contratados. Lei ou norma superveniente | proposta, no contrato, Contratante
aumentando a carga tributaria possibilidade de monitoramento
reequilibrio legislativo
financeiro, risco de |permanente.
inadimplemento




Reajuste extraordindrio de precos de

Aumento dos custos
operacionais da

Prever clausula de
reajuste anual
com base em
indice setorial;

; : exigir
equipamentos ¢ servigos de contratada, podendo & ~
. .. . - . documentacdo
Econdmico | telecomunicacdo, motivado por variagdo | gerar pedido de ;. Contratante
PR . S comprobatoéria de
cambial significativa ou escassez de reequilibrio )
) . . impacto real;
insumos tecnologicos importados econdmico- .
. avaliar
financeiro .
economicidade
antes de autorizar
aditivo
Acompanhamento
. regulatorio
Obrigagao de continuo; prever
Alteragdes normativas relevantes adecqlgar a s?[luglzao ou | clausula
i ampliar nir
.. | (ANATEL, LGPD, Marco Civil da pliar contro’es, contratual de
Regulatorio com aumento de . Contratante
Internet, normas de seguranga de dados) .~ . |revisdo em caso
) oh iSitos téen custos operacionais e d d
que imponham novos requisitos t€cNiCos | (o n ot e mudanga
normativa com
impacto
econdmico.
Interrupgdo de Plr’ewselio c(lle
A . : clausula de caso
Ocorréncia de eventos de for¢a maior SEIVIgos € fortuito e forca
(enchentes, incéndios, blecautes, quedas necessidade de . sa
. . L contratagdo maior; elaboragao
Ambiental |de rede nacional) que inviabilizem a . Contratante
~ . . emergencial ou de plano de
prestag@o do servigco em parte do periodo 4 o
tratual reparos, gerando continuidade de
contra custo adicional e negocios e seguro
possivel aditivo téenico
Incremento de custos Es’tabelecer
_ com hardware, Clal'lSUIa de .
Aumento do volume e sofisticacdo de software e suporte revisao técnica
L ataques cibernéticos (DDoS e invasdes), | técnico periddica; definir
Técnico .. . . L . .. Contratante
exigindo ampliagdo de capacidade de especializado, gatilhos objetivos
protecdo ou atualizagdo de licengas impactando o para reavaliagdo
equilibrio do de capacidade e
contrato custos.
Processo de
Necessidade de revisdes técnicas
. R aditivo contratual eriddicas
Necessidade de substituicao de . L .
. A custos inesperados, |clausula flexivel
L equipamentos por obsolescéncia , -
Logistico ~ ;- possivel atraso na | para evolugdo Contratante
ou evolucao tecnologica ou falha ~ .
) . ~ : execugio, tecnologica,
irreparavel nao prevista . 2
alinhamento a novo |homologagao
padrdo tecnologico |conjunta das
mudangas
Monitoramento
orcamentario
S ~ continuo, clausula
uspensdo dos .
Oscilagdes/inadimpléncia de servicos, risco de de garantia
Financeiro |pagamentos por motivos alheios a descontinuidade, contrat}lal, Contratante
contratada repercussdo negativa | COmMunicacao
institucional transparente ¢

antecipada sobre
riscos de atraso
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